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คำนำ 

การจัดทำเอกสารวิเคราะห์ความพร้อมในการขอรับรองมาตรฐานระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ ISO /IEC 27001:2022 กรณีศึกษา สำนักเทคโนโลยีดิจิทัลและสารสนเทศ 

ฉบับนี ้ได้นำผลการดำเนินงานของสำนักเทคโนโลยีสารสนเทศมาวิเคราะห์หาช่องว่าง (Gap 

analysis) โดยการรวบรวมข้อมูลจากเอกสารของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ รวมกับ

การสอบถามเพ่ิมเติมจากบุคลากรภายในสำนักที่เกี่ยวข้องกับระบบริหารความมั่นคงปลอดภัย

สารสนเทศของสำนัก เพื่อประเมินความพร้อมของการขอรับรองมาตรฐาน ISO/IEC 27001 ของ

สำนัก และเพ่ือนำไปใช้ประกอบในการวางแผนและดำเนินงานด้านความมั่นคงปลอดภัย

สารสนเทศอย่างมีประสิทธิภาพต่อเนื่อง 

ผู้จัดทำต้องขอขอบพระคณุผู้อำนวยการสำนัก ผู้อำนวยการกองบริหารงานสำนัก และ

บุคลากรของสำนักเทคโนโลยีดิจิทัลและสารสนเทศทีเ่กี่ยวข้องทุกท่าน ที่ช่วยส่งเสริมการจัดทำงาน

วิเคราะห์ฉบับนี้  หวังเป็นอย่างยิ่งว่า เอกสารฉบับนี้จะเป็นประโยชน์ตามวัตถุประสงค์ดังกล่าว 

และเป็นแนวทางเพ่ือใช้ต่อยอดในการนำไปใช้ในการวิเคราะห์สำหรับผู้สนใจต่อไป หากมี

ข้อบกพร่องประการใด ผู้จัดทำต้องขออภัยและขอรับผิดทุกประการ ทั้งนี้จะนำข้อคิดเห็นและ

ข้อเสนอแนะทุกๆด้านนำไปปรับปรุงในโอกาสต่อไป 
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บทที่ 1. บทนำ 

1.1. ความเป็นมาและความสำคัญ 

เทคโนโลยีดิจิทัลมีบทบาทอย่างมากต่อการดำเนินงานขององค์กร มีการทำ Digital Transformation 

นำระบบเทคโนโลยีสารสนเทศมาช่วยสนับสนุนในการดำเนินงาน และมีการปรับเปลี่ยนการจัดเก็บข้อมูลให้มา

อยู่ในรูปแบบดิจิทัลมากขึ้น  ข้อมูลสารสนเทศในรูปแบบดิจิทัลซึ่งถือเป็นทรัพย์สินอย่างหนึ่งขององค์กรได้ถูก

นำมาจัดเก็บไว้ในระบบเทคโนโลยีสารสนเทศเพื่อช่วยอำนวยความสะดวกในการสืบค้น ประมวลผล วิเคราะห์ 

และนำใช้ประโยชน์อื่นๆต่อได้ แต่หากระบบเทคโนโลยีสารสนเทศที่ใช้งานไม่มีการจัดการในด้านความมั่นคง

ปลอดภัยสารสนเทศที่เพียงพอก็มีความเสี่ยงต่อการถูกโจมตีไซเบอร์ซึ่งถือเป็นอาชญกรรมทางคอมพิวเตอร์

อย่างหนึ่ง อาจจะทำให้ระบบเทคโนโลยีสารสนเทศไม่สามารถใช้การได้หรือทำให้ข้อมูลรั่วไหล สูญเสีย หรือถูก

ทำลาย ซ่ึงอาจจะสร้างความเสียหายที่ไม่มากไปจนถึงระดับที่ร้ายแรงขึ้นอยู่กับความสำคัญของระบบว่ามีความ

จำเป็นต่อการดำเนินงานขององค์กรหรือไม่  และความสำคัญของข้อมูลว่าเป็นข้อมูลความลับหรือข้อมูลส่วน

บุคคลหรือไม่ หลายองค์กรจึงเริ่มตระหนักถึงภัยคุกคามดังกล่าว และเริ่มมีการจัดการด้านความมั่นคงปลอดภัย

ต่อระบบเทคโนโลยีสารสนเทศอย่างจริงจัง 

จากสถิติภัยคุกคามทางไซเบอร์ แยกตามภารกิจหรือบริการของหน่วยงานที่ถูกโจมตี ในปี พ.ศ. 2567  

ของสำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) (2568) พบว่ามี

หน่วยงานที่ถูกโจมตีทางไซเบอร์จำนวน 2,135 เหตุการณ์ และหน่วยงานที่ถูกภัยคุกคามทางไซเบอร์มากที่สุด 

คือ หน่วยงานการศึกษามีถึง 555 เหตุการณ์ หรือคิดเป็นประมาณ 26% ของเหตุการณท์ี่ถูกภัยคุกคามทั้งหมด 

ดังนั้นสถาบันบัณฑิตพัฒนบริหารศาสตร์ซึ่งเป็นสถาบันการศึกษาที่มีการนำระบบเทคโนโลยีสารสนเทศมาช่วย

สนับสนุนการดำเนินงานตามภารกิจของสถาบัน และมีการจัดเก็บข้อมูลสารสนเทศที่จำเป็นต่อการดำเนินงาน

ในหลายๆด้านที่รวมถึงข้อมูลส่วนบุคคลและข้อมูลอ่อนไหว จำเป็นต้องมีการจัดการในการรักษาความมั่นคง

ปลอดภัยต่อข้อมูลสารสนเทศให้เป็นไปตามหลักการพื ้นฐานความมั ่นคงปลอดภัยสารสนเทศ CIA ที ่มี

องค์ประกอบ 3 ด้าน ได้แก่ ด้านการรักษาความลับ (Confidential) ด้านความถูกต้องสมบูรณ์ (Integrity) และ

ด้านความพร้อมใช้งาน (Availability) ซ่ึงถือว่าเป็นสิ่งสำคัญที่ไม่อาจมองข้ามได้ 

 สำนักเทคโนโลยีดิจิทัลและสารสนเทศซึ ่งเป็นหน่วยงานที่ควบคุมดูแลระบบโครงสร้างพื ้นฐาน

เทคโนโลยีสารสนเทศหลักของสถาบัน และเป็นหน่วยงานสำคัญในการรักษาข้อมูลสารสนเทศให้ความมั่นคง

ปลอดภัย จึงต้องมีการบริหารจัดการด้านความมั่นคงปลอดภัยอย่างเป็นระบบ  โดยสำนักได้เริ่มนำมาตรฐาน
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ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 มาปรับปรุงการบริหารจัดการของสำนัก

ให้มีประสิทธิภาพและมีการดำเนินงานอย่างเป็นระบบ ตั้งแต่การกำหนดนโยบาย แนวปฏิบัติ และมาตรการ

ควบคุม การวางแผนการดำเนินงานและจัดสรรทรัพยากร  การกำหนดขั้นตอนและการปฏิบัติงาน การกำกับ

ติดตามและเฝ้าระวัง จนถึงการปรับปรุงอย่างต่อเนื่อง ซึ่งทำให้สำนักได้รับการรับรองมาตรฐาน ISO/IEC 

27001:2013 ในปี พ.ศ. 2565 

ปัจจุบันมาตรฐาน ISO/IEC 27001 ได้มีการปรับปรุงออกเป็นมาตรฐาน ISO/IEC 27001:2022 ซ่ึงมีการ

ปรับเปลี่ยนรายละเอียดและเพิ่มข้อกำหนดไว้ในมาตรฐานเพื่อให้สอดคล้องกระบวนการ ภัยคุกคาม และ

เทคโนโลยีดิจิทัลที่เปลี่ยนไป ทำให้กระบวนการทำงานของสำนักเทคโนโลยีดิจิทัลและสารสนเทศในปัจจุบัน

อาจจะไม่สอดคล้องหรือไม่รองรับการเปลี่ยนแปลงที่เกิดขึ้น ดังนั้นการประเมินความสอดคล้องของมาตรฐาน 

ISO/IEC 27001:2022 กับระบบบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศของสำนักจะช่วยทำให้เห็น

ช่องว่างที่เกิดขึ้นและนำไปใช้ในการวิเคราะห์วางแผนปรับปรุงการดำเนินงานของสำนักให้มีประสิทธิภาพ 

สอดคล้องกับข้อกำหนด และพร้อมที่จะขอรับรองมาตรฐาน ISO/IEC 27001:2022 ต่อไป 

1.2. วัตถุประสงค์ของการวิเคราะห์ 

(1) เพ่ือศึกษาระบบบริหารความมั่นคงปลอดภัยสารสนเทศและมาตรการควบคุม (Control) ของ

มาตรฐาน ISO/IEC 27001:2022 

(2) เพ่ือประเมินความสอดคล้องและวิเคราะห์ช่องว่าง (Gap Analysis) ระหว่างข้อกำหนดของ

มาตรฐาน ISO/IEC 27001:2022 กับการดำเนินงานในการบริหารความมั่นคงปลอดภัยสารสนเทศ

ของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ 

(3) นำเสนอแนวทางในการปรับปรุงการดำเนินงานของสำนักเทคโนโลยีดิจิทัลและสารสนเทศให้

สอดคล้องกับมาตรฐาน ISO/IEC 27001:2022 

1.3. ประโยชน์ที่คาดว่าจะได้รับ 

ประโยชนที่คาดว่าจะได้รับจากการศึกษาและวิเคราะห์นี้ ได้แก่ การรับรู ้และความเข้าใจถึงการ

ดำเนินงานในการบริหารความมั่นคงปลอดภัยสารสนเทศของสำนักเทคโนโลยีดิจิทัลและสารสนเทศในปัจจุบัน

เมื่อเทียบกับข้อกำหนดของมาตรฐาน ISO/IEC 27001:2022   และช่วยกำหนดแนวทางในการปรับปรุง

นโยบาย แนวปฏิบัติ กระบวนการทำงานของระบบบริหารความมั่นคงปลอดภัยสารสนเทศของสำนัก ตั้งแต่

การวางแผน การปฏิบัติ การประเมินผล และการปรับปรุงอย่างต่อเนื่อง เพื่อให้สอดคล้องกับข้อกำหนดของ

มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2022 
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1.4. ขอบเขตการวิเคราะห์ 

ขอบเขตของการวิเคราะห์นี้จะเป็นการศึกษามาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

ISO/IEC 27001:2022 และทำการวิเคราะห์เปรียบเทียบข้อกำหนดของมาตรฐานกับการดำเนินการของสำนัก

เทคโนโลยีดิจิทัลและสารสนเทศตามขอบเขตการขอรับรองมาตรฐาน เพื่อหาช่องว่าง (Gap) สิ่งที่สำนัก

เทคโนโลยีดิจิทัลและสารสนเทศยังดำเนินการไม่ครบถ้วน พร้อมกับนำเสนอแนวทางในการปรับปรุงการ

ดำเนินงานด้านความมั่นคงปลอดภัยสารสนเทศของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ ให้สอดคล้องกับ

มาตรฐาน ISO/IEC 27001:2022 

1.5. นิยามศัพท์ 

สถาบัน  หมายถึง สถาบันบัณฑิตพัฒนบริหารศาสตร์ 

สำนัก  หมายถึง สำนักเทคโนโลยีดิจิทัลและสารสนเทศ 

สารสนเทศ  หมายถึง ข้อมูลที่ผ่านกระบวนการประมวลผล จัดระเบียบ ทำให้มีความหมายและคุณค่า

เพ่ิมข้ึน สามารถนำไปใช้ประโยชน์ในการตัดสินใจ วางแผน หรือดำเนินการต่าง ๆ ได้ 

ความมั่นคงปลอดภัยสารสนเทศ  หมายถึง การปกป้องข้อมูลและระบบสารสนเทศจากภัยคุกคาม

ต่างๆ เช่น การเข้าถึงหรือการเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต การทำลายข้อมูล การทำให้ข้อมูล

เสียหาย หรือการทำให้ระบบสารสนเทศใช้งานไม่ได้ 

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ หมายถึง กรอบการทำงานที่ประกอบด้วยนโยบาย 

กระบวนการ ขั้นตอนการปฏิบัติงาน และการควบคุมที่ออกแบบมาเพื่อจัดการความเสี่ยงด้านความ

มั่นคงปลอดภัยสารสนเทศขององค์กรอย่างเป็นระบบและต่อเนื่อง 

มาตรฐาน ISO/IEC 27001 หมายถึง มาตรฐานสากลที่มีข้อกำหนดในการจัดทำ การนำไปปฏิบัติ การ

รักษา และการปรับปรุง สำหรับระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

ความสอดคล้อง หมายถึง การปฏิบัติหรือการดำเนินการที่เป็นไปตามข้อกำหนด กฎหมาย ระเบียบ 

ข้อบังคับ นโยบายและแนวปฏิบัติ 

บริการ VPS (Virtual Private Server) หมายถึง บริการให้ใช้เครื่องคอมพิวเตอร์เสมือน (Virtual 

machine) ทีม่ีการจัดสรรทรัพยากรเฉพาะให้กับผู้รับบริการแต่ละราย โดยใช้เทคโนโลยี Virtualization 

บริการ Colocation หมายถึง บริการให้ใช้พื้นที่ในศูนย์ข้อมูล (Data Center) สำหรับติดตั้งเครื่อง

คอมพิวเตอร์และอุปกรณ์เครือข่ายของผู้รับบริการ โดยสำนักจะจัดเตรียมทรัพยากรระบบโครงสร้าง
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พื้นฐานที่จำเป็นไว้ให้ เช่น เครือข่ายอินเทอร์เน็ต ระบบไฟฟ้า การรักษาความมั่นคงปลอดภัยทาง

กายภาพ 
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บทที่ 2. เอกสารที่เกี่ยวข้องกับเรื่องที่จะวิเคราะห ์

การศึกษาเพื่อวิเคราะห์ความพร้อมขององค์กรในการขอรับรองมาตรฐานระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ ISO/IEC 27001:2022 กรณีศึกษาสำนักเทคโนโลยีดิจิทัลและสารสนเทศนั้น ผู้ศึกษาได้

ทำการศึกษาเอกสารที่เกี่ยวข้องกับการวิเคราะห์ ดังนี้ 

(1) แนวคิดการรักษาความม่ันคงปลอดภัยสารสนเทศ 

(2) มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

(3) การให้บริการ Colocation และ Virtual Private Server 

(4) การวิเคราะห์ช่องว่าง (Gap Analysis) 

(5) กฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ 

(6) บทความ/งานวิจัยที่เกี่ยวข้อง 

2.1. แนวคิดการรักษาความม่ันคงปลอดภัยสารสนเทศ 

การปรับเปลี่ยนองค์กรโดยนำเทคโนโลยีดิจิทัลมาช่วยสนับสนุนการดำเนินงานและจัดเก็บข้อมูลให้อยู่ใน

รูปแบบดิจิทัลมีเพิ่มขึ้นอย่างต่อเนื่อง ซึ่งทำให้มีความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศเพิ่มขึ้นตามมา

ด้วย ดังนั้นทรัพย์สินสารสนเทศขององค์กรจึงเป็นสิ่งสำคัญที่ต้องดูแลรักษาและมีการป้องกัน (Mirtsch et al., 

2021) ซึ่งการรักษาความมั่นคงปลอดภัยสารสนเทศไม่ได้อาศัยความสามารถของซอฟต์แวร์และฮาร์ดแวร์เพียง

อย่างเดียว เป็นเรื่องของกระบวนการที่ต้องมีการกำหนดนโยบายและมาตรการในการปฏิบัติ  วิธีการจัดการ

เทคโนโลยีให้มีความปลอดภัย มีการป้องกัน มีการสำรองข้อมูล มีการรับมือ และการควบคุมกำกับติดตาม

อย่างเหมาะสม (สมศิริ พันธุ์ศักดิ์ศิริ และ เสาวนีย์ สมันต์ตรีพร, 2023) 

สถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (National Institute of Standards and Techology, 

NIST) ของประเทศสหรัฐอเมริกา ได้นำเสนอหลักการพื้นฐานที่สำคัญของการรักษาความมั่นคงปลอดภัย

สารสนเทศ (The National Institute of Standards and Technology, 2020)  ประกอบด้วย 3 

องค์ประกอบหลัก ได้แก่ การรักษาความลับ (Confidentiality) ความถูกต้องสมบูรณ์ (Integrity) และความ

พร้อมใช้งาน (Availability) หรือที่รู้เรียกว่าแนวคิด CIA Triad  
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ภาพที่ 2-1 แผนภาพ CIA Triad (The National Institute of Standards and Technology, 2020) 

(1) การรักษาความลับ (Confidentiality)  เป็นการจำกัดการเข้าถึงและเปิดเผยข้อมูลเฉพาะผู้ที่ได้รับ

อนุญาต รวมถึงการป้องกันข้อมูลส่วนบุคคลและข้อมูลที่อ่อนไหว 

(2) ความถูกต้องสมบูรณ์ (Integrity) เป็นการรับประกันว่าข้อมูลจะได้รับการป้องกันการแก้ไขหรือ

ทำลายข้อมูลโดยไม่ได้รับอนุญาต และม่ันใจว่าเป็นข้อมูลที่ถูกต้องแท้จริง 

(3) ความพร้อมใช้งาน (Availability) เป็นการรับรองความน่าเชื่อถือว่าข้อมูลสามารถเข้าถึงและใช้งาน

ได้อย่างทันททีี่ต้องการ 

การรักษาข้อมูลสารสนเทศให้มีความมั่นคงปลอดภัยตามแนวคิด CIA Triad ต้องมีการบริหารจัดการ

อย่างเป็นระบบและมีประสิทธิภาพ  ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Management System, ISMS) จึงเป็นเครื่องมือที่จะมาช่วยจัดการและควบคุมด้านความมั่นคงปลอดภัย

สารสนเทศ มีกระบวนการทำงานที่เป็นระบบ มีการจัดทำเป็นเอกสาร และมีการสื่อสารให้รับรู้ทั้งองค์กร  โดย

กลยุทธและนโยบายต่างๆจะต้องถูกจัดทำขึ้นเพื่อให้ทรัพยสินสารสนเทศ มีการรักษาความลับ มีความถูกต้อง

สมบูรณ์ และมีความพร้อมใช้งาน พร้อมกับมีการจัดการให้ข้อมูลสารสนเทศมีความเสี่ยงด้านความมั่นคง

ปลอดภัยอยู่ในระดับต่ำที่องค์กรสามารถยอมรับได้ (Susanto & Almunawar, 2018 อ้างถึงใน Fonseca-

Herrera, Rojas, & Florez, 2021) 

ข้อมูลสารสนเทศเป็นเครื่องมือที่สำคัญในการบริหารจัดการและการดำเนินงานขององค์กร ความมั่นคง

ปลอดภัยสารสนเทศจึงไม่ใช่เป็นเรื่องแค่การจัดการเทคโนโลยีเพื่อปกป้องข้อมูลจากภัยคุกคามทางไซเบอร์ แต่

ต้องรวมถึงการปกป้องข้อมูลไม่ให้เกิดการสูญเสียหรือสูญหายที่เกิดจากการก่อการร้าย อุบัติเหตุ หรือภัยพิบตัิ

ทางธรรมชาติ ซึ่งหมายถึงว่าแนวคิดการรักษาความมั่นคงปลอดภัยสารสนเทศต้องมีนโยบายและกระบวน

จัดการทีค่รอบคลุมถึงการบริหารจัดการให้เกิดความต่อเนื่องทางธุรกิจเพ่ือปกป้องข้อมูลได้อย่างมีประสิทธิภาพ

ตอบสนองความต้องการขององค์กร (Goodman และคนอื่นๆ, 2008) 
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2.2. มาตรฐานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security Management System : 

ISMS) เป็นกรอบแนวทางในการทำงานที่ช่วยให้องค์กรสามารถจัดการกับเหตุการณ์ด้านความมั่นคงปลอดภัย

ในองค์รวมอย่างเป็นระบบ (Achmadi et al., 2018) ซ่ึงมีกระบวนการทำงานและการจัดทำเอกสาร อย่างเป็น

ระบบ และรับทราบทั่วทั้งองค์กร ภายใต้นโยบายและกลยุทธ์ที่กำหนดเพื่อให้มีการรับประกันว่าสารสนเทศ

จะต้องมีการรักษาความลับ (Confidentiality) มีความถูกต้องสมบูรณ์ (Integrity) และมีความพร้อมใช้งาน 

(Availability) (Fonseca-Herrera et al., 2021) 

ในส่วนมาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security Management 

System : ISMS) นั้น จุดเริ่มต้นมาจากชุดมาตรฐาน BS 7799 ซึ่งพัฒนาโดยสถาบันมาตรฐานแห่งประเทศ

อังกฤษ (British Standard Institution: BSI) ในปี ศ.ศ. 1995 โดย United Kingdom Government's 

Department of Trade and Industry (DTI) ซึ่งมาตรฐาน BS 7799-1 เป็นมาตรฐานที่เน้นทางด้านเทคนิค 

และ BS 7799-2 เป็นมาตรฐานที่เน้นระบบการจัดการตามหลัก PDCA (Plan-Do-Check-Act) โดยมีหลักการ

เพื่อปกป้องข้อมูลในด้านการรักษาความลับ (Confidential)  ด้านความถูกต้องสมบูรณ์ (Integrity) และด้าน

ความพร้อมใช้งาน (Availability) ต่อมาในปี ค.ศ. 2005 องค์กร ISO (International Organization for 

Standardization) ซึ ่งเป็นองค์กรที ่กำหนดมาตรฐานอุตสาหกรรมและการค้าระดับสากล   ได้ร่วมกับ 

คณะกรรมาธิการระหว่างประเทศว่าด้วยมาตรฐานอิเล็กทรอนิกส์ ( International Electrotechnical 

Commission หรือ IEC) ได้นำมาตรฐานชุด BS 7799 มาจัดทำมาตรฐานระบบการบริหารจัดการความ

ปลอดภัยสารสนเทศ ISO/IEC 27001 และ ISO/IEC 27002 (กิตติพงษ์ เกียรตินิยมรุ่ , ม.ป.ป.)  ซึ่งได้มีการ

ปรับปรุงออกเป็นมาตรฐาน ISO/IEC 27001:2013 ในปี ค.ศ. 2013 และปรับปรุงล่าสุดเป็นมาตรฐาน ISO/IEC 

27001:2022 ในปี ค.ศ. 2022 
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ภาพที่ 2-2 ความสัมพันธ์ของระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Mataracioglu, 2017) 

เอกสารมาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2022 มีลักษณะตาม

โครงสร้างเอกสาร High-Level Structure (HLS) ตาม Annex SL ซึ่งสอดคล้องกับมาตรฐานระบบบริหาร

จัดการอื่นๆขององค์กร ISO ซึ่งประกอบด้วยข้อกำหนดหลัก 10 ข้อ ซึ่งเป็นข้อกำหนดที่เกี่ยวกับระบบบริหาร

จัดการด้านความปลอดภัยสารสนเทศขององค์กร และข้อกำหนด Annex A (normative) ในภาคผนวก ที่

อธิบายถึงมาตรการการควบคุมการดำเนินงานขององค์กรให้มีความม่ันคงปลอดภัยสารสนเทศ 

2.2.1. ข้อกำหนดระบบบริหารจัดการ (Management system requirements) 

ข้อกำหนดระบบบริหารจัดการในมาตรฐาน ISO/IEC 27001:2002 ประกอบด้วยข้อกำหนดหลัก 10 ข้อ 

โดยข้อกำหนดที่ 1 - 3 เป็นข้อกำหนดทั่วไปของมาตรฐานอธิบายถึงขอบเขต (Scope) ของมาตรฐาน รูปแบบ

การอ้างอิง (Normative references) ในเอกสาร และคำศัพท์และนิยาม (Terms and definitions)  ส่วน

ข้อกำหนดที่ 4 – 10 จะอธิบายถึงหลักการของระบบบริหารความม่ันคงปลอดภัยสารสนเทศ (ISO/IEC, 2022) 

ที่ประกอบด้วย 7 ข้อกำหนดหลัก ดังนี้ 

(1) ข้อกำหนดที่ 4 บริบทองค์กร (Context of the organization) 

กำหนดให้องค์กรต้องทำความเข้าใจบริบทองค์กร และกำหนดประเด็นทั้งภายในและ

ภายนอกที่ส่งผลต่อระบบบริหารความมั่นคงปลอดภัยสารสนเทศ รวมถึงความต้องการและ

ความคาดหวังของผู้มีส่วนได้ส่วนเสีย เพื่อนำไปกำหนดขอบเขตของระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ 
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(2) ข้อกำหนดที่ 5 ความเป็นผู้นำ (Leadership) 

ผู ้บริหารระดับสูงขององค์กรต้องแสดงความเป็นผู ้นำและแสดงความมุ่งมั่นในการ

สนับสนุนระบบบริหารความม่ันคงปลอดภัยสารสนเทศ มีการกำหนดนโยบายและวัตถุประสงค์

ด้านความมั่นคงปลอดภัยสารสนเทศ ตลอดจนการจัดสรรทรัพยากรที่จำเป็น มีการมอบหมาย

อำนาจ หน้าที่ ความรับผิดชอบตามบทบาทที่เก่ียวข้อง และสื่อสารให้องค์กรทราบโดยทั่วกัน 

(3) ข้อกำหนดที่ 6 การวางแผน (Planning) 

องค์กรต้องวิเคราะห์ความเสี่ยงและโอกาสโดยพิจารณาประเด็นต่างๆที่กำหนดไว้ใน

ข้อกำหนดที่ 4 รวมถึงวิเคราะห์และประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 

และจัดทำแผนจัดการความเสี่ยง กำหนดวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ 

และมีการวางแผนจัดการเมื ่อมีการเปลี ่ยนแปลงที ่เกี ่ยวข้องกับระบบบริหารความมั ่นคง

ปลอดภัยสารสนเทศ 

(4) ข้อกำหนดที่ 7 การสนับสนุน (Support) 

องค์กรต้องจัดเตรียมทรัพยากรที่จำเป็นต่อการบริหารจัดการความมั ่นคงปลอดภัย

สารสนเทศ มีการพัฒนาสมรรถนะบุคลากรให้มีสมรรถนะที่จำเป็นต่อการปฏิบัติงาน มีการ

สร้างความตระหนักถึงนโยบายและการจัดการขององค์กร มีการสื่อสารทั้งภายในและภายนอก

องค์กรรับทราบ และมีการจัดการเอกสารสารสนเทศอย่างเหมาะสม 

(5) ข้อกำหนดที่ 8 การดำเนินการ (Operation) 

องค์กรต้องมีการวางแผน กำหนดกระบวนการ เกณฑ์ในการวัดผล  การควบคุม

กระบวนการให้เป็นแผนทีกำหนด  มีการวิเคราะห์และประเมินระดับความเสี่ยงด้านความ

มั่นคงปลอดภัยสารสนเทศ และจัดการความเสี่ยงตาแผนที่กำหนดไว้ในการดำเนินการตาม

ข้อกำหนดที่ 6 

(6) ข้อกำหนดที่ 9 การประเมินสมรรถนะ (Performance evaluation) 

องค์กรต้องประเมินสมรรถนะและประสิทธิผลของระบบบริหารความมั่นคงปลอดภัย

สารสนเทศขององค์กร ด้วยการกำหนดสี่งที่จำเป็น วิธีการ ระยะเวลา และผู้รับผิดชอบในการ

เผ้าระวังและติดตามผล  และต้องมีการตรวจประเมินภายใน (Internal audit) ตามระยะเวลา

และแผนที่กำหนดไว้ และมีการทบทวนโดยฝ่ายบริหาร (Management review 
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(7) ข้อกำหนดที่ 10 การปรับปรุง (Improvement) 

องค์กรต้องดำเนินการปรับปรุงระบบบริหารความม่ันคงปลอดภัยสารสนเทศขององค์กร

ให้มีความเหมาะสม และมีประสิทธิภาพที่เพียงพออย่างต่อเนื่อง รวมถึงต้องมีการจัดการกับสิ่ง

ที่ไม่เป็นไปตามข้อกำหนดหรือแผนดำเนินงานที่กำหนดไว้ (Nonconformity) โดยต้องมีการ

วิเคราะห์สาเหตุ ดำเนินการแก้ไข และติดตามผลการดำเนินการแก้ไข 

การเปลี่ยนแปลงในข้อกำหนดระบบบริหารจัดการ (System management requirements) จาก

มาตรฐาน ISO/IEC 27001:2013 มาเป็น ISO/IEC 27001:2022 มีเพียงเล็กน้อย ซึ่งส่วนใหญ่จะเป็นการปรับ

รูปแบบและเนื้อหาในเอกสารให้สอดคล้องกับรูปแบบโครงสร้างเอกสาร High-Level Structure (HLS) ของ

องค์กร ISO  และมีการปรับเปลี่ยนรายละเอียดในข้อกำหนดที่สำคัญดังนี้ 

(1) ขยายขอบเขตของมาตรฐานให้ครอบคลุมถึงประเด็นที่เกี่ยวข้องกับความมั่นคงปลอดภัยทาง

ไซเบอร์ (Cyber security) และการปกป้องข้อมูลส่วนบุคคล (Privacy Protection) 

(2) ข้อกำหนด 6.2 วัตถุประสงค์ด้านความมั ่นคงปลอดภัยสารสนเทศและแผนการบรรลุ

วัตถุประสงค์ (Information security objectives and plans to achieve them) มีการ

เพ่ิมรายละเอียดให้มีการเฝ้าระวัง (Monitor) และบันทึกเป็นเอกสารที่สามารถตรวจสอบได้ 

(3) เพิ่มข้อกำหนด 6.3 การวางแผนการเปลี่ยนแปลง (Planning of changes) โดยกำหนดว่า 

หากองค์กรมีการเปลี ่ยนแปลงระบบบริหารความมั ่นคงปลอดภัยสารสนเทศ ต้องมีการ

วางแผนในลักษณะเป็นแผนการดำเนินงาน 

(4) ข้อกำหนด 7.4 การสื่อสาร (Communication) โดยปรับเปลี่ยนรายละเอียดที่ต้องกำหนดว่า

ใครเป็นผู้สื่อสาร เป็นต้องกำหนดว่ามีวิธีการอย่างไร (How to communicate) 

(5) ข้อกำหนด 9.3 การทบทวนฝ่ายบริหาร (Management review) โดยเพิ่มรายละเอียดว่าต้อง

นำประเด็นการเปลี่ยนแปลงในความต้องการและความคาดหวังของผู้มีส่วนได้ส่วนเสียที่

เกี่ยวข้องกับระบบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศมาพิจารณาด้วย 

2.2.2. ข้อกำหนดการควบคุม Annex A (Normative) 

ข้อกำหนดการควบคุม Annex A (Normative) เป็นข้อกำหนดที่อธิบายถึงมาตรการในการควบคุมการ

ดำเนินงานให้มคีวามมั่นคงปลอดภัยสารสนเทศ โดยมีการเปลี่ยนแปลงจากมาตรฐาน ISO/IEC 27001:2013 ที่

แบ่งเป็น 14 หมวด จำนวน 114 ข้อ มา ในฉบับปี 2022 ได้แบ่งออกเป็น 4 หมวด จำนวนทั้งหมด 93 ข้อ ดังนี้  
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(1) ข้อกำหนดการควบคุมด้านองค์กร (Organizational Controls) 

ประกอบด้วย 37 ข้อกำหนด (ตั ้งแต่ข้อ 5.1 – 5.37 ในข้อกำหนด Annex A) ที่

ครอบคลุมในเรื่องนโยบายความมั่นคงปลอดภัยสารสนเทศ บทบาทและความรับผิดชอบ การ

แบ่งแยกหน้าที่ การติดต่อกับหน่วยงานที่มีอำนาจและกลุ่มผู้เชี่ยวชาญ การบริหารโครงการ 

การจัดการสารสนเทศและทรัพย์สินที่เกี่ยวข้อง การควบคุมการเข้าถึง การจัดการความสัมพันธ์

กับผู้ให้บริการภายนอก การจัดการเหตุด้านความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติ

ตามข้อกำหนดทางกฎหมาย ระเบียบข้อบังคับและสัญญา 

(2) ข้อกำหนดการควบคุมด้านบุคคล (People Controls) 

ประกอบด้วย 8 ข้อกำหนด (ตั้งแต่ข้อ 6.1 – 6.8 ในข้อกำหนด Annex A)  ที่เกี่ยวข้อง

กับการคัดกรองบุคลากร ข้อตกลงและเงื่อนไขการจ้างงาน การสร้างความตระหนักและการ

ฝึกอบรม กระบวนการทางวินัย ความรับผิดชอบหลังการสิ้นสุดหรือเปลี่ยนแปลงการจ้างงาน 

ข้อตกลงการรักษาความลับ การปฏิบัติงานจากระยะไกล (Remote working) และการรายงาน

เหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

(3) ข้อกำหนดการควบคุมด้านกายภาพ (Physical Controls) 

ประกอบด้วย 14 ข้อกำหนด (ตั ้งแต่ข้อ 7.1 – 7.14 ในข้อกำหนด Annex A)  ที่

เกี่ยวข้องกับการกำหนดขอบเขตความมั่นคงปลอดภัยทางกายภาพ การควบคุมการเข้าถึงทาง

กายภาพ การรักษาความปลอดภัยในส่วนสำนักงาน ห้อง และสิ่งอำนวยความสะดวก การ

ป้องกันภัยคุกคามทางกายภาพและสิ่งแวดล้อม การบำรุงรักษาและจัดการกับอุปกรณ์ที่ใช้งาน 

การรักษาความปลอดภัยสำหรับทรัพย์สินที่อยู่นอกสถานที่ และการกำจัดหรือการนำอุปกรณ์

กลับมาใช้ใหม่อย่างปลอดภัย 

(4) ข้อกำหนดควบคุมด้านเทคโนโลยี (Technology Controls) 

ประกอบด้วย 34 ข้อกำหนด (ตั ้งแต่ข้อ 8.1 – 8.34 ในข้อกำหนด Annex A) ที่

ครอบคลุมการควบคุมอุปกรณ์ปลายทางของผู้ใช้งาน การจัดการสิทธิการเข้าถึงแบบพิเศษ การ

จำกัดการเข้าถึงข้อมูลและซอร์สโค้ด (Source code)  เทคโนโลยีที่ใช้ในการพิสูจน์ยืนยันตัวตน 

การจัดการขีดความสามารถ (Capacity) ของทรัพยากร การป้องกันมัลแวร์ การจัดการช่องโหว่

ทางเทคนิค การจัดการการตั้งค่า (Configuration) การลบข้อมูล การปกปิดข้อมูล การป้องกัน

การรั ่วไหลของข้อมูล การสำรองข้อมูล การสำรองอุปกรณ์หรือสิ ่งอำนวยความสะดวกที่

สนับสนุนการประมวลผลข้อมูล กการตรวจสอบเฝ้าระวัง การเทียบเวลา การควบคุมการติดตั้ง
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ซอฟต์แวร์และโปรแกรมอ่ืนๆ ความมั่นคงปลอดภัยของเครือข่าย การใช้เทคโนโลยีการเข้ารหัส 

และการพัฒนาซอฟต์แวร์อย่างปลอดภัย 

การเปลี่ยนแปลงเนื้อหาในข้อกำหนดการควบคุม Annex A จากมาตรฐาน ISO/IEC 27001:2013 มา

เป็น ISO/IEC 27001:2022 ที่สำคัญมีดังนี้ 

(1) การปรับเปลี่ยนข้อกำหนดโดยนำข้อกำหนดเดิมของฉบับปี 2013 มาบูรณาการจัดหมวดหมู่

หรือรวมเป็นข้อเดียวกัน เพื่อให้เห็นถึงความสัมพันธ์และลดความซ้ำซ้อนของข้อกำหนด เช่น 

การนำข้อกำหนด A.5.1 นโยบายสำหรับความมั ่นคงปลอดภัยสารสนเทศ (Policies for 

information security) และ A.5.1.2 การทบทวนนโยบายสำหรับความมั ่นคงปลอดภัย

สารสนเทศ (Review of the policies for information security) ในมาตรฐาน ISO/IEC 

27001:2013 มารวมเป็นข้อเดียวคือ ข้อกำหนด 5.1 นโยบายด้านความมั ่นคงปลอดภัย

สารสนเทศ (Policies for information security) ในมาตรฐาน ISO/IEC 27001:2022 โดย

วัตถุประสงค์และความหมายของเนื้อหายังคงเดิม 

(2) การเพิ ่มข้อกำหนดใหม่เพื ่อให้มีความทันสมัยสอดคล้องกับเทคโนโลยีและภัยคุกคามที่

เปลี่ยนแปลงไปในปัจจุบัน เช่น ข้อกำหนด 5.23 ความมั่นคงปลอดภัยสารสนเทศในการใช้

บริการคลาวด์ (Information security for use of cloud services) ที่เพิ่มมาตรการในการ

ควบคุมในกรณีที่องค์กรมีการใช้บริการคลาวด์จากผู้ให้บริการภายนอก หรือ ข้อกำหนด 8.12 

การป้องกันข้อมูลรั่วไหล (Data leakage prevention) ที่กำหนดให้องค์กรต้องมีการจัดการ

เพ่ือป้องกันข้อมูลส่วนบุคคลหรือข้อมูลที่สำคัญมีการรั่วไหลไปยังภายนอกโดยไม่ได้รับอนุญาต 

ดังนั้นการนำมาตรฐาน ISO/IEC 27001:2022 ที่มีการปรับปรุงให้สอดคล้องกับบริบทในโลกเทคโนโลยี

ดิจิทัลในปัจจุบันมาประยุกต์ใช้กับระบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร จะช่วย

ส่งเสริมให้องค์กรได้เตรียมความพร้อมรับมือกับการเปลี่ยนแปลงของเทคโนโลยีที่มาพร้อมกับภัยคุกคามทางไซ

เบอร์ที่ความซับซ้อนยิ่งขึ้น และก่อให้เกิดความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศที่มากขึ้น รวมถึงการ

ปรับเปลี่ยนขององค์กรเพื่อให้สอดคล้องกับกฎระเบียบที่มีการพัฒนาออกมาเพ่ือรองรับการเปลี่ยนแปลงด้วย 

2.3. การให้บริการ Colocation และ Virtual Private Server 

บริการ Colocation เป็นบริการให้เช่าพื้นที่สำหรับติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายไว้ในอาคารศูนย์

ข้อมูล (Data Center) ของผู้ให้บริการ ที่มีการจัดเตรียมระบบไฟฟ้าและระบบปรับอากาศ มีการเชื่อมต่อ

อินเทอร์เน็ตความเร็วสูงเพ่ือรองระบบ Web Server ของผู้ใช้บริการ และอาจมีให้บริการดูแลและแก้ไขปัญหา
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เครื่องคอมพิวเตอร์แม่ข่ายด้วย (PCMag, n.d.) นอกจากนีใ้นศูนย์ข้อมูล (Data Center) ก็ยังมีการรักษาความ

ปลอดภัย เช่น มีระบบไฟฟ้าสำรอง มีระบบควบคุมการเข้าออก (Access Control) มีระบบกล้องวงจรปิด 

(CCTV) มีระบบแจ้งเตือนอัคคีภัย และมีระบบดับเพลิง (สำนักงานบริหารเทคโนโลยีสารสนเทศเพื่อพัฒนา

การศึกษา, ม.ป.ป.) 

บริการ Virtual Private Server เป็นการให้บริการเช่าคอมพิวเตอร์แม่ข่ายเสมือนที่ผู้ใช้เสมือนได้ใช้งาน

เครื่องคอมพิวเตอร์แม่ข่ายจริง ซึ่งเป็นการนำเทคโนโลยี Virtualization มาจำลองระบบปฏิบัติการ จำลอง

เครือข่าย และจัดสรรทรัพยากรในเครื่องคอมพิวเตอร์แม่ข่าย เสมือนมีเครื่องคอมพิวเตอร์หลายเครื่องที่ทำงาน

แยกอิสระต่อกัน แต่ติดตั้งอยู่บนเครื่องคอมพิวเตอร์แม่ข่ายเครื่องเดียวกัน (Almurayh, 2010)  ซึ่ง Virtual 

Private Server จะช่วยให้สามารถจัดสรรทรัพยากรคอมพิวเตอร์ได้หลายวัตถุประสงค์ตามความต้องการ เช่น 

เพ่ือรองรับเว็บไซต์ เพ่ือใช้แสดงผลวิดีโอ หรือ เพ่ือใช้เกมส์เซิร์ฟเวอร์ และยังมีความยืดหยุ่นในการปรับแต่งหรือ

ขยายระบบได ้(BALEN et al., 2020) 

 โดยทั่วไปศูนย์ข้อมูล (Data Center) ที่ให้บริการทั้ง Virtual Private Server และ Colocation จะมี

การขอการรับรองมาตรฐาน ISO/IEC 27001 ไม่ว่าจะเป็นองค์กรภาคเอกชน อย่าง TRUE IDC (True 

Internet Data Center) (True IDC, 2018) หรือ AIS Data Center (AIS, n.d.) และหน่วยงานภาครัฐอย่าง 

สำนักงานบริหารเทคโนโลยีสารสนเทศเพื ่อพัฒนาการศึกษา  ภายใต้ส ังกัดกระทรวงการอุดมศึกษา 

วิทยาศาสตร์ วิจัยและนวัตกรรม ที่มีการให้บริการ DATA CENTER & DISASTER RECOVERY CENTER 

(สำนักงานบริหารเทคโนโลยีสารสนเทศเพื่อพัฒนาการศึกษา, ม.ป.ป.)  รวมถึงสถาบันการศึกษาอย่าง กอง

เทคโนโลยีสารสนเทศ มหาวิทยาลัยมหิดล (มหาวิทยาลัยมหิดล, 2025) ซึ่งองค์กรที่ให้บริการเหล่านี้มักจะมี

การจัดการระบบบริหารความมั่นคงปลอดภัยสารสนเทศตามหลักการ CIA และได้รับการรับรองมาตรฐาน 

ISO/IEC 27001 ซึ่งจะช่วยสร้างความม่ันใจให้กับลูกค้าที่จะมาใช้บริการว่ากระบวนการจัดการสารสนเทศของ

ศูนย์ข้อมูลที่ใช้บริการจะมีความม่ันคงปลอดภัยสารสนเทศที่ได้มาตรฐานสากล 

2.4. การวิเคราะห์ช่องว่าง (Gap Analysis) 

การวิเคราะห์ช่องว่าง (Gap Analysis) คือวิธีการที่องค์กรใช้ประเมินช่องว่างความแตกต่างระหว่าง

สถานะที่เป็นอยู่ในปัจจุบันขององค์กรกับสถานะเป้าหมายที่องค์กรต้องการ เพื่อประเมินประสิทธิภาพของ

องค์กรว่าเพียงพอที่จะไปสู่เป้าหมายหรือต้องมีการดำเนินการเพิ่มเติม (Hanna & Sales, 2021) ซึ่งการ

วิเคราะห์ช่องว่างเป็นเครื่องมือที่มีประโยชน์ช่วยให้องค์กรสามารถมองเห็นภาพของตนเองได้ชัดเจนขึ้น ช่วยใน
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การตัดสินใจวางแผนกลยุทธในการกำหนดเป้าหมาย ปรับปรุงกระบวนการ และประเมินผลการดำเนินงาน

เพ่ือให้บรรลุเป้าหมายที่วางไว้ (Einstein, 2024) 

ในกระบวนการวิเคราะห์ช่องว่าง ประกอบด้วย 5 ขั้นตอนหลัก ดังนี้ 

(1) กำหนดวัตถุประสงค์ เป้าหมาย และขอบเขตท่ีจะประเมิน (Hanna & Sales, 2021) 

(2) รวบรวมและทบทวนข้อมูลพื้นฐานจากเอกสารขององค์กร เช่น ผังกระบวนการ บทบาทหน้าที่ 

และข้อตกลงระดับบริการที่เกี่ยวข้อง (ดร.นิพนธ์ นาชิน, 2567) 

(3) เก็บข้อมูลจากการสัมภาษณ์ผู้ที่เกี่ยวข้องเพ่ิมเติม (ดร.นิพนธ์ นาชิน, 2567) 

(4) วิเคราะห์ข้อมูลเปรียบเทียบสถานะปัจจุบันกับมาตรฐานหรือเป้าหมายที่ต้องการ และระบุ

ช่องว่าง (Valdevit & Mayer, 2010) 

(5) สรุปผลการวิเคราะห์ และจัดทำข้อเสนอแนะเพ่ือการปรับปรุง (นาชิน, 2567) 

  การวิเคราะห์ช่องว่างสามารถนำไปใช้กับองค์กรที่จะเริ่มพัฒนาระบบบริหารความมั่นคงปลอดภัย

สารสนเทศให้เป็นไปตามมาตรฐานได้ ด้วยการประเมินสถานะความพร้อมขององค์กรในปัจจุบันในการที่จะ

ปฏิบัติตามข้อกำหนดที่ระบุไว้ในมาตรฐาน ISO/IEC 27001 เพื่อประเมินทรัพยากรที่จำเป็นต่อระบบบริหาร

ความมั่นคงปลอดภัยสารสนเทศ (Valdevit & Mayer, 2010) โดยการวิเคราะห์ช่องว่างเพ่ือพัฒนาระบบบริหา

จัดการความมั่นคงปลอดภัยสารสนเทศให้สอดคล้องกับมาตรฐาน ISO/IEC 27001 นั้นไม่ใช่เป็นการประเมิน

ความเสี ่ยง (Risk Assessment) แต่เป็นการพิจารณาใน 2 ประเด็นหลัก (The Department of 

Employment and Workplace Relations, Australian Government, 2022) คือ  

(1) การระบุช่องว่างความสอดคล้องระหว่างการดำเนินงานขององค์กรกับข้อกำหนดหลัก (Main 

Requirements) ของระบบบริหารความมั่นคงปลอดภัยสารสนเทศ โดยในข้อกำหนดที่ 4 ถึง 

10 ซึ่งมีรายละเอียดตั้งแต่การกำหนดขอบเขตของระบบ การกำหนดบทบาทผู้นำ การประเมิน

และจัดการความเสี ่ยง การจัดสรรทรัพยากรให้เพียงพอ การนำไปปฏิบัติ การประเมิน

ประสิทธิภาพ และการปรับปรุงอย่างต่อเนื่อง 

(2) การะบุช่องว่างเพื่อประเมินยืนยันว่าองค์กรมีการควบคุมความมั่นคงปลอดภัยแล้ว หรือต้องมี

การดำเนินการเพิ่มเติมเพื่อจัดการความเสี่ยงตามข้อกำหนด 6.1.3 โดยอาจจะระบุยืนยันว่า

ดำเนินการแล้วหรือยังไม่ได้ดำเนินกาน หรืออาจจะระบุเป็นระดับของการประเมินว่ามีการ

ดำเนินการอยู่ในระดับใด 
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การวิเคราะห์ช่องว่างเป็นเครื ่องมือที ่มีประสิทธิภาพในการระบุและจัดการกับช่องว่างระหว่าง

สถานะปัจจุบันและเป้าหมายขององค์กร ที่มุ่งมั่นจะพัฒนาระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ

ตามมาตรฐาน ISO/IEC 27001 การดำเนินการวิเคราะห์ช่องว่างอย่างเป็นระบบช่วยให้องค์กรสามารถ

จัดลำดับความสำคัญในการปรับปรุงและพัฒนากระบวนงานได้อย่างมีประสิทธิภาพ นำไปสู่การเพ่ิมระดับความ

มั่นคงปลอดภัยและความสอดคล้องกับมาตรฐาน ISO/IEC 27001 ในระยะยาวต่อไป 

2.5. กฎหมายที่เกี่ยวข้องกับความม่ันคงปลอดภัยสารสนเทศ 

2.5.1. พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์  

วัตถุประสงค์ของพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ. 2562 คือเพื่อป้องกัน 

รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในประเทศและภายนอกประเทศ ที่อาจกระทบ

ต่อการให้บริการแก่ประชาชน หรือส่งผลกระทบต่อความมั่นคง เศรษฐกิจ การทหาร และความความสงบ

เรียบร้อยภายในประเทศ เพื่อให้สามารถป้องกัน หรือรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที  ซึ่งใน

พระราชบัญญัติได้กำหนดให้หน่วยงานของรัฐต้องมีการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซ

เบอร์ โดยในมาตรา 44 ของพระราชบัญญัติ กำหนดไว้ว่าให้แต่ละหน่วยต้องจัดทำประมวลผลแนวทางปฏบิัติ

และกรอบมาตรฐานด้านการนด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งในประมวผลแนวทางและกรอบ

มาตรฐานจะต้องประกอบด้วยแผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซ

เบอร์ โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งครั้ง และ

แผนการรับมือภัยคุกคามทางไซเบอร์เป็นอย่างน้อย และในมาตรา 45 ก็กำหนดให้หน่วยงานของรัฐต้อง

ดำเนินการให้เป็นไปตามประมวลผลแนวทางปฏิบัติและกรอบมาตรฐานที่กำหนดไว้ 

ในมาตรา 60 ของพระราชบัญญัติฉบับนี้ได้กำหนดลักษณะของภัยคุกคามไซเบอร์ออกเป็น 3 ระดับ 

ได้แก่ 

(1) ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง หมายถึง ภัยคุกคามทางไซเบอร์ที่มีความเสี่ยงอย่าง

มีนัยสำคัญถึงระดับที่ทำให้ระบบคอมพิวเตอร์ของหน่วยงานโครงสร้างพื้นฐานสำคัญของ

ประเทศหรือการให้บริการของรัฐด้อยประสิทธิภาพลง 

(2) ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง หมายถึง ภัยคุกคามที่มีลักษณะการเพิ่มขึ้นอย่างมี

นัยสำคัญของการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ หรือข้อมูลคอมพิวเตอร์โดยมุ่งหมาย

เพื ่อโจมตีโครงสร้างพื ้นฐานสำคัญของประเทศและการโจมตีดังกล่าวมีผลท าให้ระบบ
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คอมพิวเตอร์หรือโครงสร้างสำคัญทางสารสนเทศที่เกี่ยวข้องกับการให้บริการของโครงสร้าง

พื้นฐานสำคัญของประเทศ ความมั่นคงของรัฐ ความสัมพันธ์ระหว่างประเทศ การป้องกัน

ประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภัยสาธารณะ หรือความสงบเรียบร้อยของ

ประชาชนเสียหายจนไม่สามารถทำงานหรือให้บริการได้ 

(3) ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ หมายถึง ภัยคุกคามทางไซเบอร์ในระดับวิกฤติที ่มี

ลักษณะดังต่อไปนี้ 

(3.1) เป็นภัยคุกคามทางไซเบอร์ที ่เกิดจากการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ 

ข้อมูลคอมพิวเตอร์ในระดับที่สูงขึ้นกว่าภัยคุกคามทางไซเบอร์ในระดับร้ายแรงโดย

ส่งผลกระทบรุนแรงต่อโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศของประเทศในลักษณะ

ที่เป็นวงกว้างจนทำให้การทำงานของหน่วยงานรัฐหรือการให้บริการของโครงสร้าง

พื ้นฐานสำคัญของประเทศที่ให้กับประชาชนล้มเหลวทั้งระบบ จนรัฐไม่สามารถ

ควบคุมการทำงานส่วนกลางของระบบคอมพิวเตอร์ของรัฐได้ หรือการใช้มาตรการ

เยียวยาตามปกติในการแก้ไขปัญหาภัยคุกคามไม่สามารถแก้ไขปัญหาได้และมีความ

เสี่ยงที่จะลุกลามไปยังโครงสร้างพื้นฐานสำคัญอื่น ๆ ของประเทศ ซึ่งอาจมีผลทำให้

บุคคลจำนวนมากเสียชีวิตหรือระบบคอมพิวเตอร์ คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์

จำนวนมากถูกทำลายเป็นวงกว้างในระดับประเทศ 

(3.2) เป็นภัยคุกคามทางไซเบอร์อันกระทบหรืออาจกระทบต่อความสงบเรียบร้อยของ

ประชาชนหรือเป็นภัยต่อความม่ันคงของรัฐหรืออาจทำให้ประเทศหรือส่วนใดส่วนหนึ่ง

ของประเทศตกอยู่ในภาวะคับขันหรือมีการกระทำความผิดเกี่ยวกับการก่อการร้าย

ตามประมวลกฎหมายอาญา การรบหรือการสงคราม ซึ่งจำเป็นต้องมีมาตรการเร่งด่วน

เพ่ือรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทรงเป็นประมุข

ตามรัฐธรรมนูญแห่งราชอาณาจักรไทย เอกราชและบูรณภาพแห่งอาณาเขต 

ผลประโยชน์ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัยของประชาชน การ

ดำรงชีวิตโดยปกติสุขของประชาชน การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือ

ประโยชน์ส่วนรวม หรือการป้องปัดหรือแก้ไขเยียวยาความเสียหายจากภัยพิบัติ

สาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง 
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2.5.2. พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ 

พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์มีการประกาศฉบับแรก เมื่อปี 2550 

และมีการปรับปรุงแก้ไขประกาศฉบับที่ 2 ออกมาเมื่อปี 2560 โดยมีวัตถุประสงค์เพื่อสร้างความตระหนักถึง

ความมั่นคงปลอดภัยสารสนเทศ มีการกำหนดฐานความผิดและบทลงโทษผู้ที่กระทำความผิดที่เกี่ยวกับข้อมูล

และระบบคอมพิวเตอร์ หรือการไม่ปฏิบัติตามที่กฎหมายกำหนดไว้ รวมถึงมีการกำหนดอำนาจหน้าที่ของ

พนักงานเจ้าหน้าที่ ผู้ใช้บริการ และผู้ให้บริการ ซ่ึงคำว่า “ผู้ให้บริการ” ในพระราชบัญญัติได้นิยามความหมาย

ไว้ดังนี้ 

(1) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน 

โดยผ่านทางระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือในนาม

หรือเพ่ือประโยชน์ของบุคคลอื่น 

(2) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอ่ืน 

จากนิยามในพระราชบัญญัติแสดงให้เห็นว่าสำนักเทคโนโลยีดิจิทัลและสารสนเทศจึงอยู่ในบทบาทของผู้

ให้บริการและมีหน้าที่ความรับผิดชอบที่ต้องปฏิบัติตามที่กฎหมายกำหนดไว้ ซึ่งหน้าที่ความรับผิดชอบและ

บทลงโทษที่เก่ียวข้องกับผู้ให้บริการในพระบัญญัติฉบับนี้ มีดังนี้ 

(1) มาตรา 15 กำหนดว่าผู้ให้บริการที่จงใจสนับสนุนหรือยินยอมให้มีการกระทำความผิดตาม

มาตรา 14 ในระบบคอมพิวเตอร์ที ่อยู ่ในความควบคุมของตน ต้องรับโทษเช่นเดียวกับ

ผู้กระทำความผิด ยกเว้นผู้ให้บริการสามารถพิสูจน์ได้ว่าได้ปฏิบัติตามประกาศของรัฐมนตรีที่

กำหนดขั้นตอนการแจ้งเตือน การระงับการทำให้แพร่หลายของข้อมูลคอมพิวเตอร์ และการ

นำข้อมูลคอมพิวเตอร์ออกจากระบบคอมพิวเตอร์ ซึ่งมาตรา 14 ได้กำหนดรูปแบบความผิดไว้

ดังนี้ 

(1.1) โดยทุจริต หรือโดยหลอกลวง นำเข้าสู่ระบบคอมพิวเตอร์ซึ ่งข้อมูลคอมพิวเตอร์ที่

บิดเบือนหรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย

ประการที่น่าจะเกิดความเสียหายแก่ประชาชน 

(1.2) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิด

ความเสียหายต่อการรักษาความม่ันคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 

ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์

สาธารณะของประเทศ หรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน 
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(1.3) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ อันเป็นความผิดเกี่ยวกับความ

มั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมาย

อาญา 

(1.4) นำเข ้าส ู ่ระบบคอมพิวเตอร ์ซ ึ ่งข ้อม ูลคอมพิวเตอร ์ท ี ่ม ีล ักษณะอันลามกและ

ข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้ 

(1.5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม 

(1.1) (1.2) (1.3) หรือ (1.4) 

(2) มาตรา 18 หากมีการร้องขอจากพนักงานเจ้าหน้าที่ให้ดำเนินการตามพระราชบัญญัติ ต้อง

ดำเนินการตามคำร้องขอโดยไม่ชักช้า แต่ต้องไม่เกินเจ็ดวันนับแต่วันที่ได้รับคำร้องขอ หรือ

ภายในระยะเวลาที่พนักงานเจ้าหน้าที่กำหนด ซึ่งต้องไม่น้อยกว่าเจ็ดวันและไม่เกินสิบห้าวัน 

เว้นแต่ได้รับอนุญาตจากพนักงานเจ้าหน้าที่ 

(3) มาตรา 20 กรณีท่ีมีคำสั่งศาลให้ระงับการเผยแพร่หรือลบข้อมูลคอมพิวเตอร์ที่มีความผิดตาม

พระราชบัญญัติ หรือเป็นข้อมูลคอมพิวเตอร์ที่อาจจะกระทบความมั่นคงของประเทศ หรือ

เป็นข้อมูลคอมพิวเตอร์ที่เป็นความผิดอาญาตามกฎหมายเกี่ยวกับทรัพย์สินทางปัญญา หรือ

กฎหมายอื่น ผู้ให้บริการมีหน้าที่ต้องปฏิบัติตามคำสั่งภายในระยะเวลาที่พนักงานเจ้าหน้าที่

กำหนด 

(4) มาตรา 26 กำหนดว่าผู้ให้บริการต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบ

วันนับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจําเป็น พนักงานเจ้าหน้าที่จะสั่งให้

ผู้ให้บริการผู้ใดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้เกินเก้าสิบวันแต่ไม่เกินสองปีเป็น

กรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้  โดยต้องจัดเก็บรักษาข้อมูลผู้ใช้บริการเท่าที่จำเป็น

ที่สามารถระบุตัวตนของผู้ใช้บริการได้ ทั้งนี้หากผู้ให้บริการไม่ปฏิบัติตามจะต้องโดนปรับไม่

เกิน 500,000 บาท 

(5) มาตรา 27 กำหนดว่าหากไม่ปฏิบัติตามคำสั่งศาลหรือพนักงานเจ้าหน้าที่ตามมาตรา 18 และ

มาตรา 20 ต้องระวางโทษปรับไม่เกิน 200,000 บาท และปรับเป็นรายวันอีกไม่เกินวันละ 

5,000 บาทจนกว่าจะปฏิบัติให้ถูกต้อง 
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2.6. บทความ/งานวิจัยที่เกี่ยวข้อง 

รุ้งตะวัน ประสนิท, ศุภวัฒน์ แซ่วื้อ, นรินทร์ พนาวาส, และจิราภรณ์ ชมยิ้ม (2024) ได้ทำการวิจัยตรวจ

ประเมินความสอดคล้องมาตรการรักษาความมั ่นคงปลอดภัยสารสนเทศเทียบกับมาตรฐาน  ISO/IEC 

27001:2022  และทำการตรวจสอบช่องโหว่ทางเทคนิคของระบบปฏิบัติการ และโปรแกรมแอปพลิเคชัน ด้วย

เครื่องมือโปรแกรม OpenVAS (Open Vulnerability Assessment System) ผลการวิจัย พบว่า จากเกณฑ์

ประเมินความสอดคล้องของมาตรการการรักษาความมั่นคงปลอดภัยสารสนเทศเทียบกับมาตรฐาน ISO/IEC 

27001:2022 ที่กำหนดไว้ว่าต้องสอดคล้องกับข้อกำหนดไม่น้อยกว่า 80% นั้นพบว่า มาตรการการควบคุมของ

บริษัท A มีความสอดคล้องด้านองค์กร 16 %  ด้านบุคลากร 88%  ด้านกายภาพ 68%  และด้านการควบคุม

เทคโนโลยี 57% ซึ่งแสดงให้เห็นว่าองค์กรมีการควบคุมด้านบุคลากรที่ผ่านการประเมิน ส่วนอีก 3 ด้านที่เหลือ

ควรมีการปรับปรุงมาตรการให้สอดคล้องกับข้อกำหนดของ ISO/IEC 27001:2022  ในส่วนการตรวจสอบช่อง

โหว่ทางเทคนิคของระบบปฏิบัติการ และโปรแกรมแอปพลิเคชันบนเครื่องแม่ข่าย จำนวน 4 เครื่อง พบช่อง

โหว่อยู่ระดับ Medium และ High ซึ่งอยู่ในระดับที่ไม่ปลอดภัย และมีความเสี่ยงต่อการถูกโจมตี องค์กรควร

ปรับปรุงแก้ไขระบบเครื่องแม่ข่าย และสร้างความตระหนักให้กับบุคลากรให้ตระหนักถึงความมั่นคงปลอดภัย

สารสนเทศ  

ชนกานต์ อาภรณ์พงษ์, และบัวเรียน สูงพล (2023) ได้ทำการวิจัยกรอบโครงร่างความมั่นคงปลอดภัย

ระบบสารสนเทศ (ISO27001:2013) : กรณีศึกษา สำนักงานคณะกรรมการหลักทรัพย์และตลาดหลักทรัพย์ 

ซึ่งมีวัตถุประสงค์เพื่อให้องค์กรในภาคตลาดทุนหรือตลาดหลักทรัพย์สามารถปฏิบัติ รักษา ปรับปรุง และ

พัฒนาระบบบริหารความมั่นคงปลอดภัยสำหรับเทคโนโลยีสารสนเทศอย่างต่อเนื่อง นอกจากนี้ ยังมุ่งหวังให้

แนวปฏิบัติของสำนักงาน ก.ล.ต. สามารถเป็นแนวทางในการแนะนำองค์กรหรือหน่วยงานในภาคตลาดทุนใน

การรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศตามมาตรฐานสากล  โดยใช้ระเบียบวิธีวิจัยเชิงคุณภาพ

ด้วยวิธีการวิเคราะห์เนื้อหา (Content Analysis) ของแนวปฏิบัติในการจัดให้มีระบบเทคโนโลยีสารสนเทศ

ของสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ (ก.ล.ต.) เปรียบเทียบกับมาตฐาน ISO/IEC 

27001:2013 เพื่อหาความแตกต่าง (Gap) ระหว่างระบบที่เป็นอยู่ในปัจจุบัน (As Is) กับมาตราฐานที่ต้องการ

จะเป็นในอนาคต (To Be) รวมทั้งมีการประเมินความพึงพอใจการเปรียบเทียบแนวปฏิบัติในการจัดให้มีระบบ

เทคโนโลยีสารสนเทศของสำนักงาน ก.ล.ต. กับมาตรฐาน ISO 27001:2013 จากบุคลากรที่ดำเนินการด้าน

ความมั่นคงปลอดภัยในสำนักงาน ก.ล.ต. จำนวน 10 คน พบว่าอยู่ในระดับความพึงพอใจมาก มีค่าคะแนน

เฉลี่ยอยู่ที่ 4.40 และมีค่าเบี่ยงเบนมาตรฐาน 0.457 ทั้งนี้ยังได้มีข้อเสนอแนะปรับปรุงเนื้อหาของแนวปฏิบัติใน
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การจัดให้มีระบบเทคโนโลยีสารสนเทศเพิ่มเติมให้มีมาตรการควบคุมครอบคลุมทุกข้อกำหนดของมาตรฐาน 

ISO 27001:2013  เพ่ือให้แนวปฏิบัติมีความสอดคล้องกับมาตราฐานได้ครบถ้วน 

Omar A.Fonseca-Herrera, Alix E. Rojas และ Hector Flores (Fonseca-Herrera et al., 2021)

ได้ศึกษาและพัฒนาแบบจำลอง (Model) ที่ช่วยในการประเมินสถานะด้านความมั่นคงปลอดภัยสารสนเทศ

ขององค์กรในปัจจุบัน เพื่อเตรียมความพร้อมในการนำระบบบริหารความมั่นคงปลอดภัยสารสนเทศตาม

มาตรฐาน ISO/IEC 27001 ไปใช้วางแผนการจัดการความมั่นปลอดภัยสารสนเทศขององค์กรอย่างต่อเนื่อง 

โดยแบบจำลองประกอบด้วย ระยะที่1 เป็นการวิเคราะห์องค์ประกอบความมั่นคงปลอดภัยขององค์กรใน

ปัจจุบันเปรียบเทียบกับมาตรฐาน ISO/IEC 27001:2013 โดยใช้การสัมภาษณ์ แบบสอบถาม ทบทวนเอกสาร 

และสังเกตการณ์  ระยะที่ 2 เป็นการเตรียมความพร้อมด้วยการวิเคราะห์บริบทขององค์กร กำหนดปัจจัย

ภายในและภายนอก การกำหนดโครงสร้างองค์กร และการกำหนดทรัพยากรที่จำเป็นต่อระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศ ระยะที่ 3 เป็นการจัดทำบัญชีทรัพย์สิน การระบุและประเมินความเสี่ยง การ

วางแผนจัดการความเสี่ยง และการกำหนดนโยบายควบคุมความมั่นคงปลอดภัยสารสนเทศ  ซึ่งผู้วิจัยได้นำ

แบบจำลองนี ้ไปใช้ก ับบริษัทหนึ ่งในประเทศโคลอมเบียที ่ทำธุรกิจเกี ่ยวกับอุตสาหกรรมน้ำมันและ

ไฮโดรคาร์บอน และพบว่าบริษัทมีการนำข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศไปใช้กับกระบวนการ

ด้านเทคโนโลยีสารสนเทศ โดยไม่ได้ให้ความสำคัญกับกระบวนการอื่นของบริษัท มีข้อบกพร่องในด้านการ

จัดการเอกสารให้เป็นไปตามมาตรฐานที่กำหนด การประเมินและจัดการความเสี่ยง และการสร้างความ

ตระหนักด้านความมั่นคงปลอดภัยสารสนเทศภายในบริษัท ทั้งนี้บทสรุปของการนำแบบจำลองนี้ไปใช้จะช่วย

ให้เข้าใจสถานะที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศขององค์กรในปัจจุบัน และช่วยในการวางแผน

กลยุทธในการขับเคลื่อนระบบบริหารความมั่นคงปลอดภัยสารสนเทศขององค์กรให้รองรับมาตรฐาน ISO/IEC 

27001 

แววตาม เตชาทวีวรรณ (2020) ได้ศึกษาวิจัยเชิงคุณภาพแบบวิธีศึกษาเฉพาะกรณี เรื่อง “สภาพและ

ปัญหาการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของห้องสมุดสถาบันอุดมศึกษาของรัฐ” โดยใช้เครื่องมือ

แบบสัมภาษณ์กึ่งโครงสร้าง และวิเคราะห์เนื้อหา (Content analysis) เกี่ยวกับสภาพ ปัญหา และแนวโน้ม

การดำเนินงานตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศของ

หน่วยงานของรัฐ พ.ศ. 2553 ของห้องสมุดสถาบันอุดมศึกษาของรัฐ จำนวน 7 แห่ง ซึ่งผลการศึกษาวิจัย พบว่า 

มีเพียงสถาบันอุดมศึกษาของรัฐบางแห่งที ่มีการกำหนดนโยบายในการักษาความมั ่นคงปลอดภัยด้าน

สารสนเทศทีเ่ป็นลายลักษณ์อักษร แตห่้องสมุดทุกแห่งก็มีการกำหนดข้อปฏิบัติในการรักษาความั่นคงปลอดภัย
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ด้านสารสนเทศของห้องสมุดเอง โดยกำหนดเป็นประกาศและข้อปฏิบัติสำหรับบุคลากรและผู้ใช้ห้องสมุด  มี

การกำหนดควบคุมและบริหารจัดการสิทธิในการเข้าถึงและใช้งานสารสนเทศ มีการป้องกันการเข้าถึงโดยไม่ได้

รับอนุญาต มีการกำหนดหน้าที่ความรับผิดชอบให้แก่บุคลากรที่ชัดเจน ยกเว้นตำแหน่งบรรณารักษ์และ

เจ้าหน้าที่ห้องสมุดที่ไม่ใช่ตำแหน่งที่เกี่ยวกับคอมพิวเตอร์และเทคโนโลยีสารสนเทศ ที่ไม่พบการกำหนดหนา้ที่

ความรับผิดชอบในการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของห้องสมุด และในส่วนการสำรองข้อมูล

ในระบบสารสนเทศของห้องสมุดมีทั้งแบบมือและแบบอัตโนมัติมากกว่า 1 วิธี  นอกจากนี้ระบบสารสนเทศ

ของห้องสมุดยังมีลักษณะเป็น Redundant ที่ระบบใดระบบหนึ่งเสียหายก็สามารถใช้อีกระบบแทนได้  

ชุลีกร นวลสมศรี, และ ดร.สุทธิศักดิ์ จันทวงษ์โส (2017) ได้ทำการวิจัยเชิงสำรวจ เรื่อง “การประเมิน

ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารภายใต้มาตรฐาน ISO 27001:2013 กรณีศึกษาขององค์กร

ด้านการบินแห่งหนึ่ง” ซึ่งมีวัตถุประสงค์เพื่อระบุและประเมินความเสี่ยง และนำเสนอแนวทางในการบริหาร

จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารภายใต้มาตรฐาน ISO 27001:2013 ขององค์กร

ด้านการบินแห่งหนึ่ง โดยดำเนินการวิจัยใช้แบบสอบถามเก็บรวบรวมข้อมูลจากพนักงานขององค์กร จำนวน 

137 คน  กำหนดตัวแปรต้นเป็น การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารภายใต้

ข้อกำหนด Annex A ของมาตรฐาน ISO 27001:2013 จำนวน 14 ด้าน และตัวแปรตาม เป็นระดับความเสี่ยง

และแนวทางการบริหารความเสี ่ยงด้านเทคโนโลยีสารสนเทศและการสื ่อสารภายใต้มาตรฐาน ISO 

27001:2013 พบว่าองค์กรมีความเสี่ยงอยู่ในระดับสูง จำนวน 6 ด้าน ซึ่งอยู่ในเกณฑ์ที่องค์กรไม่สามารถ

ยอมรับได ้ต้องมีการจัดการเพ่ือลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ และมีความเสี่ยงอยู่ในระดับปานกลาง 

จำนวน 8 ด้าน ซึ่งจะต้องมีการควบคุมเพื่อไม่ให้ความเสี่ยงมีระดับสูงขึ้นจนอยู่ในเกณฑ์ที่ยอมรับไม่ได้ ทั้งนี้ยัง

ได้นำเสนอแนวทางในการบริหารความเสี ่ยงสำหรับนำไปกำหนดแผนบริหารความเสี่ยง และนำเสนอให้

ผู้บริหารพิจารณานำไปใช้โดยมีกลไกติดตามผลการดำเนินงานเป็นระยะ 
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บทที่ 3. วิธีการดำเนินการวิเคราะห์ 

การวิเคราะห์ความพร้อมขององค์กรในการขอรับรองมาตรฐานระบบบริหารความมั ่นคงปลอดภัย

สารสนเทศ ISO/IEC 27001:2022 กรณีศึกษาสำนักเทคโนโลยีดิจิทัลและสารสนเทศนี้ เป็นการวิเคราะห์เชิง

ปริมาณ ด้วยการวิเคราะห์ช่องว่าง (Gap Analysis) จากการศึกษาข้อมูลในเอกสาร และสอมถามผู้ที่เกี่ยวข้อง

กับระบบบริหารความมั ่นคงปลอดภัยสารสนเทศของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ และทำการ

เปรียบเทียบว่าความสอดคล้องระหว่าง ข้อกำหนดในมาตรฐาน ISO/IEC 27001:2022 กับการดำเนินงานของ

สำนักเทคโนโลยีในปัจจุบัน โดยมีองค์ประกอบดังนี้ 

(1) ขั้นตอนการดำเนินงาน 

(2) การเก็บรวบรวมข้อมูล 

(3) เครื่องมือที่ใช้และวิธีการวิเคราะห์ 

3.1. ขั้นตอนการดำเนินงาน 

ในการวิเคราะห์ความพร้อมของสำนักเทคโนโลยีดิจิทัลและสารสนเทศเพื่อขอรับรองระบบมาตรฐาน

ความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2022 นี้ มีกรอบแนวคิดในการวิเคราะห์ที ่มุ ่งเน้นการ

เปรียบเทียบสถานะการดำเนินงานด้านความมั่นคงปลอดภัยสารสนเทศของสำนักเทคโนโลยีดิจิทัลในปัจจุบัน

กับเป้าหมายที่สำนักจะดำเนินงานให้สอดคล้องกับเป็นไปตามที่ข้อกำหนด เพื่อระบุช่องว่าง (Gap) ที่เกิดขึ้น 

และนำไปวิเคราะห์นำเสนอแนวทางในการพัฒนาหรือปรับปรุงการดำเนินงานของสำนักต่อไป โดยมีขั้นตอน

การดำเนินงานวิเคราะห์ดังนี้ 

(1) ศึกษาข้อกำหนดในมาตรฐานระบบบริหารความมั ่นคงปลอดภัยสารสนเทศ ISO/IEC 

27001:2022 และแนวทาง (Guidance) การควบคุมใน ISO/IEC 27002:2022  

(2) ทำการรวบรวมข้อมูลและเอกสารที่เกี่ยวข้องกับระบบบริหารความมั่นคงปลอดภัยสารสนเทศ

ของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ  

(3) วิเคราะห์เปรียบเทียบระหว่างข้อกำหนดของมาตรฐานเป้าหมายที่ต้องดำเนินการให้ครบถ้วน 

กับสถานะการดำเนินงานในปัจจุบันของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ ด้วยการศึกษา

จากเอกสารที่รวบรวม และสอมถามเพ่ิมเติมจากผู้ปฏิบัติงานที่เก่ียวข้อง 
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(4) ประเมินผลการวิเคราะห์และจัดทำข้อเสนอแนะแนวทางปรับปรุงการดำเนินงานของสำนัก

เทคโนโลยีดิจิทัลและสารสนเทศให้มีความสอดคล้องกับข้อกำหนดของระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2022 

 

ภาพที่ 3-1 กรอบแนวคิดการวิเคราะห์ความพร้อมในการขอรับรองมาตรฐานระบบบรหิารความมั่นคงปลอดภัยสารสนเทศ 
ISO/IEC 27001:2022 กรณีศึกษา สำนักเทคโนโลยดีิจิทัลและสารสนเทศ 

3.2. การเก็บรวบรวมข้อมูล 

ในการเก็บรวบรวมข้อมูลในงานวิเคราะห์นี ้ได้มาจากการศึกษาข้อมูลและเอกสารภายในสำนัก

เทคโนโลยีดิจิทัลและสารสนเทศ และสัมภาษณ์เพื่อรวบรวมข้อมูลเพิ่มเติมจากผู้ปฏิบัติงานที่เกี ่ยวข้องกับ

ขอบเขตของระบบบริหารความมั่นคงปลอดภัยสารสนเทศของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ โดย

เอกสารระบบบริหารความมั่นคงปลอดภัยสารสนเทศของสำนักมีการจัดทำให้สอดคล้องกับมาตรฐานระบบ

บริหารความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 และมาตรฐานระบบบริหารจัดการคุณภาพ 

ISO 9001:2015 เนื่องจากสำนักได้ขอรับรองมาตรฐานทั้งสองดังกล่าวร่วมกัน ซึ่งเอกสารที่จัดทำมีการควบคุม

ด้วยการจัดทำบัญชีเอกสารตามหมวดหมู่ ระบุส่วนงานที่รับผิดชอบเอกสาร และลำดับชั้นความลับของข้อมูล 

นอกจากนี้ยังมีข้อมูลที่ถูกจัดเก็บไว้ในระบบเทคโนโลยีสารสนเทศต่างๆที่เกี่ยวข้องกับระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศของสำนัก ซ่ึงแหล่งข้อมูลที่รวบรวมมาใช้ในการวิเคราะห์ ประกอบด้วย 
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3.2.1. คู่มือคุณภาพ (Quality Manual : QM) 

คู่มือคุณภาพของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ จัดทำขึ้นเพื่ออธิบายถึงขอบเขตการดำเนินงาน

เพื่อการขอรับรองมาตรฐานระบบบริหารคุณภาพ ISO 9001:2015 และระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ ISO/IEC 27001:2013 โดยอธิบายถึงการบริหารจัดการที่ต้องดำเนินการ ตั้งแต่การทำความเขา้ใจ

บริบทของสำนัก และความคาดหวังของผู้มีส่วนเกี่ยวข้อง กระบวนการในระบบบริหารจัดการ การวางแผน 

การปฏิบัติงาน การสนับสนุนกระบวนการ  การติดตามเฝ้าระวัง ประเมินผล และการปรับปรุงการดำเนินงาน

อย่างต่อเนื่อง 

ในส่วนขอบเขตของระบบบริหารความมั่นคงปลอดภัยสารสนเทศที่สำนักได้รับการรับรองมาตรฐาน 

ISO/IEC 27001:2013 คือ การให้บริการ Colocation และ Virtual Private Server สำหรับคณะ/สำนัก/

ศูนย์ภายในสถาบัน  

3.2.2. ระเบียบปฏิบัติงาน (Quality Procedure : QP) 

เอกสารระเบียบปฏิบัติงานในหมวดหมู่นี้จัดทำขึ้นเพ่ือใช้อธิบายรายละเอียดของกระบวนการปฏิบัติงาน 

โดยแต่ละระเบียบปฏิบัติงานจะระบุวัตถุประสงค์ ขอบเขต คำจำกัดความ หน้าที่ความรับผิดชอบ ขั้นตอนการ

ปฏิบัติพร้อมผังการไหลของงาน แบบฟอร์มที่ใช้ประกอบ และเอกสารอ้างอิง ซึ่งแต่ละระเบียบปฏิบัติที่เกี่ยวกับ

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ จะแบ่งตามส่วนงานภายในสำนักท่ีรับผิดชอบดังนี้ 

(1) ส่วนโครงสร้างพื้นฐานและความมั่นคง มีระเบียบปฏิบัติงานที่เกี่ยวข้อง ได้แก่ การให้บริการ

โครงสร้างพื้นฐาน งานบำรุงรักษา การควบคุมการเปลี่ยนแปลง (Change Management)  

และการจัดการเหตุขัดข้อง (Incident Management) 

(2) ส่วนบริหารและพัฒนาองค์กร มีระเบียบปฏิบัติงานที ่เกี ่ยวข้อง ได้แก่ การควบคุมการ

ดำเนินงานงานที่ไม่เป็นไปตามข้อกำหนดในระบบคุณภาพ การตรวจติดตามภายในของสำนัก

เทคโนโลยีดิจิทัลและสารสนเทศ การจัดแผนการปฏิบัติงาน การติดตามและประเมินผลการ

ปฏิบัติงาน และกระบวนการจัดการความเสี่ยงด้านความปลอดภัยของข้อมูลสารสนเทศ 

(3) ส่วนธุรการ การเงิน และพัสดุ มีระเบียบปฏิบัติงานที่เกี่ยวข้อง ได้แก่ การปฏิบัติงานการรับส่ง-

ส่งเอกสารผ่านระบบ e-doc  การจัดทำแผนพัฒนาบุคลากรรายบุคคลประจำปี การควบคุม

เอกสารของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ การจัดการกฎหมายและข้อกำหนดที่

เกี่ยวข้อง การดูแลรักษาครุภัณฑ์ การจัดซื้อ/จัดจ้างของสำนัก การประเมินผู้ขายของสำนัก 
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3.2.3. แบบฟอร์ม (Form : FM) 

การจัดทำแบบฟอร์มในการปฏิบัติงานมีวัตถุประสงค์ไว้สำหรับจัดเก็บข้อมูลรายละเอียดของการ

ดำเนินงานเพื่อใช้เป็นหลักฐานอ้างอิงในการตรวจสอบย้อนหลังได้ ซึ่งบางขั้นตอนปฏิบัติงานก็มีการกำหนดไว้

ว่าต้องใช้แบบฟอร์มใดในการใช้จัดเก็บข้อมูล โดยสำนักได้แบ่งหมวดหมู่ของแบบฟอร์ มตามส่วนงานภายใน

สำนักท่ีรับผิดชอบดังนี้ 

(1) ส่วนโครงสร้างพื้นฐานและความมั่นคง มีแบบฟอร์มที่เกี่ยวข้อง ได้แก่ ทะเบียนรายการการ

บำรุงรักษาด้านโครงสร้างพื้นฐาน (Assets Register) แผน-ผลการบำรุงรักษาด้านโครงสร้าง

พื้นฐาน (Maintenance Schedule) ตารางการสำรองข้อมูลตามรายการอุปกรณ์หรือระบบ 

(Backup Register) แบบฟอร์มการขอใช้อินเทอร์เน็ตแบบชั่วคราว แบบฟอร์มการขออีเมล

กลางสำหรับหน่วยงานหรือหลักสูตร แบบฟอร์มการขอรับบริการ Virtual Private 

Server/Domain แบบฟอร์มการขอบัญฃีผู้ใช้งานสำหรับอาจารย์พิเศษ แบบฟอร์มการขอรับ

บริการ VPN แบบฟอร์มการขอรับฝากเครื่องแม่ข่าย Co-location และการขอเปลี่ยนแปลง

ระบบ (Change Request Form) 

(2) ส่วนบริหารและพัฒนาองค์การ มีแบบฟอร์มที่เกี่ยวข้อง ได้แก่ แบบฟอร์มแผนปรับปรุงตาม

ข้อมูล feedback ในแบบสำรวจของผู้รับบริการของสำนักเทคโนโลยีสารสนเทศ ประจำปี

งบประมาณ แบบฟอร์มการรายงานผลการดำเนินการตามแผนปรับปรุงตามข้อมูล feedback 

ในแบบสำรวจของผู้รับบริการของสำนักเทคโนโลยีสารสนเทศ ประจำปีงบประมาณ Internal 

Audit Checklist แบบรับเรื่องร้องเรียนจากผู้รับบริการ NON-COMPLIANCE REPORT (NCR) 

รายงานการตรวจติดตามคุณภาพภายใน (Internal Audit Result Report) และ แบบฟอร์ม

การประเมินความเสี่ยงและโอกาสเกิด 

(3) ส่วนธุรการ การเงิน และพัสดุ มีแบบฟอร์มที ่เกี ่ยวข้อง ได้แก่ แบบขออนุมัติเอกสาร 

(Document Approval Request : DAR) แบบฟอร์มแผนพัฒนาบุคลากรรายบุคคล 

แบบฟอร์มแบบติดตามและประเมินผลสัมฤทธิ์จากการพัฒนาตนเอง แบบฟอร์มการขออนุมัติ

เข้ารับการอบรม/สัมมนา/ประชุม ทั ้งกรณีไม่ใช้งบประมาณ และกรณีไม่ใช้งบประมาณ 

แบบฟอร์มการยืม-คืนครุภัณฑ์ แบบฟอร์มการบันทึกติดตามและประสานงานกับผู ้ขาย 

แบบฟอร์มการประเมินผู้ขายหลังการขาย แบบฟอร์มการขอซื้อวัสดุ/อุปกรณ์ แบบฟอร์มการ

จัดซื ้อ/จัดจ้าง พร้อมแจ้งงบประมาณคงเหลือ แบบฟอร์มการประเมินคัดเลือกผู ้ขาย 

แบบฟอร์มส่งซ่อมวัสดุ/ครภุัณฑ์ และรายงานการทำลายข้อมูล/สื่อบันทึกข้อมูล 
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3.2.4. แนวปฏิบัติ/นโยบายของส่วนงาน (Practice/Policy : PC) 

เอกสารที่เกี่ยวข้องกับนโยบายและแนวปฏิบัติด้านความม่ันคงปลอดภัยสารสนเทศของสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ ถูกจัดทำขึ้นเพ่ือใช้เป็นกรอบแนวทางและมาตรการควบคุมการดำเนินงานให้เป็นเป็นไป

ตามวัตถุประสงค์ด้านความมั ่นคงปลอดภัยสารสนเทศตามขอบเขตการขอรับรองมาตรฐาน ISO/IEC 

27001:2013 ซึ่งประกอบด้วย แนวปฏิบัติเรื่องการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์(Log management)  

นโยบายการใช้งานอุปกรณ์พกพาและการทำงานจากระยะไกล (Mobile device and teleworking policy) 

นโยบายการควบคุมการเข้าถึง (Access Control Policy) แนวปฏิบัติในการควบคุมการเข้าถึงเครือข่าย

(Network Access Control) นโยบายการบริหารจัดการเหตุการณ์ด้านความมั ่นคงปลอดภัยต่อระบบ

สารสนเทศ แนวปฏิบัติการบริหารจัดการทรัพย์สิน (Asset Management Procedure)  แนวปฏิบัติการ

บริหารจัดการใช้ทรัพยากร (Capacity Management) และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยทาง

กายภาพและสภาพแวดล้อม 

3.2.5. เอกสารสนับสนุน (Supporting Document : SD) 

เอกสารที่อยู่ในหมวดหมู่เอกสารสนับสนุน เป็นเอกสารที่ไม่สามารถจัดอยู่ในหมวดหมู่ใดๆที่กำหนดไว้ 

แต่เป็นเอกสารที่มีความจำเป็นที่ต้องกำหนดไว้ให้สอดคล้องกับข้อกำหนดในมาตรฐาน ISO/IEC 27001:2013 

ได้แก่ Statement of Applicability (SOA) ซึ่งเป็นเอกสารที่จำเป็นต้องจัดทำขึ้นเพ่ือบ่งบอกถึงมาตรการและ

เหตุผลในการดำเนินงานที่ครอบคลุมทั้งข้อกฎหมาย ทั้งทางกายภาพและทางเทคนิค เพื่อควบคุมความเสี่ยง

ด้านความมั่นคงปลอดภัยสารสนเทศ (Stanik & Kiedrowicz, 2022) หรือเป็นเอกสารที่มีความสำคัญในการ

สนับสนุนระบบบริหารความมั่นคงปลอดภัยสารสนเทศของสำนัก ได้แก่ ข้อกำหนดและเงื่อนไขการให้บริการ

เครื่องคอมพิวเตอร์แม่ข่ายเสมือน (Virtual Private Server) และ ข้อกำหนดและเงื่อนไขการให้บริการรับฝาก

เครื่องคอมพิวเตอร์แม่ข่าย (Colocation) 

3.2.6. ระบบเทคโนโลยีสารสนเทศ (Information Technology System) 

นอกจากข้อมูลที่อยู่ในรูปแบบของเอกสารกระดาษหรือไฟล์เอกสารแล้ว สำนักยังมีข้อมูลที่อยู่ในรูปแบบ

ดิจิทัลและถูกจัดเก็บไว้ในระบบเทคโนโลยีสารสนเทศที่สำนักนำมาใช้เป็นเครื่องมือที่ช่วยในการบริหารจัดการ

ระบบโครงสร้างพื้นฐานเทคโนโลยีสารสนเทศ เช่น ระบบบริหารจัดการข้อมูลล็อก (Log management) ที่

จัดเก็บข้อมูล็อกให้เป็นตามพระราชบัญญัติว่าด้วยการการทำความผิดทางคอมพิวเตอร์  ระบบบริหารจัดการ

อุปกรณ์ Firewall ที่ช่วยในการควบคุมและจัดการสิทธิในการเข้าถึงเครือข่ายภายในสถาบัน  และระบบกล้อง

วงจรปิด (CCTV) ที่สามารถตรวจสอบการเข้าออกห้องภายในศูนย์ข้อมูล (Data center) นอกจากนี้ส่วนงาน
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โครงสร้างพื ้นฐานและความมั่นคงปลอดภัยซึ ่งเป็นส่วนงานสำคัญของขอบเขตระบบบริหารความมั ่นคง

ปลอดภัยสารสนเทศยังบันทึกข้อมูลที่เกี่ยวข้องกับการดำเนินการไว้ใน SharePoint ของส่วนงานที่อยู่ในระบบ 

Microsoft 365 เช่น ข้อมูลบัญชีทรัพย์สิน (Asset)  ข้อมูลประวัติการจัดการกับเหตุที่เกี่ยวข้องความมั่นคง

ปลอดภัยสารสนเทศ (Incident management) 

3.3. เครื่องมือและวิธีการวิเคราะห์ 

การวิเคราะห์ช่องว่างระหว่างข้อกำหนดในมาตรฐาน ISO/IEC 27001:2022 กับการดำเนินงานในระบบ

บริหารความมั่นคงปลอดภัยสารสนเทศของสำนักเทคโนโลยีดิจิทัลและสารสนเทศนั้น ใช้เครื่องมือในการ

วิเคราะห์ข้อมูลที่ได้พัฒนาขึ้นเพื่อให้สอดคล้องกับแนวคิดของการวิเคราะห์ คือ แบบประเมินระดับการ

ดำเนินงานดังรูปแบบนี้ 

ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

     

 

เกณฑ์ในการประเมินผลมีอยู่ 4 ระดับ ดังนี้ 

(1) C หมายถึง มีการดำเนินงานทีส่อดคล้องกับข้อกำหนดครบถ้วน 

(2) P หมายถึง มีการดำเนินงานทีส่อดคล้องกับข้อกำหนดบางส่วน 

(3) N  หมายถึง ไมมี่การดำเนินงานที่สอดคล้องกับข้อกำหนด 

(4) E  หมายถึง สำนักขอยกเว้นไม่ขอรับการประเมินเพ่ือขอรับรองมาตรฐาน 

ในการวิเคราะห์ข้อมูลเพื่อประเมินระดับการดำเนินงานของสำนักเทคโนโลยีดิจิทัลและสารสนเทศนั้น 

ได้มาจากการศึกษาและพิจารณาเอกสารที่เกี่ยวข้องกับระบบบริหารจัดการความมั่นคงปลอดภัยของสำนัก

เทคโนโลยีดิจิทัลและสารสนเทศ ทั้งนโยบายและแนวปฏิบัติ ขั้นตอนปฏิบัติงาน บันทึกผลการดำเนินงาน และ

ข้อมูลที่ได้จากการสัมภาษณ์บุคลากรภายในสำนักที่เกี่ยวข้อง มาเปรียบเทียบกับข้อกำหนดระบบบริหาร

จัดการ 23 ข้อกำหนด และข้อกำหนดการการควบคุม Annex A ทั้ง 93 ข้อกำหนด แล้วนำผลการประเมินมา

คำนวณร้อยละของการดำเนินงานที่สอดคล้องกับข้อกำหนด แยกตามประเภทของข้อกำหนด และตาม

หมวดหมู่ของข้อกำหนดการควบคุม เพ่ือระบุข้อกำหนดที่จำเป็นต้องปรับปรุงหรือแก้ไข 
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บทที่ 4. ผลการวิเคราะห ์

การวิเคราะห์ความพร้อมขององค์กรในการขอรับรองมาตรฐานระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ ISO/IEC 27001:2022 กรณีศึกษาสำนักเทคโนโลยีดิจิทัลและสารสนเทศนี้ เป็นการศึกษาความ

ประเมินหาความแตกต่างหรือช่องว่าง (Gap) ของการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศของ

สำนักเทคโนโลยีดิจิทัลและสารสนเทศ กับข้อกำหนดในมาตรฐานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 

ISO/IEC 27001:2022 โดยคาดว่าผลที่ได้จากการวิเคราะห์จะสามารถนำไปใช้ประโยชน์ในการประเมินความ

พร้อมของสำนักในการขอรับรองมาตรฐานดังกล่าว และนำไปใช้ในการวางแผนพัฒนาหรือปรับปรุงนโยบาย 

แนวปฏิบัติ กระบวนการ และขั้นตอนการปฏิบัติงานให้มีประสิทธิภาพมีความสอดคล้องกับข้อกำหนดใน

มาตรฐาน ISO/IEC 27001:2022 ครบถ้วนตามขอบเขตการขอรับรองมาตรฐาน  โดยมีองค์ประกอบของผล

การวิเคราะห์ดังนี ้

(1) ผลการวิเคราะห์ข้อกำหนดการบริหารจัดการ 

(2) ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านองค์กร 

(3) ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านบุคคล 

(4) ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านกายภาพ 

(5) ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านเทคโนโลยี 
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4.1. ผลการวิเคราะห์ข้อกำหนดระบบบริหารจัดการ 

ในข้อกำหนดระบบบริหารจัดการ (Management system requirements) ของมาตรฐาน ISO/IEC 27001:2022 ประกอบด้วย 7 หมวดหลัก จำนวน 23 ข้อ ซ่ึงมี

ผลการวิเคราะห์ดังนี้ 

ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

4 บริบทขององค์กร (Context of the 

organization) 

   

4.1 ความเข้าใจองค์กรและบริบทขององค์กร 

(Understanding the organization and 

its context) 

องค์กรต้องกำหนดประเด็นภายในและภายนอกที่

เกี่ยวข้องกับวัตถุประสงค์ขององค์กร และส่งผล

ต่อความสามารถในการดำเนินงานเพื่อให้

บรรลุผลลัพธ์ของระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศตามที่ต้องการ 

สำนักมีการวิเคราะห์ประเด็นที่เป็นปัจจัยภายใน

และภายนอกด้วยการวิเคราะห์ SWOT 

(Strengths-Weaknesses-Opportunities-

Threats) และกำหนดไว้ในแผนยุทธศาสตร์ของ

สำนักเทคโนโลยีดิจิทัลและสารสนเทศ 

- แผนยุทธศาสตร์ของสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ ประจำปี

งบประมาณ พ.ศ. 2567 - 2570 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

4.2 ความเข้าใจในความต้องการที่จำเป็นและความ

คาดหวังของผู้ที่มีส่วนได้ส่วนเสีย 

(Understanding the needs and 

expectations of interested parties) 

องค์กรต้องกำหนดผู้มีส่วนได้ส่วนเสีย และ

ข้อกำหนดของผู้มีส่วนได้ส่วนเสียที่เก่ียวข้องกับ

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

ทั้งนีข้้อกำหนดอาจรวมถึงกฎหมาย กฎระเบียบ 

และพันธะสัญญาที่เกี่ยวข้อง 

 

สำนักมีการกำหนดผู้มีส่วนได้ส่วนเสีย วิเคราะห์

ความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วน

เสียไว้ในแผนยุทธศาสตร์ของสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ รวมถึงมีการระบุกฎหมาย 

ระเบียบข้อบังคับที่เก่ียวข้องกับระบบบริหาร

ความมั่นคงปลอดภัยสารสนเทศของสำนัก 

- แผนยุทธศาสตร์ของสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ ประจำปี

งบประมาณ พ.ศ. 2567 – 2570 

- ไฟล์เอกสาร List of Legal 

C 

4.3 การกำหนดขอบเขตของระบบบริหารความ

ม่ันคงปลอดภัยสารสนเทศ (Determining 

the scope of the information security 

management system) 

สำนักยังคงกำหนดขอบเขตของระบบบริหาร

ความมั่นคงปลอดภัยสารสนเทศเพ่ือเตรียมขอรับ

การรับรองมาตรฐาน ISO/IEC 27001:20022 

เช่นเดียวกับการขอรับรองมาตรฐาน ISO/IEC 

- คู่มือคุณภาพสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

องค์กรต้องกำหนดขอบเขตและการประยุกต์ใช้

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศเพ่ือ

ระบุขอบเขตการดำเนินงาน โดยต้องพิจารณา

ประเด็นภายภายนอกและภายในที่ระบุไว้ในข้อที่ 

4.1 และ 4.2 รวมถึงความสัมพันธ์ของกิจกรรมที่

เชื่อมโยงกันทั้งกิจกรรมที่ดำเนินการโดยองค์กร

เอง และที่ดำเนนิการด้วยองค์กรอ่ืน 

ทั้งนี้ขอบเขตการดำเนินการต้องจัดทำเป็นลาย

ลักษณ์อักษร 

27001:2013 ซึ่งมีการระบุไว้ในคู่มือคุณภาพ

สำนักเทคโนโลยีดิจิทัลและสารสนเทศอยู่แล้ว 

4.4 ระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 

(Information security management 

system) 

องค์กรต้องมีการกำหนด การนำไปปฏิบัติ การ

บำรุงรักษา และการปรับปรุงอย่างต่อเนื่องของ

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ซ่ึง

รวมถึงกระบวนการที่จำเป็นและที่เชื่อมโยงกัน 

สำนักมีการจัดทำคู่มือสำหรับระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศเพ่ือใช้เป็นแนวทางใน

การดำเนินงาน ทีส่อดคล้องกับข้อกำหนดใน

มาตรฐาน ISO/IEC 27001:2013 และ ISO 

9001:2015 แต่ยังไม่ได้มีการปรับปรุงให้

สอดคล้องกับข้อกำหนดในมาตรฐาน ISO/IEC 

27001:2022 

- คู่มือคุณภาพสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ 

P 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

โดยต้องมีความสอดคล้องกับข้อกำหนดใน

เอกสารมาตรฐานฉบับนี้ 

5 ความเป็นผู้นำ (Leadership)    

5.1 ความเป็นผู้นำและความมุ่งม่ัน (Leadership 

and commitment) 

ผู้บริหารระดับสูงต้องแสดงความเป็นผู้นำและ

ความมุ่งม่ันในเรื่องระบบบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศโดย: 

(1) ทำให้มั่นใจว่าองค์กรมีการกำหนดนโยบาย

ด้านความมั่นคงปลอดภัยสารสนเทศ มี

การบูรณาการข้อกำหนดของระบบกับ

กระบวนการขององค์กร มีการจัดสรร

ทรัพยากรที่จำเป็นให้พร้อมใช้งาน 

(2) มีการสื่อสารให้เห็นความสำคัญของระบบ

บริหารความมั่นคงปลอดภัยสารสนเทศ 

และสนับสนุนให้บุคลากรมีส่วนรวมในการ

ผู้อำนวยการสำนักยังคงให้ความสำคัญกับระบบ

บริหารความมั่นคงปลอดภัยสารสนเทศอย่าง

ต่อเนื่อง มีการปรับปรุงพิจารณาปรับปรุง

นโยบาย มีการพิจารณาแผนการดำเนินงาน และ

มีการติดตามการทำงานเพ่ือเตรียมการขอรับรอง

มาตรฐาน ISO/IEC 27001:2022 

- นโยบายคุณภาพสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ 

- รายงานการประชุมทบทวนฝ่าย

บริหาร (Management Review) 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ดำเนินงานของระบบ รวมถึงส่งเสริมให้เกิด

การปรับปรุงอย่างต่อเนื่อง 

(3) สนับสนุนบทบาทการบริหารอ่ืนๆที่

รับผิดชอบ ที่แสดงให้เห็นถึงความเป็นผู้นำ 
 

5.2 นโยบาย (Policy) 

ผู้บริหารระดับสูงต้องกำหนดนโยบายและ

วัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ

เป็นลายลักษณ์อักษร และสื่อสารให้บุคลากรและ

ผู้มีส่วนได้ส่วนเสียรับทราบอย่างเหมาะสม 

ผู้อำนวยการสำนักยังคงให้มีการกำหนดนโยบาย

ด้านความมั่นคงปลอดภัยสารสนเทศไว้ใน

นโยบายคุณภาพของสำนักโดยปรับเปลี่ยน

ตัวชี้วัดให้มีความท้าท้ายเพ่ิมขึ้นและมีการสื่อสาร

ให้กับบุคลากรและผู้มีส่วนได้ส่วนเสียผ่าน

ช่องทางเว็บไซต์ และอีเมลรับทราบ 

- นโยบายคุณภาพสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ 

- การแจ้งนโยบายต่อบุคลากรผ่านทาง

อีเมล 

- เว็บไซต์สำนักเทคโนโลยีดิจิทัลและ

สารสนเทศ 

-  

C 

5.3 บทบาท ความรับผิดชอบ และอำนาจหน้าที่

ขององค์กร (Organizational roles, 

responsibilities and authorities) 

ผู้บริหารระดับสูงต้องทำให้องค์กรมีการกำหนด

ความรับผิดชอบ อำนาจหน้าที่ ของบทบาทที่

สำนักมีการกำหนดโครงสร้างการบริหารจัดการ

ภายในสำนักแบ่งออกเป็น 2 กอง กองบริหาร

เทคโนโลยีดิจิทัลที่รับผิดชอบในการจัดการด้าน

เทคโนโลยี และกองบริหารงานสำนักท่ีรับผิดชอบ

ในการสนับสนุนการจัดการของสำนัก และมีการ

- โครงสร้างสำนักและอัตรากำลังของ

สำนัก 

- คำสั่งแต่งตัง้ผู้ทำหนา้ทีร่ับผิดชอบใน

การดำเนินกิจกรรมตามระบบบริหาร

คุณภาพมาตรฐาน ISO 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

เกี่ยวข้องกับความม่ันคงปลอดภัยสารสนเทศ 

และมีการสื่อสารภายในองค์กร โดยต้องมีการ

มอบหมายความรับผิดชอบและอำนาจหน้าที่ใน

การดำเนินการให้เป็นไปตามข้อกำหนดของ

มาตรฐานและมีการรายงานผลการดำเนินงานให้

ผู้บริหารระดับสูง 

มอบหมายผู้ทีเ่กี่ยวข้องรับผิดชอบดำเนินการตาม

ขอบเขตของระบบบริหารจัดการ และให้มีการ

รายงานผลการดำเนินงานตามแผนงานตามรอบ

ระยะเวลาที่กำหนด 

6 การวางแผน (Planning)    

6.1 การดำเนินงานเพื่อจัดการกบัความเสี่ยงและ

โอกาส (Actions to address risks and 

opportunities) 

องค์กรต้องมีการดำเนินการดังนี้ 

(1) พิจารณาประเด็นจากข้อกำหนด 4.1 และ 

4.2 เพ่ือความเสี่ยงและโอกาสของสำนัก 

รวมถึงต้องวางแผนเพื่อจัดการความเสี่ยง

และโอกาส 

สำนักมีการวิเคราะห์ความเสี่ยงและโอกาสของ

สำนักและจัดทำแผนปฏิบัติงานเพื่อจัดการความ

เสี่ยงและโอกาส มีการจัดทำระเบียบปฏิบัติงาน

สำหรับเป็นแนวทางในการประเมินความเสี่ยง

ด้านความมั่นคงปลอดภัยสารสนเทศ 

(Information security risk assessment)  

และกำหนดมาตรการควบคุมเพ่ือจัดการความ

เสี่ยง (Risk treatment) รวมถึงจัดทำเอกสาร  

Statement of Applicability (SOA) แต่

- ตารางวิเคราะห์ความเสี่ยงและ

โอกาส 

- แผนปฏิบัติงานประจำปีของสำนัก 

- ระเบียบปฏิบัติงานการจัดการความ

เสี่ยงด้านสารสนเทศ 

- Statement of Applicability 

(SOA)  

P 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

(2) อประเมินความเสี่ยงด้านความม่ันคง

ปลอดภัยสารสนเทศ โดยมีการกำหนด

เกณฑ์การประเมินและการยอมรับความ

เสี่ยง มีการระบุความเสี่ยง เจ้าของความ

เสี่ยง วิเคราะห์โอกาสและผลกระทบที่อาจ

เกิดข้ึน และประเมินเปรียบเทียบกับเกณฑ์

ที่กำหนด 

(3) กำหนดกระบวนการจัดการความเสี่ยงโดย

การจัดทำ Statement of Applicability 

(SOA) เพ่ือเปรียบเทียบมาตรการควบคุม

ของสำนักกับข้อกำหนดการควบคุม 

Annex A  และมีการกำหนดแผนจัดการ

ความเสี่ยงที่ได้รับการอนุมัติจากเจ้าของ

ความเสี่ยง ทั้งนี้ต้องจัดเก็บเอกสารข้อมูลที่

เกี่ยวข้องกับการจัดการความเสี่ยง  
 

เนื่องจาก ISO/IEC 27001:2022 มีการเพ่ิมและ

ปรับเปลี่ยนข้อกำหนด Annex A ทำให้ 

Statement of Applicability ที่มอียู่ของสำนัก 

ไมส่อดคล้องกับข้อกำหนดการควบคุม Annex A 

ในมาตรฐานใหม่ 
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6.2 วัตถุประสงค์ด้านความม่ันคงปลอดภัย

สารสนเทศและการวางแผนดำเนินการ

(Information security objectives and 

planning to achieve them) 

องค์กรต้องกำหนดวัตถุประสงค์และตัวชี้วัดด้าน

ความมั่นคงปลอดภัยสารสนเทศ และวางแผน

การดำเนินงานเพ่ือให้บรรลุวัตถุประสงค์โดยมี

การกำหนดผู้รับผิดชอบ ระยะเวลา และวิธีการ

ติดตามประเมินผล 

สำนักมีการกำหนดวัตถุประสงค์และตัวชี้วัดเพ่ือ

ใช้ในการประเมินผลการบรรลุด้านความมั่นคง

ปลอดภัยสารสนเทศดังนี้ 

(1) จำนวนปัญหาด้านความมั่นคงปลอดภัย

สารสนเทศในการให้บริการ 

Colocation และ VPS ที่ได้รับการ

พิจารณาดำเนินการ ชี้แจง หรือแก้ไข 

ร้อยละ 100 

(2) ระยะเวลาในการให้บริการได้อย่าง

ต่อเนื่องของบริการ Colocation และ 

VPS ตามข้อตกลงการให้บริการ ไม่น้อย

กว่าร้อยละ 97 

โดยสำนักมีการจัดทำแผนปฏิบัติงานประจำปี 

เพ่ือใช้ติดตามผลการดำเนินงานทุก 6 เดือน 

- นโยบายคุณภาพสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ 

- แผนปฏิบัติงานประจำปีของสำนัก 

 

C 
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6.3 การวางแผนในการเปลี่ยนแปลง (Planning 

of changes) 

องค์กรต้องมีการกำหนดความจำเป็นและ

แผนการดำเนินงานในการเปลี่ยนแปลงระบบ

บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

ข้อกำหนดนี้เป็นข้อกำหนดใหม่ของมาตรฐาน 

ISO/IEC 27001:2022 แต่เนื่องจากสำนักมี

กำหนดเรื่องนี้ไว้ในคู่มือคุณภาพที่สอดคล้องตาม

มาตรฐาน ISO 9001:2015 ของสำนักไว้ และ

สำนักก็มีการจัดทำแผนงานการเปลี่ยนแปลง

ระบบใหร้องรับมาตรฐาน ISO/IEC 27001:2022 

ไว้ 

- แผนดำเนินโครงการรับรอง

มาตรฐานสากล ประจำปี

งบประมาณ พ.ศ. 2568 

C 

7 การสนับสนุน (Support)    

7.1 ด้านทรัพยากร (Resources) 

องค์กรต้องกำหนดทรัพยากรที่จำเป็นในการ

ดำเนินงานและมีการบำรุงรักษาอย่างต่อเนื่อง 

สำนักมีการกำหนดระเบียบปฏิบัติงานในการ

บำรุงรักษาทรัพยากรระบบโครงสร้างพ้ืนฐานที่

เกี่ยวข้องกับการให้บริการ Colocation และ 

Virtual Private Server และมีการจัดจ้างผู้ให้

บริการจากภายนอกท่ีเชี่ยวชาญเฉพาะทางมาทำ

การบำรุงรักษาระบบและอุปกรณ์หลักที่สำคัญ 

เช่น ระบบไฟฟ้าสำรอง ระบบปรับอากาศ 

- ระเบียบปฏิบัติงานบำรุงรักษาของ

ส่วนโครงสร้างพ้ืนฐานและความ

มั่นคงปลอดภัย 

- รายงานผลการบำรุงรักษาของส่วน

โครงสร้างพื้นฐานและความมั่นคง

ปลอดภัย 

C 
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อุปกรณ์เครือข่ายหลัก และอุปกรณ์ Firewall 

โดยมีการติดตามผลการดำเนินงาน 

7.2 ด้านสมรรถนะ (Competence) 

องค์กรต้องกำหนดสมรรถนะที่จำเป็นสำหรับ

บุคลากร ทำให้บุคลากรได้รับการอบรม หรือมี

ประสบการณ์ที่เหมาะสม และมีการติดตาม

ประเมินผลการดำเนินงาน ทั้งนี้จะต้องเก็บข้อมูล

เป็นลายลักษณ์อักษรเพ่ือเป็นหลักฐาน  

สำนักมีการจัดทำแผนพัฒนาบุคลากรของสำนัก 

มีการจัดอบรมทางด้านเทคนิคให้กับบุคลากรที่

รับผิดชอบดูแลระบบโครงสร้างพ้ืนฐาน เช่น 

อุปกรณ์เครือข่ายหลัก Core Switch และ

อุปกรณ์ SAN Storage รวมถึงมีการรายงาน

ติดตามประเมินผลการพัฒนาบุคลากร  

- แผนพัฒนาบุคลากรประจำปี 

- แบบติดตามผลการพัฒนาตนเอง 

 

C 

7.3 ด้านการสร้างความตระหนัก (Awareness) 

บุคลากรขององค์กรต้องมีความตระหนักถึง  

(1) นโยบายความม่ันคงปลอดภัยสารสนเทศ 

(2) การมีส่วนรวมของระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ 

(3) ผลกระทบของการไม่ปฏิบัติตามข้อกำหนด 

สำนักมีการจัดทำแผนดำเนินงานโครงการรับรอง

มาตรฐานสากล ISO และแผนปฏิบัติงานที่

เกี่ยวข้องระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ ประจำปี ซึ่งมีการแจ้งให้บุคลากร

รับทราบเพื่อสร้างความตระหนัก และปฏิบัติตาม

แผนงานที่กำหนด 

- รายงานการประชุมบุคลากรของ

สำนัก 

- แผนปฏิบัติงานประจำปีของสำนัก 

- แผนการดำเนินงานโครงการขอ

รับรองมาตรฐานสากลประจำปีของ

สำนัก 

C 
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7.4 ด้านการสื่อสาร (Communication) 

องค์กรต้องกำหนดความจำเป็นในการสื่อสาร

ภายในและภายนอก ที่เก่ียวข้องกับระบบบริหาร

ความมั่นคงปลอดภัยสารสนเทศ รวมถึงสิ่งจะที่

สื่อสาร เวลาที่จะสื่อสาร บุคคลที่จะสื่อสาร และ

วิธีการสื่อสาร  

 

สำนักมีการกำหนดเรื่องที่จะสื่อสาร ช่องทางการ

สื่อสาร ช่วงเวลาการสื่อสาร ไว้ในแผนยุทธศาสตร์

ของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ ซึ่งจะ

ครอบคลุมทั้งบุคลากรภายในสำนัก และผู้มีส่วน

ได้ส่วนเสีย 

- แผนยุทธศาสตร์ของสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ ประจำปี

งบประมาณ พ.ศ. 2567 – 2570 

- รายงานประชุมบุคลากรของสำนัก 

- เว็บไซต์สำนัก 

C 

7.5 ข้อมูลสารสนเทศที่เป็นลายลักษณ์อักษร 

(Documented information) 

ข้อมูลและเอกสารที่เป็นลายลักษณ์อักษรของ

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศต้อง

มีการระบุและอธิบาย ต้องกำหนดรูปแบบและ

การจัดเก็บ ต้องมีการทบทวนและอนุมัติ ต้องมี

การควบคุมการแจกจ่าย การเข้าถึง การ

เปลี่ยนแปลง การเก็บรักษา และการทำลาย 

สำนักมีกระบวนการจัดการด้านเอกสารโดย

กำหนดเป็นระเบียบปฏิบัติงาน ซึ่งมขีั้นตอนการ

ควบคุมเอกสารที่สอดคล้องกับข้อกำหนด และ

เอกสารที่ควบคุมนั้นมีการจัดทำประวัติการแก้ไข

และได้รับพิจารณาอนุมัติโดยผู้บริหารของสำนัก

ในแต่ละครั้งที่แก้ไข 

- ระเบียบปฏิบัติงานการควบคุม

เอกสารของสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ 

- เอกสารควบคุมทั้งหมดของระบบ

บริหารความมั่นคงปลอดภัย

สารสนเทศ 

C 
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8 การปฏิบัติงาน (Operation)    

8.1 การวางแผนและการควบคุมการปฏิบัติงาน 

(Operational planning and control) 

องค์กรต้องวางแผนดำเนินการ และควบคุม

กระบวนการให้เป็นไปตามข้อกำหนด  โดยต้อง

กำหนดเกณฑ์เพ่ือใช้ในการควบคุม มีการจัดทำ

เป็นเอกสารข้อมูล 

สำนักมีการจัดทำแนวปฏิบัติ และขั้นตอนการ

ปฏิบัติงานของกระบวนการทำงานเป็นลาย

ลักษณ์อักษร เพื่อให้ควบคุมบุคลากรในสำนักได้

ปฏิบัติตาม นอกจากนี้ยังสำนักยังมีการจัดทำ

แผนปฏิบัติงานประจำปี และมีติดตามผลการ

ปฏิบัติงานทุก 6 เดือน 

- เอกสารระเบียบปฏิบัติงานของสำนัก 

- แผนปฏิบัติงานประจำปีของสำนัก 

 

C 

8.2 การประเมินความเสี่ยงด้านความม่ันคง

ปลอดภัยสารสนเทศ (Information security 

risk assessment) 

องค์กรต้องดำเนินการประเมินความเสี่ยงด้าน

ความมั่นคงปลอดภัยสารสนเทศตามที่กำหนดไว้ 

สำนักมีการวิเคราะห์และประเมินความเสี่ยงด้าน

สารสนเทศในรูปแบบ Asset based 

เปรียบเทียบกับเกณฑ์ท่ีกำหนดไว้และจัดทำเป็น

รายงานผลการประเมินความเสี่ยงด้านความ

มั่นคงปลอดภัยสารสนเทศประจำปี 

- ระเบียบปฏิบัติงานการจัดการความ

เสี่ยงด้านสารสนเทศ 

- รายงานผลการประเมินความเสี่ยง

และแผนการจัดการความเสี่ยงด้าน

ความปลอดภัยของข้อมูลสารสนเทศ 

ประจำปี 

C 
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หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญเกิดขึ้น โดย

คำนึงถึงเกณฑ์ท่ีกำหนดในข้อกำหนด 6.1 

ทั้งนี้จะต้องจัดเก็บเอกสารข้อมูลของผลลัพธ์การ

ประเมินความเสี่ยงด้านความมั่นคงปลอดภัย

สารสนเทศ 

8.3 การจัดการความเสี่ยงด้านความม่ันคงปลอดภัย

สารสนเทศ (Information security risk 

treatment) 

องค์กรต้องดำเนินการตามแผนการจัดการความ

เสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 

ทั้งนี้ต้องจัดเก็บรักษาเอกสารข้อมูลของผลลัพธ์

จากการจัดการความเสี่ยงด้านความมั่นคง

ปลอดภัยสารสนเทศ 

 

สำนักได้นำผลการประเมินความเสี่ยงด้าน

สารสนเทศมาจัดทำมาตรการควบคุมความเสี่ยง 

และจัดทำแผนการจัดการความเสี่ยงปีละครั้ง 

โดยมีการรายงานผลการดำเนินงานในการ

ประชุมทบทวนฝ่ายบริหาร 

- รายงานผลการประเมินความเสี่ยง

และแผนการจัดการความเสี่ยงด้าน

ความปลอดภัยของข้อมูลสารสนเทศ 

ประจำปี 

- รายงานการประชุมทบทวนฝ่าย

บริหาร (Management Review) 

C 
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9 การประเมินประสิทธิภาพ (Performance 

evaluation) 

   

9.1 การเฝ้าระวัง การวัดผล การวิเคราะห์ และการ

ประเมินผล (Monitoring, measurement, 

analysis and evaluation) 

องค์กรต้องกำหนดตัวชี้วัด วิธีการ ช่วงเวลา 

ผู้รับผิดชอบ ในการเฝ้าติดตาม วิเคราะห์ 

ประเมินผลของประสิทธิภาพการบริหารความ

มั่นคงปลอดภัยสารสนเทศ 

ทั้งนี้ต้องจัดเก็บข้อมูลสารสนเทศเป็นลายลักษณ์

อักษร 

สำนักมีการกำหนดกระบวนการติดตาม

ประเมินผลการปฏิบัติงานไว้ในระเบียบ

ปฏิบัติการติดตามและประเมินผล โดยมีการ

ติดตามรายงานผลการปฏิบัติงานอย่างน้อยปีละ 

2 ครั้ง และนำเข้าท่ีประชุมการทบทวนฝ่าย

บริหารของสำนักเพ่ือวิเคราะห์และประเมินผล

ประสิทธิภาพการดำเนินงาน 

- ระเบียบปฏิบัติงานการติดตามและ

ประเมินผลการปฏิบัติงาน 

- รายงานการประชุมทบทวนฝ่าย

บริหาร (Management Review) 

C 

9.2 การตรวจประเมินภายใน (Internal audit) 

องค์กรต้องมีการวางแผนกำหนดการตรวจ

ประเมิน และทำการประเมินภายในตามรอบ

ระยะเวลาที่กำหนด 

สำนักกำหนดกระบวนการตรวจประเมินภายใน

เป็นระเบียบปฏิบัติงานเพ่ือบุคลากรในสำนัก

ปฏิบัติตาม และดำเนินการตรวจประเมินภายใน

สำนักปีละ 1 ครั้ง ซึ่งสำนักการวางแผนเตรียม

- ระเบียบปฏิบัติงานการตรวจติดตาม

ภายในของสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ 

P 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ดำเนินการตรวจติดตามภายในตามมาตรฐาน 

ISO/IEC 27001:2022 และมีการจัดทำ 

Requirement matrix แล้ว แต่ยังไม่ได้รับการ

ปรับปรุงให้เป็นปัจจุบัน 

- กำหนดการตรวจติดตามภายใน  

(Internal Audit Schedule) 

- Requirement matrix 

9.3 การทบทวนฝ่ายบริหาร (Management 

review) 

ผู้บริหารต้องทำการทบทวนการดำเนินงานของ

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

โดยพิจารณาถึง 

(1) สถานะของการดำเนินงานครั้งที่ผ่านมา 

(2) การเปลี่ยนแปลงของประเด็นภายนอกและ

ภายในที่เก่ียวข้อง 

(3) การเปลี่ยนแปลงความต้องการและความ

คาดหวังของผู้มีส่วนได้ส่วนเสีย 

(4) ผลของประสิทธิภาพในการดำเนินงาน

รวมถึง ความไม่สอดคล้องกับข้อกำหนด 

สำนักกำหนดให้มีการประชุมการทบทวนฝ่าย

บริหารอย่างน้อยปีละ 2 ครั้ง และในการประชุม

ครั้งล่าสุดมีการกำหนดประเด็นที่จะพิจารณาใน

การประชุมครอบคลุมทุกข้อกำหนด รวมถึง

ประเด็นการเปลี่ยนแปลงความต้องการและความ

คาดหวังของผู้มีส่วนได้ส่วนเสียที่เป็นประเด็นใหม่

ของมาตรฐานฉบับปี 2022 ที่เพ่ิมเติมจากฉบับปี 

2013 

- ระเบียบปฏิบัติงานการประเมินผล

การปฏิบัติงาน 

- รายงานการประชุมทบทวนฝ่าย

บริหาร (Management Review) 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ผลลัพธ์ของการติดตามเฝ้าระวัง ผลลัพธ์

ของการตรวจประเมิน 

(5) ผลสะท้อนกลับ (Feedback) จากผู้มีส่วน

ได้ส่วนเสีย 

(6) ผลการประเมินความเสี่ยงและแผนจัดการ

ความเสี่ยง 

(7) โอกาสในการปรับปรุงและพัฒนาอย่าง

ต่อเนื่อง 

10 การปรับปรุง (Improvement)    

10.1 การปรับปรุงอย่างต่อเนื่อง (Continual 

improvement) 

องค์ต้องนำผลการประเมินมาปรับปรุงประสิทธิ

การดำเนินงานขององค์กรอย่างต่อเนื่อง 

สำนักมีการนำผลการประเมินประสิทธิภาพ และ

ผลประเมินความเสี่ยงและโอกาสมาวิเคราะห์และ

จัดทำแผนปฏิบัติงานอย่างต่อเนื่องทุกปี 

นอกจากนี้ยังนำผลการตรวจประเมินภายในและ

ภายนอกมาจัดทำแนวทางการปรับปรุง โดย

กำหนดผู้รับผิดชอบ และระยะเวลาแล้วเสร็จด้วย 

- รายงานการประชุมทบทวนฝ่าย

บริหาร (Management Review) 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

10.2 ความไม่สอดคล้องและการดำเนินการแก้ไข 

(Nonconformity and corrective action) 

องค์กรต้องมีการจัดการสิ่งที่ไม่สอดคล้องกับ

ข้อกำหนด โดยวิเคราะห์สาเหตุ ทำการแก้ไข 

และดำเนินการทบทวนและปรับปรุงเพ่ือป้องกัน

ไม่ให้เกิดซ้ำ 

สำนักจัดทำกระบวนการควบคุมการดำเนินงานที่

ไม่เป็นไปตามข้อกำหนดของระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศ โดยจะนำผลความไม่

สอดคล้องจากข้อร้องเรียน การตรวจติดตาม

ภายใน และการตรวจประเมินจากภายนอกมา

ดำเนินการหาสาเหตุ ดำเนินการแก้ไข และหา

วิธีการป้องกันการเกิดซ้ำ 

- ระเบียบปฏิบัติงานการควบคุมการ

ดำเนินงานที่ไม่เป็นไปตามข้อกำหนด

ในระบบคุณภาพ 

- รายงานการดำเนินงานที่ไม่เป็นไป

ตามข้อกำหนดในระบบคุณภาพ 

(Non-Compliance Report : 

NCR) 

C 

ตารางที่ 4-1 ผลการวิเคราะห์ข้อกำหนดระบบบริหารจัดการ
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ผลการวิเคราะห์ข้อกำหนดระบบบริหารจัดการ (Management system requirements) จำนวน 23 

ข้อ พบว่าระดับผลประเมินความสอดคล้องของการดำเนินงานด้านความมั่นคงปลอดภัยสารสนเทศของสำนัก

เมื่อเทียบกับข้อกำหนดในมาตรฐาน ISO/IEC 27001:2022 อยู่ในระดับดังนี้ 

(1) มีการดำเนินงานทีส่อดคล้องกับข้อกำหนดครบถ้วน (C) จำนวน 21 ข้อ (คิดเป็นร้อยละ 91.3) 

(2) มีการดำเนินงานทีส่อดคล้องกับข้อกำหนดบางส่วน (P) จำนวน 2 ข้อ (คิดเป็นร้อยละ 8.7) 

จากผลการวิเคราะห์พบว่าการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศของสำนักเทคโนโลยี

ดิจิทัลและสารสนเทศ มีความครอบคลุมข้อกำหนดหลักของมาตรฐาน ISO/IEC 27001:2022  แต่ยังมีบาง

ข้อกำหนดที่การดำเนินงานของสำนักยังไม่สอดคล้องกับข้อกำหนดหลักของมาตรฐาน ISO/IEC 27001:2022 

ครบถ้วน ได้แก่ 

(1) ข้อกำหนด 4.4 ระบบบริหารความมั ่นคงปลอดภัยสารสนเทศ (Information security 

management system) ซึ่งพบว่าสำนักยังไม่ได้มีการทบทวนและปรับปรุงคู่มือสำหรับระบบ

บริหารความมั่นคงปลอดภัยสารสนเทศให้สอดคล้องกับมาตรฐาน 

(2) ข้อกำหนด 6.1 การดำเนินงานเพื่อจัดการกับความเสี่ยงและโอกาส (Actions to address 

risks and opportunities) ซึ ่งพบว่าสำนักยังไม่ได้มีการทบทวนและปรับปรุงเอกสาร 

Statement of Applicability (SOA) ตามข้อกำหนดการควบคุม Annex A ในมาตรฐาน 

ISO/IEC 27001:2022 

(3) ข้อกำหนด 9.2 การตรวจประเมินภายใน  (Internal audit) ซึ่งพบว่าสำนักยังไม่ได้มีการ

ทบทวนและปรับปรุง Requirement matrix เพ่ือใช้เป็นแนวทางในการตรวจประเมินภายใน 
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4.2. ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านองค์กร 

ในข้อกำหนดการควบคุม Annex A ด้านองค์กร (Organization controls) ของมาตรฐาน ISO/IEC 27001:2022 ประกอบด้วยข้อกำหนด 37 ข้อ มีผลการ

วิเคราะห์ดังนี้ 

ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.5.1 นโยบายด้านความม่ันคงปลอดภัยสารสนเทศ 

(Policies for information security) 

นโยบายความม่ันคงปลอดภัยสารสนเทศและที่

เกี่ยวข้องต้องได้รับการกำหนดและอนุมัติโดย

ผู้บริหาร มีการสื่อสารให้กับบุคคลากรและผู้มี

ส่วนได้ส่วนเสียรับทราบ รวมถึงต้องมีการทบทวน

เป็นระยะหรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ 

สำนักมีการกำหนดนโยบายและแนวปฏิบัติด้าน

ความมั่นคงปลอดภัยสารสนเทศ ซึ่งสอดคล้องกับ

มาตรฐาน ISO/IEC 27001:2013 และมีการ

พิจารณาทบทวนโดยผู้บริหารสำนัก ปีละ 1 ครั้ง 

ทั้งนีพ้บว่านโยบายและแนวปฏิบัติยังไม่

ครอบคลุมประเด็นที่กำหนดไว้ข้อกำหนดการ

ควบคุมใหม่ในมาตรฐาน ISO/IEC 27001:2022 

เช่น นโยบายการใช้คลาวด์ 

- เอกสารแนวปฏิบัติ/นโยบายของส่วน

งาน 

- รายงานการประชุมทบทวนฝ่าย

บริหาร (Management Review) 

P 

A.5.2 บทบาทและความรับผิดชอบด้านความม่ันคง

ปลอดภัยสารสนเทศ (Information security 

roles and responsibilities) 

สำนักมีการกำหนดโครงสร้างขององค์กรพร้อม

หน้าที่และความรับผิดชอบของแต่ละส่วนงาน 

และกำหนดอัตรากำลังและ Job Description 

ของแต่ละตำแหน่ง นอกจากนี้ยังกำหนดตำแหน่ง

- โครงสร้างองค์กรและอัตรากำลังของ

สำนัก 

- Job Description ของบุคลากร 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

บทบาทและความรับผิดชอบด้านความมั่นคง

ปลอดภัยสารสนเทศต้องถูกกำหนดและ

มอบหมายตามความเหมาะสมขององค์กร 

และความรับผิดชอบในการดำเนินการกิจกรรม

ตามระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ เช่น ผู้แทนฝ่ายบริหาร (Quality 

Management Representative) ผู้ควบคุม

เอกสาร (Documents Control) และ

คณะกรรมการตรวจติดตามภายใน (Internal 

Audit) 

- คำสั่งแต่งตั้งผู้ทำหน้าที่รับผิดชอบใน

การดำเนินกิจกรรมตามระบบบริหาร

คุณภาพมาตรฐาน ISO 

- คำสั่งแต่งตั้งหัวหน้าทีมการตรวจ

ติดตามภายใน และคณะกรรมการ

ตรวจติดตามระบบบริหารคุณภาพ

ภายใน 

A.5.3 การแบ่งแยกหน้าที่ (Segregation of duties) 

หน้าที่ความรับผิดชอบที่ขัดกันหรือทับซ้อนกันจน

อาจก่อให้เกิดความผิดพลาดต้องแยกออกจากกัน

ชัดเจน 

โครงสร้างองค์กรของสำนักมีการแบ่งเป็น 2 กอง 

รวม 5 ส่วนงาน ซึ่งแต่ละส่วนที่มกีารกำหนด

หน้าที่ความรับผิดชอบแตกต่างกัน และมีการ

กำหนดสายบังคับบัญชาแยกออกจากกันชัดเจน 

- โครงสร้างองค์กรและอัตรากำลังของ

สำนัก 

 

C 

A.5.4 หน้าที่ความรับผิดชอบของฝ่ายบริหาร 

(Management responsibilities) 

ผู้บริหารต้องกำหนดให้บุคลากรทุกคนในองค์กร

ปฏิบัติตามนโยบายความมั่นคงปลอดภัยสาร 

ผู้บริหารของสำนักมีการสื่อสารให้บุคลากรใน

สำนักรับทราบนโยบาย แนวปฏิบัติ และแผน

ปฏิบัติงานที่เก่ียวข้องกับระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศที่มีการกำหนดผู้รับผิดชอบ 

- เอกสารควบคุมภายใน นโยบาย/

แนวปฏิบัติของส่วนงาน ระเบียบการ

ปฏิบัติงาน 

- รายงานการประชุมทบทวนฝ่าย

บริหาร (Management Review) 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

นโยบายเฉพาะทางที่เก่ียวข้อง และกระบวนการ

ดำเนินงานขององค์กรที่กำหนดขึ้น 

และมีการติดตามผลการดำเนินงานตามรอบ

ระยะเวลาที่กำหนด 

- รายงานการประชุมบุคลากร 

A.5.5 การติดต่อกับหน่วยงานกำกับดูแล (Contact 

with authorities) 

องค์กรต้องจัดทำข้อมูลและปรับปรุงข้อมูล

สำหรับใช้ติดต่อกับหน่วยงานที่กำกับดูแลองค์กร 

สำนักมีการจัดเก็บข้อมูลช่องทางการติดต่อกับ

หน่วยงานของรัฐที่มีอำนาจในการกำกับดูแลด้าน

ความมั่นคงปลอดภัยสารสนเทศไว้ในทะเบียน

ข้อมูลผู้ติดต่อ (Contact Information) 

- Contact Information C 

A.5.6 การติดต่อกับกลุ่มพิเศษท่ีมีความสนใจเฉพาะ

ทาง (Contact with special interest 

groups) 

องค์กรต้องจัดทำข้อมูลและปรับปรุงข้อมูล

สำหรับใช้ติดต่อกับกลุ่มพิเศษทีมคีวามสนใจเรื่อง

เดียวกัน หรือกลุ่มสมาคมที่มีความเชี่ยวชาญด้าน

ความมั่นคงปลอดภัย 

สำนักมีการจัดเก็บข้อมูลช่องทางการติดต่อกับ

ผู้ให้บริการภายนอกหรือผู้ที่มีเชี่ยวชาญด้านความ

มั่นคงปลอดภัยสารสนเทศไว้ในทะเบียนข้อมูลผู้

ติดต่อ (Contact Information) 

- Contact Information C 

A.5.7 ข่าวกรองภัยคุกคามด้านความม่ันคงปลอดภัย 

(Threat intelligence) 

สำนักมีระบบ Threat Prevention ในอุปกรณ์ 

Firewall ทีม่ีการ Update ข้อมูลวิเคราะห์ข้อมูล

- ระบบ Threat Prevention ใน

อุปกรณ์ Firewall ของสถาบัน 

P 
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ต้องมีการเก็บรวบรวบข้อมูลสารสนเทศท่ี

เกี่ยวข้องกับภัยคุกคามด้านความม่ันคงปลอดภัย

สารสนเทศ และนำไปวิเคราะห์เพื่อจัดทำเป็นข่าว

กรองด้านภัยคุกคาม 

การจราจร (Traffic) ของระบบเครือข่ายเพื่อ

ตรวจหาและป้องกันการโจมตีทางระบบเครือข่าย 

แตไ่ม่ไดม้ีการติดตาม รวบรวมและวิเคราะห์

ข้อมูลที่มาจากข่าวสารจากแหล่งอ่ืน เช่น ข้อมูล

แจ้งเตือนภัยคุกคามจากหน่วยงานหรือองค์กรที่

เกี่ยวข้อง 

A.5.8 ความม่ันคงปลอดภัยสารสนเทศในการบริหาร

โครงการ (Information security in project 

management) 

ต้องมีการบูรณาการด้านความมั่นคงปลอดภัยเข้า

ไปในการบริหารจัดการโครงการขององค์กร 

โครงการปรับปรุง/พัฒนาที่เกี่ยวข้องและมี

ผลกระทบตามขอบเขตการขอรับรองมาตรฐาน 

ISO/IEC 27001 จะมีการประเมินความเสี่ยงและ

พิจารณาแนวทางในการจัดการความเสี่ยงก่อน

เริ่มดำเนินการ  

- แผนการดำเนินงานโครงการระบบ

การให้บริการการศึกษาแบบเปิด 

(Open System for Lifelong 

Learning) รองรับการเรียนรู้ตลอด

ชีวิตเพ่ือการพัฒนาที่ยั่งยืน ระยะท่ี 2 

C 

A.5.9 บัญชีของข้อมูลและทรัพย์สินที่เกี่ยวข้อง 

(Inventory of information and other 

associated assets) 

สำนักมีการจัดทำทะเบียนทรัพย์สิน (Asset) 

พร้อมระบุเจ้าของทรัพย์สิน โดยแบ่งทรัพย์สิน

ตามหมวด (Category) และประเภท (Type)  

- ทะเบียนทรัพย์สิน (Asset) C 
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ดำเนินการจัดทำและปรับปรุงรายการข้อมูล

สารสนเทศและทรัพย์สินที่เกี่ยวข้อง รวมถึงต้อง

ระบคุวามเป็นเจ้าของข้อมูลสารสนเทศและ

ทรัพย์สินอย่างชัดเจน 

A.5.10 การใชส้ารนเทศและทรัพย์สินที่ยอมรับได้ 

(Acceptable use of information and 

other associated assets) 

มีการกำหนดกฎเกณฑ์การใช้และกระบวนการ

จัดการสารสนเทศและทรัพย์สินที่เก่ียวข้องที่

ยอมรับได้เป็นลายลักษณ์อักษร และมีการนำไป

ปฏิบัติ 

สำนักมีขั้นตอนปฏิบัติในการดูแลรักษาทรัพย์สิน

ที่เป็นครุภัณฑ์ และมีแนวปฏิบัติในการจัดการใน

การทำบัญชีทรัพย์สิน แต่ยังขาดการกฎระเบียบ

หรือแนวปฏิบัติในการใช้สารสนเทศที่ชัดเจน 

- ระเบียบปฏิบัติงานการดูแลรักษา

ครุภัณฑ์ 

- แนวปฏิบัติการบริหารจัดการ

ทรัพย์สิน (Asset Management) 

P 

A.5.11 การคืนทรัพย์สิน (Return of assets) 

บุคลากรและผู้ที่เก่ียวข้องจากหน่วยงานภายนอก

ต้องคืนทรัพย์สินขององค์กรทั้งหมดที่ตนเองถือ

สำนักมีการกำหนดให้บุคลากรภายในสำนักทำ

การคืนทรัพย์สินเมื่อเกษียณหรือลาออก และลง

นามส่งคืนในแบบฟอร์มการยืม-คืนวัสดุ/ครุภัณฑ์ 

- ระเบียบปฏิบัติงานการดูแลรักษา

ครุภัณฑ์ 

 

C 
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ครอง เป็นไปตามการเปลี่ยนแปลงหรือการสิ้นสุด 

ของสัญญาหรือข้อตกลงที่ทำร่วมกัน 

A.5.12 การจัดหมวดหมู่สารสนเทศ (Classification 

of information) 

ต้องมีการจัดหมวดหมู่สารสนเทศให้เป็นไปตาม

ข้อกำหนดด้านความม่ันคงปลอดภัยสารสนเทศ

ขององค์กร โดยคำนึงถึงในเรื่องการรักษา

ความลับ ความถูกต้องสมบูรณ์ และความพร้อม

ใช้งาน รวมถึงข้อกำหนดของผู้มีส่วนเกี่ยวข้อง

ภายนอกองค์กรด้วย 

สำนักมีการจัดแบ่งหมวดหมู่ของเอกสาร และ

กำหนดระดับชั้นความลับข้อมูล ระบุไว้ใน

ระเบียบงาน และมีการกำหนดระดับชั้นของ

สารสนเทศที่เก่ียวกับระบบโครงสร้างพ้ืนฐานไว้

ในทะเบียนทรัพยสิน (Asset) ของส่วนงาน

โครงสร้างพื้นฐานและความมั่นคงปลอดภัย

สารสนเทศ 

- ระเบียบปฏิบัติงานการควบคุม

เอกสารของสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ 

- ทะเบียนทรัพย์สิน (Asset) 

C 

A.5.13 การติดป้ายบ่งชี้สารสนเทศ (Labeling of 

information) 

ต้องมีการกำหนดขั้นตอนการปฏิบัติงานในการ

ระบุข้อมูลสารสนเทศ และนำไปปฏิบัติให้

สำนักมีการกำหนดรหัสเอกสารเพื่อแบ่งแยก

หมวดหมู่เอกสาร รวมทั้งมีการแบ่งพ้ืนที่เพ่ือ

จัดเก็บเอกสารแยกตามหมวดหมู่ด้วย ในส่วน

สารสนเทศที่เก่ียวกับระบบโครงสร้างพ้ืนฐานมี

- ระเบียบปฏิบัติงานการควบคุม

เอกสารของสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ 

- ทะเบียนทรัพย์สิน (Asset) 

C 



 
53 

ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

สอดคล้องกับการจัดหมวดหมู่สารสนเทศที่

กำหนดไว้ 

การระบุระดับชั้นของข้อมูล และแหล่งจัดเก็บไว้

ในทะเบียนทรัพย์สิน (Asset) 

A.5.14 การถ่ายโอนข้อมูล (Information transfer) 

ต้องมีการกำหนดกฎระเบียบ ขั้นตอนปฏิบัติงาน 

หรือข้อตกลงสำหรับการถ่ายโอนข้อมูลสำหรับ

เครื่องมือหรืออุปกรณ์ในการถ่ายโอนข้อมูลทุกระ

เภท รวมทั้งการถ่ายโอนภายในองค์กร และ

ระหว่างองค์กรกับหน่วยงานภายนอก 

สำนักมีการกำหนดความรับผิดชอบในการถ่าย

โอนข้อมูลในข้อตกลงและเงื่อนไขการให้บริการ

ของสำนัก แต่ไม่ได้มีการกำหนดเป็นกฎระเบียบ

หรือแนวปฏิบัติในการถ่ายโอนข้อมูลสารสนเทศ

ระหว่างภายในองค์กรที่ชัดเจน 

- ข้อกำหนดและเงื่อนไขการให้บริการ

เครื่องคอมพิวเตอร์แม่ข่ายเสมือน 

(Virtual Private Server) 

P 

A.5.15 การควบคุมการเข้าถึง (Access control) 

ต้องมีการกำหนดกฎระเบียบในการเข้าถึงข้อมูล

สารสนเทศและการทรัพย์สินที่เกี่ยวข้อง ทั้งทาง

กายภาพและที่ไม่ใช่กายภาพ และนำไปปฏิบัติ 

โดยให้สอดคล้องกับบริบทขององค์กรและ

ข้อกำหนดด้านความม่ันคงปลอดภัยสารสนเทศ 

สำนักมีการกำหนดนโยบายการควบคุมการเข้าถึง 

(Access control) ในขอบเขตระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศ ไว้ในแนวปฏิบัติ/

นโยบายของส่วนงาน ที่มีรวมทั้งการเข้าถึงข้อมูล

ในระบบ/อุปกรณ์ การเข้าถึงเครือข่าย การเข้าถึง

ทางกายภาพ 

- นโยบายการควบคุมการเข้าถึง 

(Access Control) 

- แนวปฏิบัติในการควบคุมการเข้าถึง

เครือข่าย (Network Access 

Control) 

C 
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- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและ

สิ่งแวดล้อม 

A.5.16 การจัดการข้อมูลระบุตัวตน (Identity 

management) 

ต้องมีการจัดการข้อมูลที่ใช้ระบุตัวตน (Identity) 

ตลอดอายุของข้อมูล 

สำนักมีกระบวนการในจัดการบัญชีผู้ใช้งานระบบ 

ตั้งแต่การลงทะเบียนเพ่ือขอบัญชีผู้ใช้งานผ่าน

กระบวนการขอใช้บริการโครงสร้างพ้ืนฐาน การ

ทบทวนบัญชีผู้ใช้งานปีละครั้ง จนถึงการยกเลิก

บัญชีผู้ใช้งานเมื่อสิ้นสุดระยะเวลาการใช้งาน  

หรือเมื่อมีการแจ้งความจำนงในการยกเลิก 

- นโยบายการควบคุมการเข้าถึง 

(Access Control) 

- ระเบียบปฏิบัติงานการให้บริการงาน

โครงสร้างพื้นฐาน 

C 

A.5.17 ข้อมูลที่ใช้ในการพิสูจน์ยืนยันตัวตน 

(Authentication information) 

การจัดสรรและการจัดการข้อมูลที่ใช้ในการยืนยัน

พิสูจน์ตัวตน (Authentication) ต้องมี

กระบวนการบริหารจัดการควบคุม ซึ่งรวมถึงการ

สำนักกำหนดแนวปฏิบัติการจัดการรหัสผ่าน 

(Password Management) ไว้ในนโยบายการ

ควบคุมการเข้าถึง และมีการกำหนดรหัสผ่านของ

ผู้ใช้งานตามแนวปฏิบัติที่กำหนด โดยจะส่งมอบ

รหัสผ่านพร้อมคำแนะนำให้กับผู้ใช้งานทางอีเมล

เท่านั้น 

- นโยบายการควบคุมการเข้าถึง 

(Access Control) 

 

C 
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ให้คำแนะนำแก่บุคลากรเกี่ยวกับการจัดการกับ

ข้อมูลพิสูจน์ยืนยันตัวตนที่เหมาะสม 

A.5.18 สิทธิการเข้าถึง (Access rights) 

ต้องมีการกำหนด การทบทวน การปรับปรุงสิทธิ

การเข้าถึงข้อมูลและทรัพย์สินที่เก่ียวข้องให้

เป็นไปตามนโยบายและกฎเกณฑ์ที่เกี่ยวข้องกับ

การควบคุมการเข้าถึงขององค์กร 

สำนักมีการกำหนดเรื่องการจัดการสิทธิไว้ใน

นโยบายการควบคุมการเข้าถึง (Access Control 

Policy) และมีการจัดทำ Access Rights Matrix 

สำหรับกำหนดผู้ที่มีสิทธิและสิทธิที่ได้รับในการ

เข้าถึงระบบ โดยมีการทบทวนสิทธิเพื่อปรับปรุง 

Access Rights Matrix อย่างน้อยปีละ 2 ครั้ง 

- นโยบายการควบคุมการเข้าถึง 

(Access Control) 

- ตาราง Access Rights Matrix 

 

C 

A.5.19 ความม่ันคงปลอดภัยสารสนเทศกับผู้ให้บริการ

ภายนอก (Information security in 

supplier relationships) 

ต้องมีการกำหนดกระบวนการและขั้นตอนปฏิบัติ

ในการจัดการความเสี่ยงด้านความมั่นคง

ปลอดภัยสารสนเทศท่ีเกี่ยวข้องกับการใช้

ผลิตภัณฑ์หรือบริการของผู้ให้บริการภายนอก 

สำนักมีขั้นตอนปฏิบัติงานจัดซื้อจัดจ้างตาม

ระเบียบจัดซื้อจัดจ้างของสถาบัน ตั้งแต่การจัดทำ 

TOR การประกาศเพ่ือให้ยื่นข้อเสนอ การ

พิจารณาจัดซื้อ/จัดจ้าง และการตรวจรับ และ

กำหนดให้มีการประเมินด้านความมั่นคง

ปลอดภัยสารสนเทศในการดำเนินงานของผู้ขาย/

ผู้ให้บริการภายนอก 

- ระเบียบปฏิบัติงานการจัดซื้อ/จัดจ้าง

ของสำนัก 

- ระเบียบปฏิบัติงานการประเมิน

ผู้ขายของสำนัก 

 

 

C 
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A.5.20 การระบุเรื่องความม่ันคงปลอดภัยสารสนเทศใน

ข้อตกลงกับผู้ให้บริการภายนอก (Addressing 

information security within supplier 

agreements) 

ข้อกำหนดความมั่นคงปลอดภัยสารสนที่

เกี่ยวข้องต้องมีการกำหนดและตกลงกับผู้ให้

บริการภายนอกแต่ละราย โดยเป็นไปตาม

ประเภทและความสัมพันธ์กับผู้ให้บริการ

ภายนอก 

สำนักกำหนดให้ระบุเงื่อนไขการรักษาข้อมูลที่

เป็นความลับ หรือเงื่อนไขการปฏิบัติตามนโยบาย

ด้านความมั่นคงปลอดภัยสารสนเทศลงใน

รายละเอียดและคุณสมบัติของงานจัดซื้อจัดจ้างที่

ต้องเข้าถึงข้อมูล 

- ระเบียบปฏิบัติงานการจัดซื้อ/จัดจ้าง

ของสำนัก 

- TOR โครงการระบบการให้บริการ

การศึกษาแบบเปิด (Open System 

for Lifelong Learning) รองรับการ

เรียนรู้ตลอดชีวิตเพ่ือการพัฒนาที่

ยั่งยืน พร้อมค่าติดตั้ง ระยะที่ 2 

 

C 

A.5.21 การจัดการความม่ันคงปลอดภัยสารสนเทศใน

ห่วงโซ่อุปทานด้านเทคโนโลยีสารสนเทศและ

การสื่อสาร (ICT) จากภายนอก  (Managing 

information security in the information 

and communication technology (ICT) 

supply chain) 

สำนักมีขั้นตอนปฏิบัติงานจัดซื้อจัดจ้างตาม

ระเบียบปฏิบัติงานจัดซื้อจัดจ้างของสำนัก โดยมี

การกำหนดมาตรฐานด้านความม่ันคงปลอดภัย

ของผลิตภัณฑ์ ที่จัดหา เช่น มาตรฐาน CE 

(Conformance European) หรือมาตรฐาน UL 

(Underwriters Laboratories) ไว้ในข้อกำหนด

และขอบเขตการดำเนินงาน (TOR) 

- TOR โครงการระบบการให้บริการ

การศึกษาแบบเปิด (Open System 

for Lifelong Learning) รองรับการ

เรียนรู้ตลอดชีวิตเพ่ือการพัฒนาที่

ยั่งยืน พร้อมค่าติดตั้ง ระยะที่ 2 

 

C 
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ต้องมีการกำหนดกระบวนการ ขั้นตอนปฏิบัติ 

และการนำไปปฏิบัติในการจัดการความเสี่ยงที่

เกี่ยวข้องกับห่วงโซ่การให้บริการและผลิตภัณฑ์

ด้าน ICT 

A.5.22 การติดตามและทบทวนการให้บริการของผู้

ให้บริการภายนอก (Monitoring, review 

and change management of supplier 

services) 

องค์กรต้องมีการติดตาม ทบทวน ประเมินผล 

และบริหารการเปลี่ยนแปลงในการดำเนินงาน

ด้านความมั่นคงปลอดภัยสารสนเทศและการส่ง

มอบงานของผู้ให้บริการภายนอก 

สถาบันมีระเบียบและขั้นตอนที่เก่ียวกับการ

จัดซื้อจัดจ้างบริการภายนอก โดยจะแต่งตั้ง

คณะกรรมการตรวจรับเพ่ือติดตาม และ

ตรวจสอบผลลัพธ์การดำเนินงานให้เป็นตาม

ระเบียบ และ TOR ที่กำหนด นอกจากนี้ยังมีการ

ประเมินผู้ขายหรือผู้ให้บริการหลังการตรวจรับใน

แต่ละงวดที่ส่งมอบ 

- ระเบียบปฏิบัติงานจัดซื้อ/จัดจ้างของ

สำนัก 

- ระเบียบปฏิบัติงานการประเมิน

ผู้ขายของสำนัก 

- ตัวอย่างผลการประเมินใน

แบบฟอร์มการประเมินผู้ขายหลัง

การขาย 

C 

A.5.23 ความม่ันคงปลอดภัยในการใช้บริการคลาวด์ 

(Information security for use of cloud 

services) 

สำนักมีกระบวนการงานจัดซื้อ/จัดจ้างซึ่งเป็นไป
ตามระเบียบของสถาบันสำหรับใช้ในการจัดหา
การให้บริการคลาวด์  แต่ยังไม่ได้กำหนด
กระบวนการหรือแนวทางการใช้ การบริหาร

- ระเบียบปฏิบัติงานจัดซื้อ/จัดจ้างของ

สำนัก 

P 
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ต้องกำหนดกระบวนการสำหรับการจัดหา การใช้

บริการ และการบริหารจัดการ และการสิ้นสุด

การให้บริการคลาวด์ ให้เป็นไปตามข้อกำหนด

ด้านความมั่นคงปลอดภัยสารสนเทศ 

จัดการ และการสิ้นสุดการใช้บริการคลาวด์ที่
ชัดเจน 

A.5.24 การวางแผนและเตรียมการเพื่อจัดการกับเหตุ

ด้านความม่ันคงปลอดภัยสารสนเทศ 

(Information security incident 

management planning and 

preparation) 

องค์กรต้องมีการวางแผนและเตรียมการสำหรับ

การบริหารจัดการเหตุด้านความม่ันคงปลอดภัย

สารสนเทศ โดยต้องกำหนดและสื่อสาร

กระบวนการ บทบาท และหน้าที่ความรับผิดชอบ

สำหรับการบริหารจัดการเหตุการณ์ด้านความ

มั่นคงปลอดภัยสารสนเทศ 

สำนักจัดทำนโยบายการบริหารจัดการเหตุการณ์

ด้านความมั่นคงปลอดภัยต่อระบบสารสนเทศ 

และกำหนดขั้นตอนการปฏิบัติงานการจัดการ

เหตุขัดข้อง (Incident Management) โดยมี

การบันทึกจัดเก็บข้อมูลตามข้ันตอนที่กำหนด 

- นโยบายการบริหารจัดการเหตุการณ์

ด้านความมั่นคงปลอดภัยต่อระบบ

สารสนเทศ 

- ระเบียบปฏิบัติงานการจัดการ

เหตุขัดข้อง (Incident 

Management) 

- บันทึกข้อมูล Event-Incident Log 

C 
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A.5.25 การประเมินและตัดสินใจเกี่ยวกับเหตุการณ์

ด้านความม่ันคงปลอดภัย (Assessment and 

decision on information security 

events) 

องค์กรต้องประเมินเหตุการณ์ (Event) ด้าน

ความมั่นคงปลอดภัยสารสนเทศ และมีการ

ตัดสินใจหากเป็นเหตุ (Incident) ที่ส่งผลกระทบ

ต่อความมั่นคงปลอดภัยสารสนเทศ 

สำนักกำหนดให้ผู้ดูแลระบบประเมินความเสี่ยง 

โดยตรวจสอบและพิจารณาระดับผลกระทบจาก

เหตุการณ ์ และแจ้งให้ผู้เกี่ยวข้องรับทราบ ทั้งนี้

การตัดสินใจเป็นไประดับผลกระทบที่กำหนดไว้ 

- นโยบายการบริหารจัดการเหตุการณ์

ด้านความมั่นคงปลอดภัยต่อระบบ

สารสนเทศ 

- ระเบียบปฏิบัติงานการจัดการ

เหตุขัดข้อง (Incident 

Management) 

- บันทึกข้อมูล Event-Incident Log 

 

C 

A.5.26 การตอบสนองรับมือต่อเหตุขัดข้องด้านความ

ม่ันคงปลอดภัยสารสนเทศ (Response to 

information security incidents) 

เหตุด้านความม่ันคงปลอดภัยสารสนเทศต้องมี

การรับมือที่เป็นไปตามกระบวนการที่กำหนดไว้

เป็นลาษลักษณ์อักษร 

สำนักกำหนดขั้นตอนการปฏิบัติงานรับมือกับ

เหตุการด้านความม่ันคงปลอดภัยต่อระบบ

สารสนเทศและการทำงานที่บกพร่องของระบบ

สารสนเทศไว้ และมีกการดำเนินงานตรวจสอบ

และดำเนินการแก้ไขเหตุขัดข้องตามระดับ

ผลกระทบที่กำหนดไว้ขั้นตอนปฏิบัติการจัดการ

เหตุขัดข้อง (Incident Management) 

- นโยบายการบริหารจัดการเหตุการณ์

ด้านความมั่นคงปลอดภัยต่อระบบ

สารสนเทศ 

- ระเบียบปฏิบัติงานการจัดการ

เหตุขัดข้อง (Incident 

Management) 

- บันทึกข้อมูล Event-Incident Log 

C 
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A.5.27 การเรียนรู้จากเหตุขัดช้องด้านความม่ันคง

ปลอดภัยสารสนเทศ (Learning from 

Information Security Incidents) 

บทเรียนที่ได้จากเหตุการณ์ด้านความมั่นคง

ปลอดภัยสารสนเทศต้องถูกนำมาใช้เพ่ือ

เสริมสร้างและปรับปรุงมาตรการควบคุมความ

มั่นคงปลอดภัยสารสนเทศ 

สำนักกำหนดนโยบายในการเรียนรู้จากเหตุ

ละเมิดด้านความมั่นคงปลอดภัย โดยจะบันทึก

เหตุและวิธีการแก้ไข เพ่ือใช้ทบทวนและพิจารณา

แนวทางป้องกันหรือจัดการความเสี่ยงที่อาจ

เกิดข้ึนอีก 

- นโยบายการบริหารจัดการเหตุการณ์

ด้านความมั่นคงปลอดภัยต่อระบบ

สารสนเทศ 

- บันทึกข้อมูล Event-Incident Log  

C 

A.5.28 การเก็บรวบรวมหลักฐาน (Collection of 

evidence) 

องค์กรต้องมีการกำหนดและนำไปปฏิบัติสำหรับ

ขั้นตอนปฏิบัติเพ่ือระบุรวบรวม ค้นหาเพื่อให้

ได้มา และเก็บรักษาหลักฐานของเหตุการณ์ที่

เกี่ยวข้องกับความม่ันคงปลอดภัยสารสนเทศ 

ผู้ปฏิบัติงานจัดเก็บข้อมูลเหตุการณ์ ช่วงเวลาที่

เกิดเหตุหรือพบเหตุ ผู้รับผิดชอบ และการ

ดำเนินการแก้ไข พร้อมหลักฐานการเกิด

เหตุขัดข้อง (Incident)  

- บันทึกข้อมูล Event-Incident Log 

 

C 
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A.5.29 ความม่ันคงปลอดภัยในช่วงการหยุดชะงัก 

(Information security during 

disruption) 

องค์กรต้องวางแผนวิธีการรักษาความม่ันคง

ปลอดภัยสารสนเทศให้อยู่ในระดับที่เหมาะสม

ระหว่างที่เกิดการหยุดชะงักของระบบ 
 

สำนักใช้แผนบริหารความต่อเนื่องของสถาบัน

เป็นกรอบในการดำเนินงานเมื่อเกิดเหตุที่ทำให้

ระบบหยุดชะงัก ซ่ึงมีการดำเนินงานตามแผนที่

กำหนดไว้ 

- แผนบริหารความต่อเนื่อง สถาบัน

บัณฑิตพัฒนบริหารศาสตร์ 

C 

A.5.30 ความพร้อมด้าน ICT เพื่อความต่อเนื่องทาง

ธุรกิจ (ICT readiness for business 

continuity) 

ต้องวางแผน นำไปปฏิบัติ รักษา และทดสอบ

ความพร้อมด้าน ICT ตามวัตถุประสงค์การ

บริหารความต่อเนื่องทางธุรกิจและข้อกำหนด

ความต่อเนื่องด้าน ICT 

สำนักใช้แผนบริหารความต่อเนื่องของสถาบัน

เป็นกรอบในการดำเนินงาน ซึ่งมีการวิเคราะห์

ผลกระทบและกำหนดการเตรียมความพร้อมด้าน

เทคโนโลยีสารสนเทศไว้ในแผนบริหารความ

ต่อเนื่อง 

- แผนบริหารความต่อเนื่อง สถาบัน

บัณฑิตพัฒนบริหารศาสตร์ 

- รายงานผลการดำเนินงานตามแผน

บริหารความต่อเนื่องของสถาบัน 

C 
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A.5.31 ข้อกำหนดทางกฎหมาย ข้อบังคับ ระเบียบ 

และสัญญา (Legal, statutory, regulatory 

and contractual requirements) 

องค์กรต้องระบุข้อกำหนดทางกฎหมาย ระเบียบ

ข้อบังคับ และพันธสัญญาที่เกี่ยวข้องกับความ

มั่นคงปลอดภัยสารสนเทศ รวมถึงวิธีการของ

องค์กรที่เป็นตามข้อกำหนดดังกล่าว โดยจัดทำ

เป็นลายลักษณ์อักษรและปรับปรุงให้เป็นปัจจุบัน 

สำนักมีขั้นตอนการปฏิบัติงานการจัดการ

กฎหมายและข้อกำหนดที่เกี่ยวข้อง โดยมีการ

ระบุกฎหมาย ระเบียบข้อบังคับ ที่เกี่ยวข้องการ

ระบบริหารความมั่นคงปลอดภัยสารสนเทศของ

สำนัก พร้อมระเบียบปฏิบัติงานที่เกี่ยวข้อง โดยมี

การทบทวนอย่างน้อยปีละ 1 ครั้งหรือมีการ

เปลี่ยนที่สำคัญ 

- ระเบียบปฏิบัติงานการจัดการ

กฎหมายและข้อกำหนดที่เกี่ยวข้อง 

- List of legal 

C 

A.5.32 สิทธิในทรัพย์สินทางปัญญา (Intellectual 

property rights) 

องค์กรต้องมีขั้นตอนการปฏิบัติงานที่เหมาะสม

เพ่ือป้องกันสิทธิในทรัพย์สินทางปัญญา 

สำนักมีขั้นตอนการปฏิบัติงานในการจัดการและ

ประเมินความสอดคล้องกับข้อกำหนดกฎหมาย

ซึ่งรวมถึงพระราชบัญญัติลิขสิทธิ์ รวมถึงสำนักยัง

มีจัดหาและใช้ซอฟต์แวร์สำหรับใช้ในการ

ปฏิบัติงานที่มีลิขสิทธิ์ถูกต้องตามกฎหมาย 

- ระเบียบปฏิบัติงานการจัดการ

กฎหมายและข้อกำหนดที่เกี่ยวข้อง 

- ประกาศประกวดราคาซื้อโครงการ

จัดหาซอฟต์แวร์ลิขสิทธิ์พ้ืนฐาน

สำหรับสถาบันการศึกษา 

 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.5.33 การป้องกันข้อมูลที่บันทึก (Protection of 

records) 

ต้องมีการป้องกันข้อมูลที่บันทึกไว้จากการสูญ

หาย การถูกทำลาย การถูกปลอมแปลง การ

เข้าถึง และการเผยแพร่ โดยไม่ได้รับอนุญาต 

สำนักกำหนดระดับชั้นข้อมูล วิธีการจัดเก็บ และ

ระยะเวลาในการจัดเก็บ ซึ่งมีการกำหนดการ

เข้าถึงข้อมูลในระบบตามสิทธิและบทบาทของ

ผู้เกี่ยวข้อง เช่น มีการกำหนดสิทธิเข้าไปดูหรือ

แก้ไขข้อมูลใน Microsoft 365 มีการกำหนดสิทธิ

ในการเข้าถึงระบบเพื่อดูข้อมูลล็อก (Log) ใน

ระบบ 

- ระเบียบปฏิบัติการควบคุมเอกสาร

ของสำนักเทคโนโลยีดิจิทัลและ

สารสนเทศ 

- ทะเบียนทรัพย์สิน (Asset) 

- ตาราง Access Rights Matrix 

- กำหนดสิทธิการเข้าถึงใน Microsoft 

365 

 

C 

A.5.34 ความเป็นส่วนตัวและการปกป้องข้อมูลส่วน

บุคคล (Privacy and protection of 

personally identifiable information - 

PII) 

องค์กรต้องระบุและปฏิบัติตามข้อกำหนด

เกี่ยวกับการรักษาความเป็นส่วนตัวและการ

สำนักมีการดำเนินงานภายใต้นโยบายคุ้มครอง

ข้อมูลส่วนบุคคลของสถาบัน และได้มีการแจ้ง

การรักษาข้อมูลของผู้รับบริการไว้ในข้อตกลงใน

การให้บริการ Colocation และ VPS 

- นโยบายคุ้มครองข้อมูลส่วนบุคคล 

สถาบันบัณฑิตพัฒนบริหารศาสตร์ 

- ข้อกำหนดและเงื่อนไขการให้บริการ

เครื่องคอมพิวเตอร์แม่ข่ายเสมือน 

(Virtual Private Server) 

- ข้อกำหนดและเงื่อนไขการให้บริการ

รับฝากเครื่องคอมพิวเตอร์แม่ข่าย 

(Colocation) 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ปกป้องข้อมูลส่วนบุคคลตามกฎหมาย ข้อบังคับ 

และข้อกำหนดในสัญญาที่เกี่ยวข้อง 

A.5.35 การทบทวนความม่ันคงปลอดภัยสารสนเทศ

อย่างเป็นอิสระ (Independent review of 

information security) 

ต้องมีการทบทวนการบริหารจัดการและการ

ปฏิบัติงานด้านความมั่นคงปลอดภัยสารสนเทศ

ขององค์กรอย่างเป็นอิสระตามรอบระยะเวลาที่

กำหนดหรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ 

สถาบันมีการขอรับการประเมินและได้รับการ

รับรองการดำเนินงานที่สอดคล้องกับมาตรฐาน

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

ISO/IEC 27001 จากผู้ตรวจภายนอกอย่าง

ต่อเนื่องทุกปี 

- Assessment Report ประจำปี C 

A.5.36 การปฏิบัติตามนโยบาย กฎเกณฑ์ และ

มาตรฐานด้านความม่ันคงปลอดภัยสารสนเทศ 

(Compliance with policies, rules and 

standards for information security) 

สำนักมีการกำหนดให้มกีารประเมินเพ่ือพิจารณา

ทบทวนความสอดคล้องของการปฏิบัติงานให้

เป็นไปตามกฎหมายและข้อกำหนดที่เกี่ยวข้อง

อย่างน้อยปี ละ 1 ครั้ง  

- ระเบียบปฏิบัติงานการจัดการ

กฎหมายและข้อกำหนดที่เกี่ยวข้อง 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ต้องมีการทบทวนการปฏิบัติตามนโยบาย 

กฎระเบียบ และมาตรฐานด้านความมั่นคง

ปลอดภัยสารสนเทศขององค์กร อย่างสม่ำเสมอ 

A.5.37 ขั้นตอนปฏิบัติงานที่เป็นเอกสาร 

(Documented operating procedures) 

ขั้นตอนการปฏิบัติงานที่เกี่ยวข้องกับงาน

ประมวลผลข้อมูลต้องมีการจัดทำเป็นลายลักษณ์

อักษร และจัดเตรียมพร้อมไว้สำหรับบุคลากรเมื่อ

ต้องการใช้งาน 

สำนักมีการจัดทำขั้นตอนการปฏิบัติงานเป็นลาย

ลักษณ์อักษร และเผยแพร่ไว้ใน Microsoft 365 

ที่ผู้ปฏิบัติงานสามารถเข้าถึงได้ตลอดเวลา 

- เอกสารระเบียบปฏิบัติงานของสำนัก 

- การจัดเก็บเอกสารใน Microsoft 

365 

C 

ตารางที่ 4-2 ผลการวิเคราะห์ข้อกำหนดการควบคมุด้านองค์กร 
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ผลการวิเคราะหข์้อกำหนดการควบคุมด้านองค์กร (Organizational controls) จำนวน 37 ข้อ พบว่า

ระดับผลประเมินความสอดคล้องของการดำเนินงานด้านความม่ันคงปลอดภัยสารสนเทศของสำนักเมื่อเทียบ

กับข้อกำหนดการควบคุม Annex A ในมาตรฐาน ISO/IEC 27001:2022 อยู่ในระดับดังนี้ 

(1) มีการดำเนินงานทีส่อดคล้องกับข้อกำหนดครบถ้วน (C) จำนวน 32 ข้อ (คิดเป็นร้อยละ 86.5) 

(2) มีการดำเนินงานทีส่อดคล้องกับข้อกำหนดบางส่วน (P) จำนวน 5 ข้อ (คิดเป็นร้อยละ 13.5) 

จากผลการวิเคราะห์พบว่าสำนักมกีารดำเนินงานเพ่ือควบคุมความม่ันคงปลอดภัยสารสนเทศครอบคลุม

ทุกข้อกำหนดการควบคุมด้านองค์กร แต่มีบางข้อกำหนดที่การดำเนินงานยังไมส่อดคล้องกับข้อกำหนดการ

ควบคุมด้านองค์กรใน Annex A ของมาตรฐาน ISO/IEC 27001:2022 ครบถ้วน ได้แก่ 

(1) ข้อกำหนด A.5.1 นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ (Policies for information 

security) ซึ่งสำนักยังไม่ได้มีการทบทวนปรับปรุงนโยบายเฉพาะด้านที่เก่ียวข้องกับความมั่นคง

ปลอดภัยสารสนเทศ เช่น นโยบายที่เก่ียวข้องกับการใช้บริการคลาวด์  นโยบายที่เก่ียวข้องการ

ใช้ข้อมูลสารสนเทศ 

(2) ข้อกำหนด A.5.7 ข่าวกรองภัยคุกคามด้านความม่ันคงปลอดภัย (Threat intelligence) ซ่ึงไม่

พบว่าสำนักมีการรวบรวม วิเคราะห์ และจัดทำเป็นรายงานข่าวกรองภัยคุกคามอย่างเป็นระบบ 

(3) ข้อกำหนด A.5.10 การใช้สารนเทศและทรัพย์สินที่ยอมรับได้ (Acceptable use of 

information and other associated assets) ซ่ึงไมพ่บว่าสำนักมีการกำหนดกฎ ระเบียบ 

หรือแนวปฏิบัติในการใช้ข้อมูลสารสนเทศเป็นลายลักษณ์อักษรอย่างชัดเจน 

(4) ข้อกำหนด A.5.14 การถ่ายโอนข้อมูล (Information transfer) ซ่ึงไม่พบว่าสำนักมีการกำหนด

กฎ ระเบียบ หรือแนวปฏิบัติในการถ่ายโอนข้อมูลระหว่างภายในองค์กร 

(5) ข้อกำหนด A.5.23 ความมั่นคงปลอดภัยในการใช้บริการคลาวด์ (Information security for 

use of cloud services) ซึ่งยังไม่พบว่าสำนักมีการกำหนดกระบวนการหรือแนวทางการ

จัดการที่เก่ียวข้องกับการใช้บริการคลาวด์ 
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4.3. ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านบุคคล 

ในข้อกำหนดการควบคุม Annex A ด้านบุคคล (People controls) ของมาตรฐาน ISO/IEC 27001:2022 ประกอบด้วยข้อกำหนด 8 ข้อ มีผลการวิเคราะห์ดังนี้ 

ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.6.1 การคัดเลือกบุคลากร (Screening) 

การตรวจสอบประวัติความเป็นมาของ

ผู้สมัครงานทั้งหมดเพ่ือเป็นพนักงานต้อง

ดำเนินการก่อนเข้ามาปฏิบัติงานและ

ดำเนินการอย่างต่อเนื่องโดยให้สอดคล้อง

ตามกฎหมาย ระเบียบข้อบังคับ และ

จริยธรรมที่เกี่ยวข้องและเหมาะสมต่อ

ข้อกำหนดขององค์กร ระดับชั้นความลับ

ข้อมูลที่จะเข้าถึง และความเสี่ยงที่

เกี่ยวข้อง 

การคัดเลือกบุคลากรของสำนักเป็นไปตาม

กระบวนการคัดเลือกของสถาบัน ซึ่งสำนักจะเป็นผู้

กำหนดคุณสมบัติของผู้ที่ผ่านการคัดเลือก โดย

สถาบันจะทำการตรวจสอบประวัติของผู้ที่ผ่านการ

คัดเลือก เช่นประวัติอาชญกรรม ก่อนที่จะเริ่ม

ปฏิบัติงาน 

- ข้อบังคับว่าด้วยการบริหารงานบุคคล

ของพนักงานสถาบัน พ.ศ. 2563 

- ประกาศรับสมัครงานของสถาบัน 

C 

A.6.2 ข้อตกลงและเงื่อนไขการจ้างงาน 

(Terms and conditions of 

employment) 

การทำสัญญาการปฏิบัติงานกับบุคลากรของสำนัก

เป็นตามกระบวนการของสถาบัน ซึ่งแบบของสัญญา

การปฏิบัติงานเป็นไปตามที่คณะกรรมการ

- ข้อบังคับว่าด้วยการบริหารงานบุคคล

ของพนักงานสถาบัน พ.ศ. 2563 

- สัญญาจ้างบุคลากรของสถาบัน 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ข้อตกลงในสัญญาจ้างงานต้องระบุถึง

หน้าที่ความรับผิดชอบด้านความม่ันคง

ปลอดภัยสารสนเทศของบุคลากรและของ

องค์กร 

บริหารงานบุคคลของสถาบันกำหนด ซ่ึงกำหนดว่า

ต้องปฏิบัติตามกฎหมาย ระเบียบข้อบังคับของ

สถาบัน ซ่ึงครอบคลุมถึงความรับผิดชอบในการป

ปฏิบัติตามนโยบายและแนวปฏิบัติการรักษาความ

มั่นคงปลอดภัยสารสนเทศของสถาบัน 

 

A.6.3 การสร้างความตระหนัก การให้ความรู้ 

และการฝึกอบรมด้านความม่ันคง

ปลอดภัยสารสนเทศ (Information 

security awareness, education, 

and training) 

บุคลากรขององค์กรและผู้ที่เกี่ยวข้องจาก

ภายนอกต้องได้รับการสร้างความ

ตระหนัก การให้ความรู้ และการฝึกอบรม

ด้านความมั่นคงปลอดภัยสารสนเทศอย่าง

เหมาะสม รวมถึงการให้ความรู้เกี่ยวกับ

นโยบายความม่ันคงปลอดภัยสารสนเทศ 

สำนักจัดทำแผนสร้างความตระหนัก (Awareness) 

สำหรับบุคลารของสำนัก โดยมีการชี้แจงแผนงาน

และจัดอบรมที่เกี่ยวกับข้อกำหนด ISO 27001:2022 

ให้บุคลากรของสำนัก นอกจากนี้ยังมีการส่งเสริมให้

เกิดการเรียนรู้เกี่ยวข้องกับความม่ันคงปลอดภัย

สารสนเทศด้วยการเข้าอบรม การเรียนรู้ด้วยตนเอง 

ซึ่งจะมีการจัดทำแผนพัฒนารายบุคคลและรายงาน

ผลการพัฒนาของแต่ละบุคคลด้วย 

- แผนสร้างความตระหนัก (Awareness) 

สำหรับบุคลากรสสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ และผู้รับบริการ 

- แผนพัฒนารายบุคคลประจำปี 

- แบบติดตามการพัฒนาตนเอง 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

นโยบายเฉพาะทาง และขั้นตอนการ

ปฏิบัติที่เป็นปัจจุบัน ซึ่งเก่ียวข้องกับงาน

ในหน้าที่ที่ต้องปฏิบัติ 

A.6.4 กระบวนการทางวินัย (Disciplinary 

process) 

ต้องกำหนดกระบวนการทางวินัยอย่าง

เป็นทางการ และสื่อสารให้บุคลากร

รับทราบ เพ่ือดำเนินการกับบุคลากรและ

ผู้เกี่ยวข้องจากภายนอกท่ีมีการละเมิด

นโยบายความม่ันคงปลอดภัยสารสนเทศ 

สถาบันมีกระบวนการในการจัดการกับบุคลากรของ

สำนักทีก่ระทำผิดต่อกฎระเบียบและนโยบายของ

สถาบัน 

- ข้อบังคับว่าด้วยการบริหารงานบุคคล

ของพนักงานสถาบัน พ.ศ. 2563 

- ข้อบังคับสถาบันว่าด้วยการสอบสวน

ทางวินัย การลงโทษ การสั่งพักราชการ 

การสั่งให้ออกจากราชการไว้ก่อน พ.ศ. 

2552 

C 

A.6.5 ความรับผิดชอบภายหลังการสิ้นสุดหรือ

การเปลี่ยนแปลงการจ้างงาน 

(Responsibilities after 

termination or change of 

employment) 

ความรับผิดชอบภายหลังการลาออกหรือพ้นสภาพ

การเป็นบุคลากรของสำนักเป็นไปตามข้อบังคับฯว่า

ด้วยการลาออกจากราชการของสถาบัน 

- ข้อบังคับสถาบันฯว่าด้วยการลาออก

จากราชการ พ.ศ. 2552 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ต้องกำหนด บังคับใช้ และสื่อสารความ

รับผิดชอบและหน้าที่ด้านความม่ันคง

ปลอดภัยสารสนเทศท่ียังคงมีผลบังคับใช้

หลังการสิ้นสุดหรือเปลี่ยนแปลงการจ้าง

งานให้แก่บุคลากรและผู้ที่เกี่ยวข้อง 
 

A.6.6 ข้อตกลงการรักษาความลับหรือการไม่

เปิดเผยข้อมูล (Confidentiality or 

non-disclosure agreements) 

ข้อตกลงการรักษาความลับหรือการไม่

เปิดเผยข้อมูลที่สะท้อนความต้องการใน

การปกป้องข้อมูลสารสนเทศ ต้องมีการ

ระบุ จัดทำเป็นเอกสาร ทบทวนอย่าง

สม่ำเสมอ โดยให้บุคลากรและผู้มีส่วนได้

ส่วนเสียลงนามในข้อตกลงดังกล่าว 

ในข้อตกลงสัญญาการปฏิบัติงานกำหนดว่าบุคลากร

ต้องปฏิบัติตามกฎระเบียบของสถาบัน และ

กฎระเบียบทางราชการ ซึ่งรวบถึงการรักษาความลับ

ของข้อมูล 

- สัญญาจ้างบุคลากรของสถาบัน C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.6.7 การปฏิบัติงานจากระยะไกล (Remote 

working) 

ต้องมีมาตรการรักษาความมั่นคงปลอดภัย

เมื่อบุคลากรรีโมท (Remote) เข้าทำงาน

จากภายนอกองค์กร และนำไปปฏิบัติ เพื่อ

ปกป้องสารสนเทศที่มีการเข้าถึง 

ประมวลผล หรือจัดเก็บจากสถานที่นอก

องค์กร 

สำนักกำหนดแนวปฏิบัติงานจากภายนอกสถาบัน 

(Teleworking) และกำหนดให้ผู้รับบริการที่ต้องการ 

Remote มาท่ีเครื่องคอมพิวเตอร์แม่ข่ายจะต้องทำ

ผ่านระบบ Virtual Private Network (VPN) ของ

สถาบันได้เฉพาะเครื่องที่ขอรับบริการเท่านั้น 

- นโยบายการใช้งานอุปกรณ์พกพาและ

การทำงานจากระยะไกล (Mobile 

device and teleworking policy) 

- แบบฟอร์มการขอรับบริการ VPN 

 

C 

A.6.8 การรายงานเหตุการณ์ที่เกี่ยวข้องกับ

ความม่ันคงปลอดภัยสารสนเทศ 

(Information security event 

reporting) 

องค์กรต้องจัดให้มีกลไกสำหรับบุคลากรใน

การรายงานเหตุการณ์ด้านความมั่นคง

สำนักมีช่องทางการสื่อสารภายในสำนักทั้งไลน์ และ

อีเมล ที่บุคลากรของสำนักสามารถแจ้งเหตุการณ์

ด้านความมั่นคงปลอดภัยสารสนเทศได้ทันท ีและมี

นโยบายและข้ันตอนในการจัดการกับเหตุการณ์ที่

เกิดข้ึน 

- นโยบายการบริหารจัดการเหตุการณ์

ด้านความมั่นคงปลอดภัยต่อระบบ

สารสนเทศ 

- Email แจ้งการตรวจพบการโจมตี

เว็บไซต์ 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ปลอดภัยสารสนเทศท่ีพบเห็นหรือสงสัย

ผ่านช่องทางที่เหมาะสมอย่างทันท่วงที 

ตารางที่ 4-3 ผลการวิเคราะห์ข้อกำหนดการควบคมุด้านบคุคล 
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ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านบุคคล (People controls) จำนวน 8 ข้อ พบว่าระดับผล

ประเมินความสอดคล้องของการดำเนินงานด้านความมั่นคงปลอดภัยสารสนเทศของสำนัก เมื่อเทียบกับข้อ

กำหนดการควบคุม Annex A ในมาตรฐาน ISO/IEC 27001:2022 อยู่ในระดับ มีการดำเนินงานที่สอดคล้อง

กับข้อกำหนดครบถ้วน (C) จำนวนครบทั้ง 8 ข้อ (คิดเป็นร้อยละ 100) 

จากการวิเคราะห์พบว่าสำนักมีการดำเนินงานเพื่อควบคุมความม่ันคงปลอดภัยสารสนเทศครอบคลุมทุก

ข้อกำหนดการควบคุมด้านบุคคล และมีการดำเนินงานที่สอดคล้องกับข้อกำหนดการควบคุมด้านบุคคลใน 

Annex A ของมาตรฐาน ISO/IEC 27001:2022 ครบถ้วนทุกข้อ  
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4.4. ผลวิเคราะห์ข้อกำหนดการควบคุมด้านกายภาพ 

ในข้อกำหนดการควบคุม Annex A ด้านกายภาพ (Physical controls) ของมาตรฐาน ISO/IEC 27001:2022 ประกอบด้วยข้อกำหนด 14 ข้อ มีผลการวิเคราะห์

ดังนี้ 

ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.7.1 ขอบเชตทางกายภาพที่มีความม่ันคง

ปลอดภัย ( Physical Security 

Perimeter) 

ต้องกำหนดและใช้ขอบเขตพ้ืนที่ความ

มั่นคงปลอดภัย เพื่อปกป้องพ้ืนที่ที่มีข้อมูล

สารสนเทศและทรัพย์สินที่เกี่ยวข้อง 

สำนักมีศูนย์ข้อมูล (Data Center) สำหรับจัดเก็บ

อุปกรณ์ระบบคอมพิวเตอร์และระบบเครือข่าย ทีมี่

การออกแบบและก่อสร้างให้มีความมั่นคงแข็งแรง  มี

การก้ันห้องแบ่งตามโซน Server และโซน Network 

มีประตูที่ควบคุมการเข้าห้องด้วยลายนิ้วมือ 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- การสำรวจพื้นที่ภายในศูนย์ข้อมูล 

C 

A.7.2 การเข้าออกทางกายภาพ (Physical 

entry) 

พ้ืนที่ความมั่นคงปลอดภัยต้องมีการ

ป้องกัน ด้วยการควบคุมทางเข้าออกและ

จุดที่เข้าถึงอย่างเหมาะสม 

สำนักกำหนดมาตรการควบคุมการเข้าออกพ้ืนที่ของ

ศูนย์ข้อมูล และติดตั้งระบบสแกนลายนิ้วมือ 

(Fingerprint) สำหรับควบคุมการเปิดประตูทางเข้า

พ้ืนที่ในแต่ละโซนภายใน Data Center 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- อุปกรณส์แกนลายนิ้วมือและระบบ

ควบคุมประตูเข้าออก 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.7.3 การรักษาความปลอดภัยส่วนสำนักงาน 

ห้อง และสิ่งอำนวยความสะดวก 

(Securing offices, rooms and 

facilities) 

การรักษาความปลอดภัยทางกายภาพ

สำหรับสำนักงาน ห้อง และสิ่งอำนวย

ความสะดวก ต้องมีการออกแบบ และ

นำไปปฏิบัติ 

สำนักแบ่งพ้ืนที่ของส่วนสำนักงาน เช่น พ้ืนที่ทำงาน

ของบุคลากร ห้องสำหรับรับส่งอุปกรณ์ และห้องเก็บ

ของชัดเจน   มีมาตรการควบคุมการเข้าออกพ้ืนที่

ภายในสำนักงานของสำนัก และมีการการป้องกัน

การเข้าออกบุคคลภายนอกด้วยระบบสแกน

ลายนิ้วมือ (Fingerprint) 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- อุปกรณส์แกนลายนิ้วมือและระบบ

ควบคุมประตูเข้าออก 

C 

A.7.4 การเฝ้าระวังความม่ันคงปลอดภัยทาง

กายภาพ (Physical security 

monitoring) 

สถานที่ภายในองค์กรต้องได้มีการติดตาม

เฝ้าระวังการเข้าถึงพ้ืนที่ทางกายภาพโดย

ไม่ได้รับอนุญาต 

สำนักมีการติดตั้งกล้องวงจรปิด (CCTV) ในพ้ืนที่

ศูนย์ข้อมูลของสำนัก และบริเวณทางเข้าสำนักงาน 

สำหรับตรวจสอบการเข้าพ้ืนที่ของสำนัก แต่ยังไม่ได้

มีกระบวนการในการแจ้งเตือน หรือมีการติดตาม

ตรวจสอบอย่างต่อเนื่องที่ชัดเจน 

- ระบบกล้องวงจรปิด (CCTV) P 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.7.5 การป้องกันภัยคุกคามทางกายภาพและ

สภาพแวดล้อม (Protecting against 

physical and environmental 

threats)  

ต้องมีการออกแบบการป้องกันภัยคุกคาม

ทางกายภาพและสิ่งแวดล้อม เช่น ภัย

ธรรมชาติและภัยคุกคามทางกายภาพต่อ

โครงสร้างพื้นฐาน ทีเ่กิดขึ้นโดยตั้งใจและ

ไม่ตั้งใจ และนำไปปฏิบัติ 

ศูนย์ข้อมูล (Data Center) ของสำนักมีการออกแบบ

ติดตั้งระบบไฟฟ้าสำรองจำนวน 2 ชุด มีระบบ

ตรวจจับและแจ้งเตือนน้ำรั่ว (Water leakage) 

ระบบตรวจจับและแจ้งเตือนเมื่อพบควันหรือความ

ร้อนเพ่ือป้องกันเกิดเหตุเกิดอัคคีภัยที่รุนแรง และมี

ระบบดับเพลิงด้วยสารเคมีเฉพาะทางเพ่ือระงับเหตุ

อัคคีภัย 

- อุปกรณ์ที่ติดตั้งภายในพ้ืนที่ศูนย์ข้อมูล 

(Data center) 

C 

A.7.6 การปฏิบัติงานในพื้นที่ความม่ันคง

ปลอดภัย (Working in secure areas) 

ต้องมีการออกแบบมาตรการรักษาความ

ปลอดภัยสำหรับการทำงานในพื้นที่ความ

มั่นคงปลอดภัย และนำไปปฏิบัติ 

  

สำนักมีแนวปฏิบัติสำหรับปฏิบัติงานในพ้ืนที่ Data 

Center และมีการควบคุมการเข้าออกพ้ืนที่ Data 

Center โดยบุคคลภายนอกจะต้องได้อนุญาตและทำ

การแลกบัตรประชาชนก่อนเข้าพ้ืนที่ 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- บันทึกข้อมูลการเข้าออกพ้ืนที่ในศูนย์

ข้อมูล 

 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.7.7 โต๊ะทำงานและหน้าจอคอมพิวเตอร์ที่

สะอาดเรียบร้อย (Clear desk and 

clear screen) 

ต้องมีการกำหนดกฎเกณฑ์ทำให้โต๊ะ

ทำงานต้องเรียบร้อย ปราศจากเอกสาร

และสื่อบันทึกข้อมูลแบบถอดได้บนโต๊ะ 

และกฎเกณฑ์การทำให้หน้าจอต้อง

เรียบร้อยปราศจากเครื่องมือที่ใช้ในการ

ประมวลผลสารสนเทศ และมีการบังคับใช้

อย่างเหมาะสม 

สำนักมีแนวปฏิบัติในการจัดเก็บโต๊ะทำงานและ

จัดการหน้าจอให้เรียบร้อยไม่เก็บข้อมูลที่เป็น

ความลับไว้บนโต๊ะทำงานหรือบนหน้า Desktop บน

เครื่องคอมพิวเตอร์ 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- การสำรวจพื้นที่ภายในศูนย์ข้อมูล 

C 

A.7.8 การจัดวางและป้องกันอุปกรณ์ 

(Equipment siting and 

protection) 

เครื่องมืออุปกรณ์ต้องมีการจัดวางอยู่ในที่

ที่ปลอดภัยและมีการป้องกัน 

สำนักมีแนวปฏิบัติในการจัดวางและป้องกันอุปกรณ์ 

โดยมีการติดตั้งอุปกรณ์ภายใน Data Center ให้อยู่

ภายในตู้ Rack ที่มีประตูปิดเรียบร้อย 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- การสำรวจพื้นที่ภายในศูนย์ข้อมูล 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.7.9 ความม่ันคงปลอดภัยของทรัพย์สินที่มี

การใช้งานนอกสถานที่ (Security of 

assets off-premises) 

ทรัพย์สินที่อยู่นอกสถานที่ต้องมีมาตรการ

ในการป้องกัน 

สำนักมีแนวปฏิบัติและขั้นตอนในนำทรัพย์สินไปใช้

ภายนอกสถาบัน 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- ระเบียบปฏิบัติงานการดูแลรักษา

ครุภัณฑ์ 

C 

A.7.10 สื่อบันทึกข้อมูล (Storage media) 

ต้องมีการจัดการสื่อบันทึกข้อมูลอย่าง

ปลอดภัย ตั้งแต่การจัดหา การใช้งาน การ

ขนส่ง และการกำจัด โดยให้เป็นไปตาม

ข้อกำหนดระดับชั้นและการจัดการข้อมูล

ขององค์กร 

สำนักมีข้อปฏิบัติในการทำลายข้อมูลและสื่อบันทึก

ข้อมูลก่อนที่จะจำหน่ายหรือส่งต่อให้หน่วยงานอ่ืน 

โดยมีการบันทึกรายงานการทำลายข้อมูลไว้

ตรวจสอบ 

- ระเบียบปฏิบัติงานการดูแลรักษา

ครุภัณฑ์ 

C 

A.7.11 ระบบสาธารณูปโภคที่สนับสนุน 

(Supporting utilities) 

ระบบหรืออุปกรณ์ประมวลผลข้อมูลต้อง

ได้รับการปกป้องความเสียหายจาก

ระบบไฟฟ้าภายในอาคารที่ดูแลโดยกองบริหารงาน

กลาง ซ่ึงมีเครื่องกำหนดไฟฟ้าสำรองและมีการจ่าย

ให้กับ Data Center ของสำนักเม่ือเกิดเหตุระบบ

ไฟฟ้าขัดข้อง ซึ่งกองบริหารกลางมีการบำรุงรักษา

- หนังสือขอความอนุเคราะห์ตรวจสอบ

การสำรองน้ำมันเชื้อเพลิงของเครื่อง

กำเนิดไฟฟ้า 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

กระแสไฟฟ้าดับและการหยุดชะงักอ่ืนๆ ที่

มีสาเหตุมาจากการล้มเหลวของระบบ

สาธารณูปโภคสนับสนุน 

ระบบไฟฟ้าเป็นประจำอย่างน้อยปีละครั้ง ทั้งนี้สำนัก

ได้ทำหนังสือเพ่ือขอให้กองบริหารงานกลางทบทวน

การสำรองน้ำมันเชื้อเพลิงด้วย นอกจากนี้สำนักยังมี

ระบบไฟฟ้าสำรองเพ่ือป้องกันไม่ให้อุปกรณ์เสียหาย

จากกระแสไฟฟ้าดับ 

- หนังสือเวียนแจ้งการปิดบำรุงรักษา

ระบบไฟฟ้าของอาคาร 

- ระบบไฟฟ้าสำรอง 

A.7.12 ความปลอดภัยของสายสัญญาณ 

(Cabling security) 

สายสัญญาณในการส่งกระแสไฟฟ้า หรือ

ข้อมูลสารสนเทศต้องได้รับการป้องกัน

จากการดักจับ การรบกวน หรือการทำให้

เสียหาย 

สำนักมีแนวปฏิบัติในการเดินสายสัญญาณภายใน 

Data Center โดยสายสัญญาณภายในที่เดินจะถูก

จัดเก็บไว้ภายในท่อหรือรางเดินสายสัญญาณ และ

แยกประเภทสายสัญญา 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- การสำรวจพื้นที่ภายในศูนย์ข้อมูล 

C 

A.7.13 การบำรุงรักษาอุปกรณ์ (Equipment 

maintenance) 

ต้องมีการบำรุงรักษาอุปกรณ์อย่างถูกต้อง

เพ่ือให้มั่นใจในความพร้อมใช้งาน ความ

สำนักจัดทำระเบียบปฏิบัติงานงานบำรุงรักษาในการ

บำรุงรักษาอุปกรณ์ระบบโครงสร้างพ้ืนฐาน โดยมี

การจัดจ้างผู้ให้บริการภายนอกท่ีเขี่ยวชาญมา

บำรุงรักษาอุปกรณ์หลัก และมีการบำรุงรักษาเชิง

- ระเบียบปฏิบัติงานบำรุงรักษา 

- รายงานการบำรุงรักษาของส่วน

โครงสร้างพื้นฐานและความมั่นคง

ปลอดภัย 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ถูกต้องสมบูรณ์ และการรักษาความลับ

ของสารสนเทศ 

ป้องกัน (Preventive Maintenance) ตามรอบ

ระยะเวลาที่กำหนด 

A.7.14 การกำจัดหรือนำอุปกรณ์มาใช้อย่าง

ปลอดภัย (Secure disposal or re-

use of equipment) 

ต้องตรวจสอบอุปกรณ์ท่ีมีสื่อบันทึกข้อมูล

ก่อนการกำจัดหรือนำกลับมาใช้ใหม่ 

เพ่ือให้มั่นใจว่าข้อมูลที่สำคัญหรืออ่อนไหว 

และซอฟต์แวร์ที่มีลิขสิทธิ์ได้ถูกลบออก

หรือเขียนทับอย่างปลอดภัย 

สำนักมีแนวปฏิบัติในการกำจัดอุปกรณ์หรือนำมาใช้

ซ้ำ โดยจะต้องมีการทำลายข้อมูลและซอฟต์แวร์ที่

ติดตั้งไว้ในอุปกรณ์ตามข้ันตอนปฏิบัติการดูแลรักษา

ครุภัณฑ์ก่อนนำไปใช้งาน 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

- ระเบียบปฏิบัติงานการดูแลรักษา

ครุภัณฑ์ 

C 

ตารางที่ 4-4 ผลวิเคราะห์ข้อกำหนดการควบคมุด้านกายภาพ 
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ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านกายภาพ (Physical controls) จำนวน 14 ข้อ พบว่าระดับ

ผลประเมินความสอดคล้องของการดำเนินงานด้านความมั่นคงปลอดภัยสารสนเทศของสำนักเมื่อเทียบกับข้อ

กำหนดการควบคุม Annex A ในมาตรฐาน ISO/IEC 27001:2022 อยู่ในระดับดังนี ้

(1) มีการดำเนินงานทีส่อดคล้องกับข้อกำหนดครบถ้วน (C) จำนวน 13 ข้อ (คิดเป็นร้อยละ 92.9) 

(2) มีการดำเนินงานทีส่อดคล้องกับข้อกำหนดบางส่วน (P) จำนวน 1 ข้อ (คิดเป็นร้อยละ 8.1) 

จากผลการวิเคราะห์พบว่าสำนักมีการดำเนินงานเพ่ือควบคุมความมั่นคงปลอดภัยสารสนเทศครอบคลุม

ทุกข้อกำหนดการควบคุมด้านกายภาพ แต่มีบางข้อกำหนดที่การดำเนินงานยังไม่สอดคล้องกับข้อกำหนดการ

ควบคุมด้านกายภาพใน Annex A ของมาตรฐาน ISO/IEC 27001:2022 ครบถ้วน ได้แก่ ข้อกำหนด A.7.4 

การเฝ้าระวังความมั ่นคงปลอดภัยทางกายภาพ (Physical security monitoring) ซึ ่งไม่พบว่าสำนักมี

กระบวนการในการแจ้งเตือนหรือตรวจสอบเฝ้าระวังอย่างต่อเนื่องที่ชัดเจน 
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4.5. ผลการวิเคราะห์ข้อกำหนดการควบคุมด้านเทคโนโลยี 

ในข้อกำหนดการควบคุม Annex A ด้านเทคโนโลยี (Technological controls) ของมาตรฐาน ISO/IEC 27001:2022 ประกอบด้วยข้อกำหนด 34 ข้อ มีผลการ

วิเคราะห์ดังนี้ 

ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.8.1 อุปกรณ์ปลายทางของผู้ใช้งาน (User 

endpoint devices) 

อุปกรณ์ปลายทางของผู้ที่สามารถเข้าถึง 

หรือประมวลผลสารสนเทศ ต้องมี

มาตรการในการควบคุมและป้องกัน 

สำนักได้กำหนดแนวปฏิบัติในการใช้งานอุปกรณ์

ประเภทพกพาไว้ในนโยบายการใช้งานอุปกรณ์พกพา 

และการทำงานจากระยะไกล (Mobile device and 

teleworking policy) และการป้องกันอุปกรณ์ท่ีไม่มี

ผู้ดูแล (Unattended user equipment) ไว้ในแนว

ปฏิบัติการรักษาความมั่นคงปลอดภัยทางกายภาพ

และสภาพแวดล้อม 

- นโยบายการใช้งานอุปกรณ์พกพาและ

การทำงานจากระยะไกล 

- แนวปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางกายภาพและสิ่งแวดล้อม 

C 

A.8.2 สิทธิ์การเข้าถึงแบบพิเศษ (Privileged 

access rights) 

ต้องมีการจำกัดและบริหารจัดการสิทธิ์การ

เข้าถึงและใช้ข้อมูลแบบพิเศษ 

สำนักกำหนดแนวปฏิบัติการจัดการสิทธิระดับ 

Admin ไว้ในนโยบายการควบคุมการเข้าถึง และ

จัดทำ Access Rights Matrix ในการระบุสิทธิใน

การเข้าถึงระดับ Admin ของผู้ดูแลระบบแต่ละคน 

- นโยบายการควบคุมการเข้าถึง (Access 

Control Policy) 

- Access Rights Matrix 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.8.3 การจำกัดการเข้าถึงข้อมูล 

(Information access restriction) 

ต้องมีการจำกัดสิทธิในการเข้าถึง

สารสนเทศและสินทรัพย์ที่เกี่ยวข้องอ่ืนๆ 

เป็นไปตามนโยบายเฉพาะทางที่ควบคุม

การเข้าถึงท่ีกำหนดไว้ 

สำนักกำหนดคำนิยามระดับชั้นความลับของข้อมูลไว้

ในระเบียบปฏิบัติการควบคุมเอกสารของสำนัก

เทคโนโลยีดิจิทัลและสารสนเทศ โดยกำหนด

ระดับชั้นให้กับเอกสารส่วนสนับสนุนไว้ในในระเบียบ

ปฏิบัติการควบคุมเอกสารของสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ  และกำหนดระดับชั้นให้กับข้อมูล

ของระบบโครงสร้างพ้ืนฐานไว้ในบัญชีทะเบียน

ทรัพย์สิน (Asset)  

- ระเบียบปฏิบัติงานการควบคุมเอกสาร

ของสำนักเทคโนโลยีดิจิทัลและ

สารสนเทศ 

- ทะเบียนทรัพย์สิน (Asset) 

C 

A.8.4 การควบคุมการเข้าถึงซอร์สโค้ดของ

โปรแกรม (Source code access 

control) 

ต้องมีการบริหารจัดการควบคุมการเข้าถึง

เพ่ืออ่านและเขียนซอร์สโค้ด เครื่องมือที่ใช้

ในการพัฒนาระบบ และไลบรารี

ซอฟต์แวร์อย่างเหมาะสม 

สำนักขอยกเว้นไม่ดำเนินการตามมาตรการควบคุม 

เนื่องจากโปรแกรมท่ีใช้งานเป็นซอฟต์แวร์สำเร็จรูปที่

ถูกลิขสิทธิ์ ไม่ได้มีการพัฒนาโปรแกรมหรือระบบใช้

งานเองจึงไม่มีซอร์สโค้ดของโปรแกรม 

 E 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.8.5 การพิสูจน์ตัวตนที่ปลอดภัย (Secure 

authentication) 

ต้องมีการนำเทคโนโลยีและข้ันตอนปฏิบัติ

ในการพิสูจน์ยืนยันตัวตนที่มีความม่ันคง

ปลอดภัยไปปฏิบัติใช้ ให้สอดคล้องกับการ

จำกัดสิทธิการเข้าถึงข้อมูลและนโยบาย

ควบคุมการเข้าถึง 

การเข้าถึงระบบจะมีการป้องกันด้วยรหัสผ่านที่ต้อง

กำหนดให้มีความยากตาม Password Policy ที่

กำหนดไว้ และมีการใช้ Multi Factor 

Authentication (MFA) ในการเข้าสู่ระบบ 

Microsoft 365 ส่วนการเข้าถึงพ้ืนที่ภายในศูนย์

ข้อมูล (Data Center) จะใช้เทคโนโลยี Biometric 

ด้วยการสแกนลายนิ้วมือ 

- นโยบายการควบคุมการเข้าถึง (Access 

Control Policy) 

- ระบบ Microsoft 365 

- อุปกรณส์แกนลายนิ้วมือและระบบ

ควบคุมประตูเข้าออก 

C 

A.8.6 การบริหารจัดการขีดความสามารถของ

ระบบ (Capacity management) 

ต้องมีการตรวจสอบ เฝ้าระวัง ติดตามการ

ใช้ทรัพยากร และปรับปรุงให้สอดคล้องกับ

ความต้องการใช้ทรัพยากรในปัจจุบันและ

รองรับในอนาคต 

สำนักมีแนวปฏิบัติการบริหารจัดการใช้ทรัพยากร 

(Capacity Management) โดยมีการกำหนดระบบ

และอุปกรณ์ท่ีต้องมีการวัดเฝ้าระวัง พร้อมค่าที่ต้อง

เฝ้าระวัง ซ่ึงสามารถตรวจสอบผ่านระบบได้ 

- แนวปฏิบัติการบริหารจัดการใช้

ทรัพยากร (Capacity Management) 

- การตั้งค่าแจ้งเตือนบนระบบที่ใช้ในการ

เฝ้าระวัง (Monitoring) 

C 

A.8.7 การป้องกันการโจมตีจากมัลแวร์ 

(Protection against malware) 

อุปกรณ์ Firewall ของสำนักมีระบบ URL Filtering 

ที่ตรวจสอบเว็บไซต์ที่เสี่ยงต่อการถูกโจมตีจากมัลแวร์ 

- ระบบ Firewall 

- ซอฟต์แวร์ Antivirus 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ต้องมีมาตรการป้องกันมัลแวร์และสร้าง

ความตระหนักในการป้องกันให้กับผู้ใช้งาน

อย่างเหมาะสม 

รวมถึงมีการติดตั้ง Antivirus บนเครื่องคอมพิวเตอร์

ทีใ่ช้งาน ซ่ึงมีการปรับปรุง Signature ให้ทันสมัย

ตลอด 

A.8.8 การบริหารจัดการช่องโหว่ทางเทคนิค 

(Management of technical 

vulnerabilities) 

ต้องมีการติดตามรวบรวมข้อมูลเกี่ยวกับ

ช่องโหว่ทางเทคนิคของระบบสารสนเทศที่

ใช้งาน ต้องมีการประเมินและมีมาตรการ

ดำเนินการกับช่องโหว่ดังกล่าวอย่าง

เหมาะสม 

สำนักเข้าร่วมโครงการ Proactive Cyber Watch 

ของสำนักคณะกรรมการการรักษาความม่ันคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ซึ่งจะช่วย

ตรวจสอบช่องโหว่ของระบบที่อยู่ภายใต้โดเมน 

nida.ac.th และมีการใช้ซอฟต์แวร์ตรวจสอบช่อง

โหว่ของอุปกรณ์เครือข่าย แต่ยังไม่มีการประเมินและ

มีมาตรการดำเนินการกับช่องโหว่ที่พบอย่างชัดเจน 

- รายงานสรุปโครงการระบบตรวจจับ

พฤติกรรมและวิเคราะห์ข้อมูลอาชญ

กรรมทางไซเบอร์เชิงรุกสำหรับ

หน่วยงานโครงสร้างพื้นฐานสำคัญทาง

สารสนเทศ และหน่วยงานภาครัฐ 

(Proactive Cyber Watch) 

- ซอฟต์แวร์ตรวจประเมินช่องโหว่ 

(Vulnerability Assessment) 

P 

A.8.9 การบริหารจัดการการตั้งค่าระบบ 

(Configuration Management) 

ข้อมูลการตั้งค่า (Configuration) ที่

รวมถึงการตั้งค่าท่ีเกี่ยวกับความม่ันคง

สำนักมีการสำรองข้อมูล Configuration ของ

อุปกรณ ์มีการใช้ระบบบริหารจัดการเครือข่ายเพ่ือ

บันทึกข้อมูล Configuration ของอุปกรณ์เครือข่าย 

แต่ยังไม่ได้มีการจัดการกับ Configuration ในส่วน

- ระบบบริหารจัดการเครือข่าย 

(Network Management System) 

P 
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ปลอดภัย ฮาร์ดแวร์ ซอฟต์แวร์ บริการ 

และเครือข่าย ต้องมีการจัดทำเป็นเอกสาร 

นำไปปฏิบัติ และมีการทบทวน 

ของระบบคอมพิวเตอร์  รวมถึงยังไม่มีแนวทางการ

จัดการกับข้อมูลและการทบทวนข้อมูลที่ชัดเจน 

A.8.10 การลบข้อมูล (Information 

deletion) 

ข้อมูลที่จัดเก็บในระบบสารสนเทศ 

อุปกรณ์ หรือสื่อจัดเก็บอ่ืนๆ จะต้องถูกลบ

ทำลายเมื่อไม่มีความจำเป็นต้องใช้อีก

ต่อไป 

สำนักมีการจัดการกับข้อมูลในเอกสารตามระเบียบ

และแนวทางของสถาบัน แต่ยังไม่มีการจัดการกับ

ข้อมูลในระบบสารสนเทศอย่างเป็นระบบที่ชัดเจน 

- การกำหนดประเภท และอายุการเก็บ

เอกสาร สถาบันบัณฑิตพัฒนบริหาร

ศาสตร์ 

 

P 

A.8.11 การปกปิดข้อมูล (Data masking) 

ต้องมีการปกปิดข้อมูลไม่ให้มองเห็นหรือ

นำไปใช้ต่อได้ ตามนโยบายควบคุมการ

เข้าถึงและนโยบายที่เกี่ยวข้อง และ

ข้อกำหนดทางธุรกิจ โดยคำนึงถึงกฎหมาย

ที่เก่ียวข้องประกอบด้วย 

สำนักกำหนดให้รหัสผ่านที่ผู้ใช้งานกรอกในระบบ

จะต้องถกูปิดบังไว้ไม่ให้รู้ แตใ่นด้านข้อมูลส่วนบุคคล

สถาบันมีคู่มือการปฏิบัติงานตามกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลใช้เป็นแนวทางในการจัดการ 

- คู่มือการปฏิบัติงานของบุคลากรในส่วน

ของการปฏิบัติตามกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคล 

- หน้าจอ Login เข้าระบบ VPN 

C 
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A.8.12 การป้องกันการรั่วไหลของข้อมูล (Data 

Leakage Prevention) 

ต้องมีการนำมาตรการป้องกันการรั่วไหล

ของข้อมูลมาใช้กับระบบ เครือข่าย และ

อุปกรณ์อ่ืนๆ ที่ใช้ในการประมวลผล 

จัดเก็บ หรือรับส่งข้อมูลที่มีความสำคัญ

หรืออ่อนไหว 

สำนักยังไม่มีมาตรการดำเนินงานตามข้อกำหนดการ

ควบคุม 

 N 

A.8.13 การสำรองข้อมูล (Information 

backup) 

สำเนาข้อมูล ซอฟต์แวร์ และระบบที่

สำรองไว้ จะต้องมีการดูแลรักษาและ

ทดสอบเป็นประจำตามนโยบายการสำรอง

ข้อมูลที่กำหนดไว้ 

สำนักกำหนดขั้นตอนการสำรองข้อมูลไว้ในขั้นตอน

การปฏิบัติงานบำรุงรักษา โดยมีการกำหนด

ระยะเวลาการจัดเก็บและความถ่ีในการสำรองข้อมูล 

- ระเบียบปฏิบัติงานงานบำรุงรักษาระบบ

โครงสร้างพื้นฐาน 

- ระบบสำรองข้อมูล (Backup) 

C 

A.8.14 การทำงานแบบทดแทนกันได้ของ

อุปกรณ์ที่ช่วยสนับสนุนการประมวผล

อุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายของ

ระบบโครงสร้างพ้ืนฐานจะออกแบบให้อุปกรณ์

- อุปกรณ ์Core Switch C 
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สารสนเทศ (Redundancy of 

information processing facilities) 

อุปกรณ์ที่ช่วยสนับสนุนการประมวผล

สารสนเทศต้องมีการทำงานแบบทดแทน

กันได้ (Redundancy) ที่เพียงพอต่อความ

พร้อมในการใช้งานอย่างต่อเนื่อง 

ภายในมีการทำงานแบบ Redundant เพ่ือป้องกัน

เมื่อชุดใดชุดหนึ่งล่ม เช่น มี Power Supply จำนวน 

2 ชุด มีอุปกรณ์จัดเก็บข้อมูล (Disk) จำนวน 2 ชุด ที่

ทำงานแบบ Redundant 

- เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ 

VPS 

A.8.15 การบันทึกข้อมูลล็อก (Logging) 

ต้องมีการจัดทำระบบให้มีการจัดเก็บและ

ป้องกันข้อมูลล็อกที่บันทึกกิจกรรม 

ข้อยกเว้น ข้อผิดพลาด และเหตุการณ์

อ่ืนๆ ที่เกี่ยวข้อง จัดเก็บ และสามารถนำ

ข้อมูลไปวิเคราะห์ได้ 

สำนักมีระบบจัดเก็บข้อมูลล็อกและมีการจัดการ

เป็นไปตามพระราชบัญญัติว่าด้วยการกระทำ

ความผิดทางคอมพิวเตอร์ 

- ระบบ Log Management C 

A.8.16 กิจกรรมการเฝ้าระวังการทำงานของ

ระบบและอุปกรณ์ (Monitoring 

activities) 

สำนักมีระบบตรวจสอบเฝ้าระวังการทำงานของ

ระบบและอุปกรณ์หลัก  พร้อมกับตั้งค่าการแจ้ง

เตือนผู้ดูแลระบบเมื่อมีการทำงานที่ผิดปกติ 

- ระบบ Network Monitor 

 

C 
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ต้องมีการเฝ้าระวังความผิดปกติของ 

เครือข่าย ระบบ และแอปพลิเคชัน และ

ต้องดำเนินการประเมินความเป็นไปได้ของ

เหตุการณ์ด้านความมั่นคงปลอดภัย

สารสนเทศที่อาจเกิดขึ้น 

A.8.17 การเทียบเวลา (Clock 

synchronization) 

นาฬิกาของระบบประมวผลข้อมูล

สารสนเทศที่องค์กรใช้งานต้องมีการตั้งค่า

ให้เที่ยงตรงโดยการเทียบเวลากับแหล่ง

เทียบเวลาที่ได้รับการรับรอง 

สำนักมีระบบ Time Server ที่มีการเทียบเวลาสากล 

และจะทำการตั้งค่าอุปกรณ์ระบบต่างๆจะทำการ

เชื่อมต่อกับ Time Server เพ่ือทำการเทียบเวลา 

- ระบบ Time Sever C 

A.8.18 การใช้โปรแกรมอรรถประโยชน์ที่มีสิทธิ

ในระดับพิเศษ (Use of privileged 

utility programs) 

สำนักมีการกำหนดสิทธิระดับ Admin ในการเข้าถึง

อุปกรณ์ให้กับผู้ดูแลระบบที่เกี่ยวข้องเพ่ือติดตั้ง

โปรแกรมประเภทเท่าท่ีจำเป็นต่อการใช้งานเท่านั้น 

- นโยบายการควบคุมการเข้าถึง 

- ทะเบียนทรัพย์สิน (Asset) 

C 
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ต้องมีการจำกัดและควบคุมการใช้

โปรแกรมอรรถประโยชน์ (Utility) ที่

สามารถควบคุมแอปพลิเคชันและระบบ 

อย่างเข้มงวด 

และมีการกำหนดรายชื่อซอฟต์แวร์ที่สามารถติดตั้งใช้

งานไดไ้ว้ในทะเบียนทรัพย์สิน (Asset) 

A.8.19 การติดตั้งซอฟต์แวร์ระบบปฏิบัติการ 

(Installation of software on 

operational systems 

ต้องดำเนินการตามขั้นตอนปฏิบัติงานและ

มาตรการในการจัดการการติดตั้ง

ซอฟต์แวร์บนระบบปฏิบัติการอย่าง

ปลอดภัย  

สำนักมีการติดตั้งซอฟต์แวร์ตามคู่มือหรือคำแนะนำ

จากเจ้าของผลิตภัณฑ์ และมีการอัปเดตซอฟต์แวร์

ตามความจำเป็น 

- คู่มือการติดตั้งและใช้งานซอฟต์แวร์ C 

A.8.20 ความม่ันคงปลอดภัยของเครือข่าย 

(Networks security) 

เครือข่ายและอุปกรณ์เครือข่ายต้องมีการ

รักษาความมั่นคงปลอดภัย ได้รับการ

สถาบันมีการออกแบบผังการเชื่อมต่อเครือข่ายของ

สถาบัน มีอุปกรณร์ะบบ Firewall ในการควบคุม

การเข้าถึงเครือข่ายของสถาบัน มีการนำระบบ 

- ผังเครือข่ายสถาบัน 

- ระบบ Firewall 

- ระบบ Virtual Private Network 

(VPN) 

C 
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บริหารจัดการ และมีการควบคุมเพ่ือ

ป้องกันข้อมูลทั้งในระบบและแอปพลิเค

ชัน 

Virtual Private Network มาใช้กับระบบที่มีการ

จำกัดการเข้าถึงจากเครือข่ายภายนอก 

A.8.21 ความม่ันคงปลอดภัยของบริการ

เครือข่าย (Security of network 

services) 

ต้องมีการกำหนดกลไกความปลอดภัย 

ระดับการให้บริการ และข้อกำหนดการ

ให้บริการของบริการเครือข่าย โดยต้อง

นำไปปฏิบัติและติดตามเฝ้าระวัง 

สถาบันใช้บริการเครือข่ายอินเทอร์เน็ตจากผู้

ให้บริการที่ได้รับมาตรฐาน ISO/IEC 27001 และมี

การกำหนดระดับการให้บริการ (SLA) ที่ชัดเจน โดย

สำนักมีการตรวจรับการให้บริการตามงวดงานที่มี

การตกลงกับผู้ให้บริการ 

- ข้อมูลของผู้ให้บริการอินเทอร์เน็ต 

- เอกสารตรวจรับการให้บริการ

อินเทอร์เน็ต 

 

C 

A.8.22 การแบ่งแยกเครือข่าย (Segregation in 

networks) 

ในเครือข่ายขององค์กรต้องมีการแบ่งแยก

กลุ่มของการให้บริการสารสนเทศ กลุ่ม

สถาบันมีการใช้ระบบ Firewall หลักของสถาบันใน

การแบ่งโซนเครือข่ายทั้งแบบ Wired LAN และ 

Wireless LAN  รวมถึงมีการแยกโซนของระบบที่

ให้บริการเทคโนโลยีสารสนเทศออกจากโซนของ

ผู้ใช้งาน 

- ผังเครือข่ายสถาบัน 

- ระบบ Firewall 

C 
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ของผู้ใช้งาน และกลุ่มของระบบ

สารสนเทศออกจากกัน 

A.8.23 การคัดกรองเว็บ (Web filtering) 

การเข้าถึงและเปิดเว็บไซต์ภายนอกจะต้อง

ได้รับการบริหารจัดการเพ่ือลดการเข้าถึง

เนื้อหาที่เป็นอันตราย 

สำนักมีระบบ URL Filtering ในอุปกรณ์ Firewall 

และระบบ Antivirus ที่ช่วยตรวสอบและป้องกันการ

เข้าถึงเว็บไซต์ที่ไม่ปลอดภัย 

- ระบบ Firewall C 

A.8.24 การใช้การเข้ารหัสข้อมูล (Use of 

cryptography) 

ต้องมีการกำหนดกฎระเบียบสำหรับการ

ใช้งานการเข้ารหัสข้อมูลอย่างมี

ประสิทธิภาพ รวมถึงการจัดการกับกุญแจ

ที่ใช้ในการเข้ารหัสข้อมูล โดยนำไปปฏิบัติ 

สำนักมีการเข้ารหัส (Encryption) ในข้อมูล VPS ที่

ทำการสำรองไว้ แตย่ังไม่มีกฎระเบียบ หรือแนว

ปฏิบัติการจัดการเข้ารหัสข้อมูลกับกุญแจที่ใช้ในการ

เข้ารหัสข้อมูล 

- ระบบสำรองข้อมูล (Backup) P 

A.8.25 วงจรการพัฒนาที่ปลอดภัย (Secure 

development life cycle) 

สำนักขอยกเว้นไม่ดำเนินการตามมาตรการควบคุม 

เนื่องจากขอบเขตการขอรับรองไม่มีการพัฒนาระบบ 

 E 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ต้องกำหนดกฎระเบียบสำหรับการพัฒนา

ซอฟต์แวร์และระบบที่มีความปลอดภัย 

และนำไปปฏิบัติ 

A.8.26 ข้อกำหนดความปลอดภัยของแอปพลิเค

ชัน (Application security 

requirements) 

ข้อกำหนดด้านความม่ันคงปลอดภัย

สารสนเทศของแอปพลิเคชัน จะต้องถูก

กำหนด และได้รับการอนุมัติเมื่อมีการ

พัฒนาหรือจัดหาแอปพลิเคชัน 
 

สำนักขอยกเว้นไม่ดำเนินการตามมาตรการควบคุม 

เนื่องจากขอบเขตการขอรับรองไม่มีการพัฒนาระบบ 

 E 

A.8.27 หลักการสถาปัตยกรรมระบบและ

วิศวกรรมที่ปลอดภัย (Secure system 

architecture and engineering 

principles) 

ข้อกำหนดการดำเนินงานโครงการของสำนักที่

เกี่ยวกับระบบโครงสร้างพ้ืนฐาน จะกำหนดให้ต้องมี

การจัดทำแผนภาพสถาปัตยกรรมของระบบมาให้

พิจารณาก่อนดำเนินการ 

- TOR โครงการระบบการให้บริการ

การศึกษาแบบเปิด (Open System 

for Lifelong Learning) รองรับการ

เรียนรู้ตลอดชีวิตเพ่ือการพัฒนาที่ยั่งยืน 

พร้อมค่าติดตั้ง ระยะที่ 2 

C 



 
94 

ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

หลักการสำหรับการออกแบบระบบที่

ปลอดภัยจะต้องถูกกำหนด จัดทำเป็น

เอกสาร ปรับปรุง และนำไปใช้กับกิจกรรม

การพัฒนาระบบสารสนเทศ 

 

A.8.28 การเขียนโปรแกรมให้มีความปลอดภัย 

(Secure Coding) 

หลักการเขียนโปรแกรมให้มีความม่ันคง

ปลอดภัยจะต้องถูกนำไปใช้ในการพัฒนา

ซอฟต์แวร์ 

สำนักขอยกเว้นไม่ดำเนินการตามมาตรการควบคุม 

เนื่องจากขอบเขตการขอรับรองไม่มีการพัฒนาระบบ 

 E 

A.8.29 การทดสอบความปลอดภัยในการพัฒนา

และการยอมรับ (Security testing in 

development and acceptance) 

ต้องกำหนดกระบวนการทดสอบด้าน

ความมั่นคงปลอดภัยและมีการนำไปใช้

ตลอดการพัฒนาทั้งวงจร 

สำนักขอยกเว้นไม่ดำเนินการตามมาตรการควบคุม 

เนื่องจากขอบเขตการขอรับรองไม่มีการพัฒนาระบบ 

 E 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

A.8.30 การพัฒนาโดยผู้ให้บริการภายนอก  

(Outsourced development) 

องค์กรต้องกำกับดูแล ติดตามเฝ่าระวัง 

และทบทวนกิจกรรมในการพัฒนาระบบ

โดยผู้ให้บริการภายนอก 

สำนักขอยกเว้นไม่ดำเนินการตามมาตรการควบคุม 

เนื่องจากขอบเขตการขอรับรองไม่มีการพัฒนาระบบ 

 E 

A.8.31 การแยกสภาพแวดล้อมการพัฒนา 

ทดสอบ และใช้งานจริง (Separation 

of development, testing and 

operational environments) 

สภาพแวดล้อมสำหรับใช้ในการพัฒนา 

การทดสอบ และการใช้งานจริง ต้องมีการ

แยกจากกันและมีการรักษาความม่ันคง

ปลอดภัย 

สำนักไม่สามารถแยกสภาพแวดล้อมของทรัพยากร

ระบบโครงสร้างพ้ืนฐานเพื่อใช้ในการทดสอบได ้แต่

สำนักมีการยอมรับความเสี่ยงที่อาจจะเกิด

ข้อผิดพลาดในระหว่างการทดสอบระบบโดย

ผู้บริหารสำนัก 

- รายงานผลการประเมินความเสี่ยงและ

แผนการจัดการความเสี่ยงด้านความ

ปลอดภัยของข้อมูลสารสนเทศ ประจำปี  

C 

A.8.32 การบริหารจัดการการเปลี่ยนแปลง 

(Change management) 

สำนักมีขั้นตอนการบริหารจัดการการเปลี่ยนแปลง 

(Change Management) และมีการดำเนินงานเมื่อ

- ระเบียบปฏิบัติงานการควบคุมการ

เปลี่ยนแปลง (Change Management) 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

การเปลี่ยนแปลงที่มีผลต่ออุปกรณ์หรือ

ระบบประมวลผลข้อมูลและระบบ

สารสนเทศจะต้องปฏิบัติตามขั้นตอนการ

บริหารจัดการการเปลี่ยนแปลง 

มีการปรับเปลี่ยนในส่วนที่มีผลกระทบต่อการ

ให้บริการของสำนัก 

- บันทึกข้อมูล Event-Incident Log 

 

A.8.33 ข้อมูลทดสอบ (Test information) 

ข้อมูลสำหรับใช้ในการทดสอบจะต้องมี

การคัดเลือก มีการป้องกัน และมีการ

บริหารจัดการอย่างเหมาะสม 

สำนักขอยกเว้นไม่ดำเนินการตามมาตรการควบคุม 

เนื่องจากขอบเขตการขอรับรองไม่มีการพัฒนาระบบ 

 E 

A.8.34 การป้องกันระบบสารสนเทศในช่วงท่ีมี

การทดสอบระบบโดยผู้ตรวจประเมิน 

(Protection of information 

systems during audit testing) 

ต้องมีการวางแผนการทดสอบระบบโดย

ผู้ตรวจประเมินและกิจกรรมการตรวจ

ประเมินอ่ืนๆ ที่เกี่ยวข้องกับการประเมิน

สำนักทำข้อตกลงเรื่องการปฏิบัติตามระเบียบของ

สถาบันและเรื่องความเป็นส่วนตัวของข้อมูลกับ

ผู้ตรวจประเมินจากภายนอก 

ข้อตกลงและเงื่อนไขการให้บริการของ

ผู้ตรวจประเมิน 

C 
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ลำดับ ข้อกำหนด การดำเนินงานของสำนัก หลักฐานอ้างอิง ผลประเมิน 

ระบบให้บริการ และต้องมีข้อตกลงกัน

ระหว่างผู้ดำเนินการทดสอบและฝ่าย

บริหารอย่างเหมาะสม 

ตารางที่ 4-5 ผลการวิเคราะห์ข้อกำหนดการควบคมุด้านเทคโนโลย ี
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ในผลการวิเคราะห์ข้อกำหนดการควบคุมด้านเทคโนโลยี จำนวน 34 ข้อ นั้น พบว่า สำนักขอยกเว้นไม่

ขอรับการประเมินเพื่อรับรองมาตรฐาน จำนวน 7 ข้อ และข้อกำหนดที่มีการประเมินอีกจำนวน 27 ข้อ ซ่ึง

ระดับผลประเมินความสอดคล้องของการดำเนินงานด้านความมั่นคงปลอดภัยสารสนเทศของสำนักเมื่อเทียบ

กับข้อกำหนดการควบคุม Annex A ในมาตรฐาน ISO/IEC 27001:2022 อยู่ในระดับดังนี้ 

(1) มีการดำเนินงานที่สอดคล้องกับข้อกำหนดครบถ้วน (C) จำนวน 22 ข้อ (คิดเป็นร้อยละ 81.5 

เทียบข้อกำหนดที่มีการประเมิน) 

(2) มีการดำเนินงานที่สอดคล้องกับข้อกำหนดบางส่วน (P) จำนวน 4 ข้อ (คิดเป็นร้อยละ 14.8 

เทียบกับข้อกำหนดที่มีการประเมิน)  

(3) ไม่มีการดำเนินงานที่สอดคล้องกับข้อกำหนด (N) จำนวน 1 ข้อ (คิดเป็นร้อยละ 3.7 เทียบกับ

ข้อกำหนดที่มีการประเมิน) 

จากผลการวิเคราะห์พบว่าการบริหารจัดการด้านความมั่นคงปลอดภัยของสำนักเทคโนโลยีดิจิทัลและ

สารสนเทศ ยังไม่ครอบคลุมข้อกำหนดการควบคุมด้านเทคโนโลยีในข้อกำหนด Annex A ทุกข้อ โดยยังไม่พบ

การดำเนินงานในข้อกำหนด A.8.12 การป้องกันการรั่วไหลของข้อมูล (Data Leakage Prevention) ซึ่งไม่พบ

การดำเนินงานใดๆที่สอคคล้องกับข้อกำหนด  ส่วนผลการดำเนินงานที่สอดคล้องกับข้อกำหนดการควบคุม

เทคโนโลยีบางส่วนนั้น ซ่ึงประกอบด้วย 

(1) ข้อกำหนด A.8.8 การบริหารจัดการช่องโหว่ทางเทคนิค (Management of technical 

vulnerabilities) ซึ่งพบว่าการประเมินและการจัดการกับช่องโหว่ยังไม่มีมาตรการที่เป็นระบบ

อย่างชัดเจน 

(2) ข้อกำหนด A.8.9 การบริหารจัดการการตั้งค่าระบบ (Configuration Management) ซึ่ง

พบว่าการจัดการกับข้อมูลการตั้งค่ายังไมเ่ป็นระบบและไม่มีการทบทวนข้อมูลเป็นประจำ 

(3) ข้อกำหนด A.8.10 การลบข้อมูล (Information deletion) ซึ่งพบว่ามีการจัดการกับข้อมูลที่

ยังไม่ครอบคลุมถึงข้อมูลในระบบสารสนเทศ 

(4) ข้อกำหนด A.8.24 การใช้การเข้ารหัสข้อมูล (Use of cryptography) ซึ่งพบว่ายังไม่มีการ

กำหนดกฎระเบียบ หรือแนวปฏิบัติในการจัดการเข้ารหัสข้อมูลและการจัดการกุญแจที่ใช้ใน

การเข้ารหัส 

ส่วนข้อกำหนดการควบคุมด้านเทคโนโลยีในข้อกำหนด Annex A ที่สำนักเทคโนโลยีดิจิทัลและ

สารสนเทศไม่ขอรับการประเมิน ประกอบด้วย 
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(1) ข้อกำหนด 8.4 การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (Source code access 

control) 

(2) ข้อกำหนด 8.25 วงจรการพัฒนาที่ปลอดภัย (Secure development life cycle) 

(3) ข้อกำหนด 8.26 ข้อกำหนดความปลอดภัยของแอปพลิเคชัน (Application security 

requirements) 

(4) ข้อกำหนด 8.28 การเขียนโปรแกรมให้มีความปลอดภัย (Secure Coding) 

(5) ข้อกำหนด 8.29 การทดสอบความปลอดภัยในการพัฒนาและการยอมรับ (Security testing 

in development and acceptance) 

(6) ข้อกำหนด 8.30 การพัฒนาโดยผู้ให้บริการภายนอก  (Outsourced development) 

(7) ข้อกำหนด 8.33 ข้อมูลทดสอบ (Test information) 
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บทที่ 5. สรุปผลและข้อเสนอแนะ 

การวิเคราะห์ความพร้อมขององค์กรในการขอรับรองมาตรฐานระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ ISO/IEC 27001:2022 กรณีศึกษาสำนักเทคโนโลยีดิจิทัลและสารสนเทศ มีวัตถุประสงค์ในการ

วิเคราะห์ดังนี้ 

(1) เพื่อศึกษาระบบบริหารความมั่นคงปลอดภัยสารสนเทศและมาตรการควบคุม (Control) ของ

มาตรฐาน ISO/IEC 27001:2022 

(2) เพื่อประเมินความสอดคล้องและวิเคราะห์ช่องว่าง (Gap Analysis) ระหว่างข้อกำหนดของ

มาตรฐาน ISO/IEC 27001:2022 กับการดำเนินงานในการบริหารความมั ่นคงปลอดภัย

สารสนเทศของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ 

(3) นำเสนอแนวทางในการปรับปรุงการดำเนินงานของสำนักเทคโนโลยีดิจิทัลและสารสนเทศให้

สอดคล้องกับมาตรฐาน ISO/IEC 27001:2022 

โดยผู้ศึกษาได้ใช้วิธีการเก็บรวบรวมข้อมูลจากเอกสารสารสนเทศที่เกี่ยวข้องกับระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศของสำนัก ทั้งเอกสารภายในสำนัก และเอกสารภายนอกสำนัก รวมถึงทำการ

สอบถามเพ่ิมเติมจากบุคลากรของสำนักท่ีเกี่ยวข้องกับระบบบริหารความมั่นคงปลอดภัยสารสนเทศของสำนัก 

5.1. สรุปผลการวิเคราะห์ 

ในงานวิเคราะห์นี้ ผู้ศึกษาได้แยกการวิเคราะห์ช่องว่าง (Gap analysis) ความสอดคล้องระหว่างการ

ดำเนินงานด้านความมั่นคงปลอดภัยสารสนเทศกับข้อกำหนดในมาตรฐาน ISO/IEC 27001:2022 ออกเป็น 5 

กลุ่มข้อกำหนด ประกอบด้วย กลุ่มข้อกำหนดระบบบริหารจัดการ กลุ่มข้อกำหนดการควบคุมด้านองค์กร กลุ่ม

ข้อกำหนดการควบคุมด้านบุคคล กลุ่มข้อกำหนดการควบคุมด้านกายภาพ และกลุ่มข้อกำหนดการควบคุมด้าน

เทคโนโลยี ซึ่งได้ผลสรุปการวิเคราะห์ดังนี้ 

5.1.1. สรุปผลการวิเคราะห์ข้อกำหนดระบบบริหารจัดการ 

ในกลุ่มข้อกำหนดระบบบริหารจัดการ (Management system) เป็นการวิเคราะห์ช่องว่าง (Gap 

analysis) ความสอดคล้องของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของสำนักเทคโนโลยีดิจิทัล

และสารสนเทศ กับข้อกำหนดระบบบริหารจัดการในมาตรฐาน ISO/IEC 27001:2022 ซึ ่งพบว่าสำนัก

เทคโนโลยีสารสนเทศมีการดำเนินงานตามข้อกำหนดการบริหารจัดการหรือข้อกำหนดหลักของมาตรฐาน 

ISO/IEC 27001:2022 ครบทุกข้อกำหนด 23 ข้อ โดยมีการดำเนินงานที่สอดคล้องกับข้อกำหนดครบถ้วน
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จำนวน 21 ข้อ คิดเป็นร้อยละ 91.3 และมีการดำเนินงานที่สอดคล้องกับข้อกำหนดบางส่วนจำนวน 2 ข้อ คิด

เป็นร้อยละ 8.7 

 

ภาพที่ 5-1 ผลการวิเคราะห์ข้อกำหนดระบบบริหารจัดการ 

 

 

ซึ ่งพบว่าการบริหารจัดการของสำนักยังขาดการดำเนินงานที่อาจทำให้สำนักไม่ผ่านการรับรอง

มาตรฐาน ISO/IEC 27001:2022 ดังนี้ 

(1) สำนักยังไม่ได้มีการทบทวนและปรับปรุงข้อกำหนดในการดำเนินงานของระบบบริหารความ

ปลอดภัยสารสนเทศที ่อยู ่ในคู ่มือคุณภาพของสำนักเทคโนโลยีดิจิทัลและสารสนเทศให้

สอดคล้องกับข้อกำหนด 

(2) สำนักยังไม่ได้มีการทบทวนและปรับปรุงเอกสาร Statement of Applicability (SOA) ให้เป็น

ตามข้อกำหนดการควบคุม Annex A ของมาตรฐาน ISO/IEC 27001:2022 เพื่อแสดงให้เห็น

ถึงมาตรการในการจัดการเพื่อควบคุมความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศของสำนัก

ในแต่ละด้าน 

5.1.2. สรุปผลการวิเคราะห์ข้อกำหนดการควบคุมด้านองค์กร 

ในกลุ่มข้อกำหนดการการควบคุมด้านองค์กร เป็นการวิเคราะห์ช่องว่าง (Gap analysis) ความ

สอดคล้องระหว่างการดำเนินงานของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ กับข้อกำหนดการควบคุมด้าน

องค์กร (Organizational control) ใน Annex A ของมาตรฐาน ISO/IEC 27001:2022 ซึ่งพบว่าสำนัก

เทคโนโลยีสารสนเทศมีการดำเนินงานตามข้อกำหนดครบทุกข้อกำหนด 37 ข้อ โดยมีการดำเนินงานที่
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สอดคล้องกับข้อกำหนดครบถ้วนจำนวน 32 ข้อ คิดเป็นร้อยละ 86.5 และมีการดำเนินงานที่สอดคล้องกับ

ข้อกำหนดบางส่วนจำนวน 5 ข้อ คิดเป็นร้อยละ 13.5  

 

ภาพที่ 5-2 ผลการวิเคราะห์ข้อกำหนดการควบคมุด้านองค์กร 

ซึ่งการตรวจประเมินพบว่าสำนักยังขาดการดำเนินงานที่อาจทำให้สำนักไม่ผ่านการรับรองมาตรฐาน 

ISO/IEC 27001:2022 ดังนี้ 

(1) สำนักยังไม่มีการทบทวนและปรับปรุงนโยบายเฉพาะด้านที่เกี่ยวข้องกับความมั่นคงปลอดภัย

สารสนเทศ ให้สอดคล้องกับข้อกำหนดของมาตรฐาน 

(2) สำนักยังไม่มีขั้นตอนในการรวบรวม วิเคราะห์ และจัดทำรายงานข่าวกรองภัยข้อมูลภัยคุกคาม 

อย่างเป็นระบบ 

(3) สำนักยังไม่ได้กำหนดกฎระเบียบหรือแนวปฏิบัติในการใช้ข้อมูลสารสนเทศที่เป็นลายลักษณ์

อักษรอย่างชัดเจน 

(4) สำนักยังไม่ได้กำหนดกฎระเบียบหรือแนวปฏิบัติในการถ่ายโอนข้อมูลภายในองค์กร 

(5) สำนักยังไม่มีกระบวนการหรือแนวทางในการจัดการที่เกี่ยวข้องกับการใช้บริการคลาวด์ อย่าง

ชัดเจน 

5.1.3. สรุปผลการวิเคราะห์ข้อกำหนดการควบคุมด้านบุคคล 

ในกลุ่มข้อกำหนดการการควบคุมด้านบุคคล เป็นการวิเคราะห์ช่องว่าง  (Gap analysis) ความ

สอดคล้องระหว่างการดำเนินงานของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ กับข้อกำหนดการควบคุมด้าน

บุคคล (People control) ใน Annex A ของมาตรฐาน ISO/IEC 27001:2022 ซึ่งพบว่าสำนักเทคโนโลยี
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สารสนเทศมีการดำเนินงานตามข้อกำหนดครบทุกข้อกำหนด 8 ข้อ โดยมีการดำเนินงานที่สอดคล้องกับ

ข้อกำหนดครบถ้วนทุกข้อ คิดเป็นร้อยละ 100 

 

ภาพที่ 5-3 ผลการวิเคราะห์ข้อกำหนดการควบคมุด้านบุคคล 

5.1.4. สรุปผลการวิเคราะห์ข้อกำหนดการควบคุมด้านกายภาพ 

ในกลุ่มข้อกำหนดการการควบคุมด้านองค์กร เป็นการวิเคราะห์ช่องว่าง  (Gap analysis) ความ

สอดคล้องระหว่างการดำเนินงานของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ กับข้อกำหนดการควบคุมด้าน

กายภาพ (Physical control) ใน Annex A ของมาตรฐาน ISO/IEC 27001:2022 ซึ่งพบว่าสำนักเทคโนโลยี

สารสนเทศมีการดำเนินงานตามข้อกำหนดครบทุกข้อกำหนด 14 ข้อ โดยมีการดำเนินงานที่สอดคล้องกับ

ข้อกำหนดครบถ้วนจำนวน 13 ข้อ คิดเป็นร้อยละ 92.9 และมีการดำเนินงานที่สอดคล้องกับข้อกำหนด

บางส่วนจำนวน 1 ข้อ คิดเป็นร้อยละ 7.1 

 

ภาพที่ 5-4 ผลการวิเคราะห์ข้อกำหนดการควบคมุด้านกายภาพ 
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 ซึ่งการตรวจประเมินพบว่าสำนักยังขาดการดำเนินงานที่อาจทำให้สำนักไม่ผ่านการรับรองมาตรฐาน 

ISO/IEC 27001:2022 คือ สำนักยังไม่มีกระบวนการจัดการในตรวจสอบเฝ้าระวังต่อเนื่องหรือแจ้งเตือนเมื่อ

เกิดการบุกรุกพ้ืนทีท่างกายภาพโดยไม่ได้รับอนุญาต 

5.1.5. สรุปผลการวิเคราะห์ข้อกำหนดการควบคุมด้านเทคโนโลยี 

ในกลุ่มข้อกำหนดการการควบคุมด้านเทคโนโลยี เป็นการวิเคราะห์ช่องว่าง (Gap analysis) ความ

สอดคล้องระหว่างการดำเนินงานของสำนักเทคโนโลยีดิจิทัลและสารสนเทศ กับข้อกำหนดการควบคุมด้าน

เทคโนโลยี (Technological control) ใน Annex A ของมาตรฐาน ISO/IEC 27001:2022 ซึ่งพบว่าสำนัก

เทคโนโลยีสารสนเทศมีการดำเนินงานตามข้อกำหนดจำนวน 27 ข้อ และขอยกเว้นไม่ขอรับการประเมิน

จำนวน 7 ข้อ โดยข้อกำหนดที่ขอรับการประเมินจำนวน 27 ข้อ พบว่ามีการดำเนินงานที่สอดคล้องกับ

ข้อกำหนดครบถ้วนจำนวน 22 ข้อ คิดเป็นร้อยละ 81.5 มีการดำเนินงานที่สอดคล้องกับข้อกำหนดบางส่วน

จำนวน 4 ข้อ คิดเป็นร้อยละ 14.8  และยังไม่มีการดำเนินงานที่สอดคล้องกับข้อกำหนด จำนวน 1 ข้อ คิดเป็น

ร้อยละ 3.7 

 

ภาพที่ 5-5 ผลการวิเคราะห์ข้อกำหนดการควบคมุด้านเทคโนโลย ี

 ซึ่งการตรวจประเมินพบว่าสำนักยังขาดการดำเนินงานที่อาจทำให้สำนักไม่ผ่านการรับรองมาตรฐาน 

ISO/IEC 27001:2022 ดังนี้ 

(1) สำนักยังไม่มีการดำเนินการประเมินช่องโหว่และมาตรการดำเนินการเพื่อจัดการกับช่องโหวท่ี่

ตรวจพบอย่างเป็นระบบ 
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(2) สำนักยังไม่มีขั้นตอนในการจัดการกับข้อมูลการตั้งค่า (Configuration) เช่นการสร้าง การ

เปลี่ยนแปลง จัดเก็บเป็นเอกสารสารสนเทศ และมีการทบทวนเป็นประจำ 

(3) สำนักมีขั้นตอนปฏิบัติในการจัดการลบข้อมูลที่อยู่อุปกรณ์จัดเก็บข้อมูล แต่ยังไม่ครอบคลุมการ

จัดการข้อมูลที่อยู่ในระบบสารสนเทศ 

(4) สำนักยังไม่มีกฎระเบียบหรือแนวปฏิบัติในการจัดการเข้ารหัสข้อมูล (Cryptography) และ

กุญแจที่ใช้ในการเข้ารหัส 

จากผลการประเมินความสอดคล้องของการดำเนินงานที่เป็นไปตามข้อกำหนดมาตรฐาน ISO/IEC 

27001:2022 ทั้ง 5 กลุ่มนั้น พบว่าสำนักมีการดำเนินงานที่สอดคล้องกับข้อกำหนดในกลุ่มข้อกำหนดการ

ควบคุมด้านบุคคลอยู่ในระดับสูงสุด คือ มีการดำเนินงานที่สอดคล้องกับข้อกำหนดครบถ้วนทุกข้อกำหนด คิด

เป็นร้อยละ  และกลุ่มข้อกำหนดการควบคุมด้านเทคโนโลยีสำนักมีการดำเนินที่สอดคล้องกับข้อกำหนด

ครบถ้วน อยู่ในระดับต่ำสุด คือ ร้อยละ 81.5 

 

ภาพที่ 5-6 ผลการเปรียบเทียบความสอดคล้องกับข้อกำหนดมาตรฐาน IsO/IEC 27001:2022 

ทั้งนี้ผลการประเมินในภาพรวมทุกข้อกำหนดที่มีการประเมินจำนวน 109 ข้อ จากจำนวนทั้งหมด 

116 ข้อ แล้ว สำนักเทคโนโลยีมีการดำเนินงานที่สอดคล้องกับข้อกำหนดของมาตรฐาน จำนวน 96 ข้อ คิดเป็น

ร้อยละ 88.07 จากข้อกำหนดที่มีการประเมิน มีการดำเนินงานที่สอดคล้องกับข้อกำหนดบางส่วนจำนวน 12 

ข้อ คิดเป็นร้อยละ 11.01 จากข้อกำหนดที่มีการประเมิน และไม่มีการดำเนินงานที่สอดคล้องกับข้อกำหนด 

จำนวน 1 ข้อ คิดเป็นร้อยละ 0.92 จากข้อกำหนดที่มีการประเมิน 
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ภาพที่ 5-7 ผลการวิเคราะห์ความสอดคล้องกับข้อกำหนดมาตรฐาน IsO/IEC 27001:2022 

 

5.2. อภิปรายผลการวิเคราะห์ 

จากผลการศึกษาวิเคราะห์ความพร้อมของสำนักเทคโนโลยีดิจิทัลและสารสนเทศในการขอรับรอง

มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2022 นั้น แสดงให้เห็นว่าสำนักมี

ความพร้อมในการขอรับรองมาตรฐานในระดับสูง ด้วยระดับผลการประเมินที่สำนักมีการดำเนินการที่

สอดคล้องกับข้อกำหนดครบถ้วนถึงร้อยละ 88.07 ส่วนหนึ่งเป็นเพราะสำนักมีการดำเนินงานที่เป็นระบบ และ

ได้รับการรับรองมาตรฐานระบบบริหารคุณภาพ ISO 9001:2015 และระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ ISO/IEC 27001:2013 อยู่แล้ว ทำให้การดำเนินงานของสำนักโดยส่วนใหญ่จึงสอดคล้องกับ

ข้อกำหนด ซึ่งจากการวิเคราะห์แสดงให้เห็นว่าสภาพปัจจุบันของสำนักมีดังนี้ 

5.2.1. ด้านบุคลากร (Man) 

จากผลการวิเคราะห์ข้อมูลในข้อกำหนดการควบคุมด้านบุคคลที่มีความสอดคล้องอยู่ในระดับร้อยละ 

100 แสดงให้เห็นว่าสำนักมีการจัดการทรัพยากรบุคคลาภายในอยู่ระดับดี ส่วนหนึ่งเป็นเพราะสำนักอยู่ภายใต้

สถาบันบัณฑิตพัฒนบริหารศาสตร์ซึ่งหน่วยงานภาครัฐ ซึ่งมีการดำเนินงานด้านบุคคลที่สอดคล้องกับกฎหมาย 

และกฎระเบียบซึ่งครอบคลุมเรื่องความม่ันคงปลอดภัยสารสนเทศแล้ว และสำนักก็มีการเปิดโอกาสให้บุคลากร

ภายในสำนักได้รับการพัฒนา และฝึกอบรมที่เกี่ยวกับความรู้ด้านความมั่นคงปลอดภัยสารสนเทศ แต่จากการ

วิเคราะห์พบว่าบุคลากรอาจจะขาดความเข้าใจถึงข้อกำหนดระบบบริหารความมั่นคงปลอดภัยสารสนเทศของ

มาตรฐาน ISO 27001:2022 ทำให้บางข้อกำหนดจึงยังไม่มีการดำเนินงาน หรือมีการดำเนินงานแต่ไม่

สอดคล้องกับข้อกำหนด เช่น การทีไ่ม่ไดด้ำเนินการประเมินและมีมาตรการในการจัดการช่องโหว่ ทั้งท่ีมีการใช้
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เครื่องมือในการตรวจสอบช่องโหว่แล้ว ซึ่งส่วนนี้แสดงว่าถึงแม้สำนักจะมีการดำเนินงานด้านบุคคลที่สอดคล้อง

กับข้อกำหนดแล้ว อย่างเช่น มีการจัดอบรมข้อกำหนด ISO 27001:2022 ให้กับบุคลากรของสำนัก แต่ก็

อาจจะไม่เพียงพอที่จะสร้างความเข้าใจและความตระหนักของระบบบริหารความมั่นคงปลอดภัยสารสนเทศ

ภายในสำนัก 

5.2.2. ด้านเครื่องมือ (Machine) 

จากผลการวิเคราะห์ข้อกำหนดด้านกายภาพซึ่งมีผลการประเมินอยู่ในระดับร้อยละ 92.9 แสดงให้เห็น

ว่าสำนักมีเครื่องมือที่ช่วยในการควบคุมและจัดการกับพื้นที่ที่มีความจำเป็นในการรักษาความมั่นคงปลอดภัย

สารสนเทศอย่างศูนย์ข้อมูล (Data center) ซึ่งมีการควบคุมการเข้าถึงพื้นที่ มีระบบไฟฟ้าสำรองเพื่อรองรับ

กรณีไฟฟ้าดับกระทันหัน และระบบดับเพลงและระบบตรวจจับเหตุอัคคีภัย  ในส่วนข้อกำหนดการควบคุมด้าน

เทคโนโลยีส่วนใหญ่ก็มีความสอดคล้องซึ ่งจากการวิเคราะห์พบว่าสำนักมีอุปกรณ์และระบบเทคโนโลยี

สารสนเทศที่รองรับการจัดการด้านความมั่นคงปลอดภัยตามข้อกำหนดในมาตรฐาน ISO/IEC 27001:2013 

อยู่แล้วเป็นส่วนใหญ่ เนื่องจากสำนักก็มีการจัดหาเครื่องมือทั้งฮารด์แวร์  และซอฟต์แวร์ที่จำเป็นต่อการ

ปฏิบัติงานและการรักษาความมั่นคงปลอดภัยสารสนเทศ  แต่เนื่องจากมาตรฐาน ISO/IEC 27001:2022 มี

ข้อกำหนดใหม่ซึ่งพบว่าจำเป็นต้องมีการใช้เครื่องมือเทคโนโลยีเพิ่มเติมในการจัดการ เข่น ข้อกำหนดการ

ป้องกันข้อมูลรั่วไหล ที่สำนักยังไม่มีการดำเนินการใดๆที่สอดคล้องกับข้อกำหนด ซ่ึงอาจจำเป็นต้องจัดหา

ทรัพยากรหรือเครื่องมือมาช่วยในการจัดการ 

5.2.3. ด้านทรัพยากร (Material) 

สำนักมีการกำหนดแนวปฏิบัติในการจัดการทรัพยากร (Capacity management) เพ่ือแนวทางในการ

ตรวจสอบการใช้งานทรัพยากรของระบบโครงสร้างพื้นฐานที่สนับสนุนการให้บริการ Colocation และ VPS 

ซึ่งจะช่วยให้สำนักได้ประเมินความพอเพียงของทรัพยากรที่จะรองรับการให้บริการ และช่วยเป็นข้อมูล

สนับสนุนในการจัดหาเพ่ิมเติมในอนาคต  แต่ก็พบว่าสำนักมีการยอมรับความเสี่ยงในข้อกำหนดการแยกสภาพ

แวดล้มการพัฒนา การทดสอบ และการใช้งาน ซึ่งแสดงให้เห็นว่าสำนักมีข้อจำกัดในการจัดสรรทรัพยากร

ระบบโครงสร้างพื้นฐานที่ไม่เพียงพอที่จะรองรับการแยกสภาพแวดล้อมออกจากกัน ส่วนทรัพยากรที่อยู่ใน

รูปแบบข้อมูลสารสนเทศที่ช่วยสนับสนุนการดำเนินงาน พบว่าสำนักมีการจัดการอย่างเป็นระบบ ไม่ว่าจะเป็น

การจัดทำและควบคุมเอกสารที่เกี่ยวข้องกับการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ เช่น นโยบาย 

แนวปฏิบัติ ขั้นตอนการปฏิบัติงาน ไว้พร้อมรองรับที่บุคลากรของสำนักสามารถนำไปใช้ได้ตลอดเวลา แต่ก็

พบว่าข้อมูลสารสนเทศบางอย่างเช่น กฎหมาย และระเบียบข้อบังคับ มีการทบทวนและปรับปรุงปีละ 1 ครั้ง 
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ซึ่งอาจจะทำให้ข้อมูลไม่ทันสมัยและเป็นปัจจุบัน และสำนักอาจจะไม่ได้มีการดำเนินการเพื่อรองรับการ

เปลี่ยนแปลงได้ทันกาล 

5.2.4. ด้านกระบวนการ (Method) 

สำนักมีกำหนดขั้นตอนการปฏิบัติงานเพ่ือเป็นแนวทางในการดำเนินงานด้านต่างๆ มีกระบวนการ

ทำงานเป็นระบบ ซึ่งสอดคล้องกับข้อกำหนดระบบริหารจัดการของมาตรฐาน ISO/IEC 27001:2022 ซึ่งมีการ

กำหนดกระบวนการตั้งแต่การวางแผน การปฏิบัติงาน การประเมินผล และการปรับปรุงอย่างต่อเนื่องตาม

หลักการ PDCA ซึ่งเป็นสิ่งที่น่าจะทำให้สำนักมีความพร้อมในการขอรับรองมาตรฐาน แต่เมื่อวิเคราะห์ในข้อ

กำหนดการควบคุมท่ีสำนักดำเนินการสอดคล้องกับข้อกำหนดบางส่วนนั้น อย่างข้อกำหนดการควบคุมด้าน

เทคโนโลยีที่มีระดับประเมินต่ำสุด เช่น สำนักไม่ได้มีข้ันตอนการจัดการกับข้อมูลการตั้งค่า (Configuration) 

ถึงแม้จะเป็นข้อกำหนดเกี่ยวกับเทคโนโลยีก็พบว่าสิ่งที่ทำให้การดำเนินงานไม่สอดคล้องนั้น ส่วนใหญ่เป็น

เพราะการขาดกระบวนการหรือวิธีการดำเนินงานที่เป็นระบบ ไม่มีการกำหนดแนวทางการจัดการที่ชัดเจน ซ่ึง

สำนักอาจจะต้องมีการศึกษาข้อกำหนดอย่างละเอียดเพ่ือนำมาพัฒนาหรือปรับปรุงกระบวนการที่มีอยู่ให้

สอดคล้องกับข้อกำหนดของมาตรฐาน 

5.3. ข้อเสนอแนะ 

จากการวิเคราะห์ความพร้อมของสำนักเทคโนโลยีดิจิทัลและสารสนเทศในการขอรับรองมาตรฐาน 

ISO/IEC 27001:2022 นั้นมีข้อเสนอแนะดังนี้ 

5.3.1. ข้อเสนอแนะเชิงนโยบาย 

(1) มีการกำหนดคณะทำงานและมอบหมายให้มีการการทบทวนนโยบายและแนวปฏิบัติให้มีความ

สอดคล้องกับข้อกำหนดและกฎหมาย โดยอาจจะศึกษาจากแนวทางจากหน่วยงานกำกับด้าน

ความมั่นคงปลอดภัยสารสนเทศอย่าง สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัย

ไซเบอร์ หรืออาจจะศึกษาจากกรอบแนวทางการักษาความม่ันคงปลอดภัยไซเบอร์ในระดับ

สากล เพ่ือมาใช้ประกอบการพิจารณาในการจัดทำ 

(2) มีการวิเคราะห์และจัดสรรอัตรากำลังของบุคลากรเพ่ิมเติมเพ่ือรองรับการดำเนินงานด้านความ

มั่นคงปลอดภัยสารสนเทศที่มีความสำคัญเพ่ิมขึ้น อันเนื่องจากมีรูปแบบภัยคุกคามต่างๆที่มาก

ขึ้นซึ่งอาจจะทำให้ทรัพยากรบุคคลของสำนักไม่เพียงพอที่จะรับมือหรือดำเนินการป้องกันได้ 
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(3) มีการวางแผนการจัดสรรและจัดหาทรัพยากรและเครื่องมือเทคโนโลยีสารสนเทศเพ่ือรองรับ

ข้อกำหนดและภัยคุกคามต่างๆที่เพ่ิมข้ึน โดยวิเคราะห์ทรัพยากรที่มีอยู่และวางแผนการระยะ

สั้น ระยะยาวต่อไป 

5.3.2. ข้อเสนอแนะเชิงปฏิบัติงาน 

(1) นอกเหนือจากที่สำนักเทคโนโลยีดิจิทัลและสารสนเทศจัดอบรมข้อกำหนด ISO ให้กับบุคลากร

ในสำนักแล้ว  ผู้ปฏิบัติงานควรมีศึกษาข้อกำหนดของมาตรฐาน ISO/IEC 27001:2022 และ

แนวทางการควบคุมจากมาตรฐาน ISO/IEC 27002:2022 ด้วยตนเองเพ่ิมเติม เพ่ือสร้างความ

เข้าใจในข้อกำหนด และตระหนักถึงระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

(2) ควรมีการทบทวนและปรับปรุงหรือพัฒนากระบวนการเพ่ือให้รองรับในการดำเนินงานให้

สอดคล้องกับข้อกำหนดในมาตรฐานที่เปลี่ยนไป โดยมอบหมายให้ส่วนงานที่เกี่ยวข้อง

รับผิดชอบในการทบทวน 

(3) นอกเหนือจากแผนปฏิบัติงานประจำปีของสำนักแล้ว การปฏิบัติงานภายในส่วนงานควรมีการ

มอบหมายถ่ายทอดงานให้สอดคล้องกับแผนปฏิบัติงานของสำนัก และมีการติดตามเป็นระยะ

เพ่ือตรวจสอบการปฏิบัติการให้เป็นไปตามข้อกำหนดการดำเนินงาน 

5.3.3. ข้อเสนอแนะสำหรับการวิเคราะห์ในอนาคต 

(1) ควรขยายขอบเขตการวิเคราะห์ควาพร้อมขององค์กรเพ่ิมเติม เช่น วิเคราะห์กระบวนการ

จัดการความเสี่ยงตามมาตรฐาน ISO/IEC 27005  

(2) ควรศึกษาวิเคราะห์ผลสัมฤทธิ์ของการนำมาตรฐานระบบบริหารความม่ันคงปลอดภัย

สารสนเทศ ISO/IEC 27001 มาใช้กับองค์กร โดยเปรียบเทียบผลการดำเนินงานที่เปลี่ยนแปลง 

(3) ควรศึกษาเปรียบเทียบระบบบริหารความมั่นคงปลอดภัยสารสนเทศของสำนัก กับหน่วยงาน

ภายนอกที่ได้รับการรับรองมาตรฐาน ISO/IEC 27001 
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ภาคผนวก 

(1) คำแถลงนโยบายคุณภาพ สำนักเทคโนโลยีดิจิทัลและสารสนเทศ 
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(2) ข้อกำหนดและเงื่อนไขการให้บริการเครื่องคอมพิวเตอร์แม่ข่ายเสมือน (Virtual Private Server)  
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(3) ข้อกำหนดและเงื่อนไขการให้บริการรับฝากเครื่องคอมพิวเตอร์แม่ข่าย (Colocation) 
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(4) ขอบเขตของงานและคุณลักษณะ (Term of Reference : TOR) ระบบการให้บริการการศึกษาแบบ
เปิด (Open System for Lifelong Learning) รองรับการเรียนรู้ตลอดชีวิตเพื่อการพัฒนาที่ย่ังยืน 
ระยะที่ 2 

 

  



 
122 

 

 



 
123 

 

 



 
124 

 

 



 
125 

 

 



 
126 

 

 



 
127 

 

 



 
128 

 

 



 
129 

 

 



 
130 

 

 



 
131 

 

 



 
132 

 

 



 
133 

 

 

 


