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บทน ำ  

1. ความเป็นมาและความส าคัญ 
ปัจจุบันเทคโนโลยีสารสนเทศได้ เข้ามามีบทบาทในสังคมเป็นอย่างมากทั้งด้านการด าเนิน

ชีวิตประจ าวัน ด้านธุรกิจ  ด้านสังคม  โดยเฉพาะอย่างยิ่งด้านการศึกษา  สถาบันการศึกษาทั่วโลกได้ให้
ความส าคัญกับการพัฒนาเทคโนโลยีสารสนเทศให้แก่บัณฑิต เพ่ือให้สามารถแข่งขันในเวทีระดับชาติ และเวที
โลกได้  ประกอบกับทุกสถาบันมีการน าเทคโนโลยีสารสนเทศเข้ามาช่วยในการบริหารงาน  และพัฒนาการ
เรียนการสอน เพ่ือให้มีความทันสมัย ดึงดูดนิสิตนักศึกษาให้เข้ามาศึกษาต่อกับสถาบันของตนรวมทั้งเพ่ิม
ศักยภาพให้นักศึกษาส าเร็จการศึกษาเป็นมหาบัณฑิตท่ีมีความสามารถ และแข่งขันในตลาดแรงงานและเวทีโลก
ได ้

ระบบเครือข่ายอินเทอร์เน็ตจึงเป็นกลไกส าคัญในการช่วยสนับสนุนด้านการค้นคว้า ข้อมูล และ
เชื่อมโยงระบบสารสนเทศต่าง ๆ ที่ผ่านมาสถาบันมีการก่อสร้างอาคารขึ้นใหม่หลายอาคาร มีการเปลี่ยนชื่อ
อาคาร ปรับปรุงระบบเครือข่ายและสายสัญญาณอยู่หลายครั้ง ท าให้เอกสารที่มีอยู่ไม่เป็นปัจจุบันและกระจัด
กระจาย  ประกอบกับยังไม่มีผังเครือข่ายประจ าแต่ละอาคาร ผู้จัดท าเห็นควรจะรวบรวมความรู้ ผังเครือข่าย
และสายสัญญาณมาไว้รวมกันและจัดท าให้เป็นปัจจุบัน  จะท าให้สามารถน ามาใช้แก้ไขปัญหาได้รวดเร็วมี
ประสิทธิภาพ ท าให้การด าเนินงานมีมาตรฐานเพ่ิมขึ้น เพ่ือเป็นประโยชน์ให้กับผู้ที่มาช่วยดูแลระบบเครือข่าย
เพ่ิมเติมในอนาคต 

2. วัตถุประสงค์ของการจัดท าคู่มือ 
2.1. เพ่ือให้ผู้ดูแลและปฏิบัติงานที่เกี่ยวข้องกับระบบเครือข่ายสามารถท างานแทนกันได้  
2.2. เพ่ือให้ผู้ดูแลและปฏิบัติงานที่เกี่ยวข้องกับระบบเครือข่ายสามารถแก้ไขปัญหาได้อย่างรวดเร็ว 
2.3. เพ่ือช่วยสร้างความเข้าใจที่ชัดเจน และระบุรายละเอียดงานระบบเครือขา่ยได้ครบถ้วนและลด

ระยะเวลาในการถ่ายทอดงาน 
2.4. เพ่ือใช้เป็นเอกสารอ้างอิงในการท างาน 

 

3. ขอบเขต 
คู่มือการดูแลระบบเครือข่ายฉบับนี้ครอบคลุม โครงสร้างระบบเครือข่ายของสถาบันทุกอาคาร จะไม่

ระบุไอพีแอดเดรสของอุปกรณ์ตามนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ แนวการเดินสายไฟเบอร์ออฟ
ติคลงดิน การจ่ายกระแสไฟฟ้าให้กับระบบเครือข่าย ขั้นตอนการแก้ปัญหา กลุ่มค าสั่งที่ใช้งานบ่อยของอุปกรณ์
เครือข่ายที่ใช้งาน เครื่องมือที่ช่วยในการท างานแก้ไขปัญหา  การด าเนินการของส านักเทคโนโลยี สถาบัน
บัณฑิตพัฒนบริหารศาสตร์ 

 

4. นิยามศัพท์เฉพาะ 
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สถาบัน  หมายถึง สถาบันบัณฑิตพัฒนบริหารศาสตร์ 

ส านัก  หมายถึง ส านักเทคโนโลยีสารสนเทศ 

ห้องสมุด หมายถึง ส านักบรรณสารการพัฒนา 

ผู้ใช้งาน  หมายถึง นักศึกษาและบุคลากร 

Data Center หมายถึง ศูนย์ข้อมูลหลักของสถาบัน 

UniNet  หมายถึง ย่อมาจาก Inter-University Network บริหารงานโดยส านักงานบริหาร
เทคโนโลยีสารสนเทศ เพื่อพัฒนาการศึกษา 

ระบบเครือข่ายไร้สายทรู หมายถึง ระบบเครือข่ายไร้สาย ที่เป็นโครงการร่วมระหว่างสถาบันกับ
บริษัท ทรู อินเทอร์เน็ต จ ากัด 

เราท์เตอร์ หมายถึง อุปกรณ์ค้นหาเส้นทางเครือข่าย   

ไฟร์วอลล์ หมายถึง อุปกรณ์รักษาความปลอดภัยเครือข่าย 

Core switch หมายถึง อุปกรณ์เครือข่ายหลัก   

 

5. ประโยชน์ที่คาดว่าจะได้รับ 
ช่วยเพิ่มประสิทธิภาพให้ผู้ปฏิบัติงานที่เกี่ยวข้องกับการดูแลระบบเครือข่ายคอมพิวเตอร์  เห็นภาพรวม

ของโครงสร้างพ้ืนฐานเครือข่ายคอมพิวเตอร์ของสถาบัน ทราบขั้นตอน วิธีการปฏิบัติ งานและการแก้ปัญหา ใช้
เป็นเอกสารอ้างอิงให้ผู้บริหาร ผู้ประสานงานฝ่ายต่าง ๆ และนักวิชาคอมพิวเตอร์ฝ่ายต่าง ๆ รวมไปถึงสามารถ
ใช้คู่มือเพ่ือเป็นแนวทางในการศึกษาส าหรับนักวิชาคอมพิวเตอร์ที่ได้รับมอบหมายภาระงานใหม่ด้านเครือข่าย
คอมพิวเตอร์ 
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บทบำท โครงสร้ำงและหน้ำที่ควำมรับผิดชอบ 

ข้อมูลของส านักเทคโนโลยีสารสนเทศ 

ประวัติ 

ส านักเทคโนโลยีสารสนเทศ เดิมชื่อ “ศูนย์การศึกษาระบบสารสนเทศ” ก่อตั้งขึ้นเมื่อวันที่ 27 
กรกฎาคม พ.ศ.2527  โดยความร่วมมือของสถาบันบัณฑิตพัฒนบริหารศาสตร์ กับ บริษัท ไอบีเอ็ม ประเทศ
ไทย จ ากัด โดยมีวัตถุประสงค์เพ่ือพัฒนาบุคลากรทางคอมพิวเตอร์ทั้งในภาครัฐและภาคเอกชน  

ปี พ.ศ.2532 ได้ยกฐานะข้ึนเป็นส านักการศึกษาระบบสารสนเทศ  

ปีพ.ศ.2535 สถาบันได้มอบหมายให้ส านักเปิดสอนวิชา สศ.400 ความรู้เบื้องต้นทางคอมพิวเตอร์แก่
นักศึกษาทุกคณะของสถาบัน เพ่ือเป็นการเพ่ิมศักยภาพทางคอมพิวเตอร์ให้แก่นักศึกษา จึงท าให้ส านักมีภาระ
งานด้านการสอนนักศึกษาเพ่ิมข้ึน และได้ด าเนินการต่อเนื่องมาจนถึงภาค 2 ปีการศึกษา 2550  

ปี พ.ศ. 2541 ส านักได้รับอนุมัติให้เปิดสอนหลักสูตร “ประกาศนียบัตรบัณฑิต สาขาการพัฒนาระบบ
สารสนเทศ” โดยมีวัตถุประสงค์หลักเพ่ือผลิตบุคลากรที่ท าหน้าที่พัฒนาระบบงานเพ่ือการใช้งานในการ
ประกอบการขององค์กรทั้งในภาคธุรกิจเอกชน รัฐวิสาหกิจ และหน่วยงานของรัฐ และเพ่ือสนองตอบต่อความ
ต้องการบุคลากรด้านเทคโนโลยีสารสนเทศของประเทศ  

ปี พ.ศ.2546 ส านักการศึกษาระบบสารสนเทศโดยความร่วมมือกับคณะบริหารธุรกิจ ได้รับอนุมัติให้
เปิดสอนหลักสูตร “วิทยาศาสตรมหาบัณฑิต สาขาบริหารเทคโนโลยีสารสนเทศ” เพ่ือบูรณาการศาสตร์ด้าน
การบริหารจัดการธุรกิจ และศาสตร์ด้านเทคโนโลยีสารสนเทศเข้าด้วยกัน ทั้งนี้เพ่ือปรับการศึกษาให้สอดรับกับ
แนวคิดใหม่ ๆ ทางเทคโนโลยีที่เกิดขึ้น และสนองความต้องการการใช้งานเทคโนโลยีขององค์กรและประเทศ 

ปี พ.ศ.2547 สถาบันได้มีค าสั่งที่ 754/2547 ลงวันที่ 1 พฤศจิกายน 2547  ให้โอนภาระงานในความ
รับผิดชอบของศูนย์เทคโนโลยี  งานโสตทัศนศึกษาของกองบริการการศึกษา และศูนย์สารสนเทศเพ่ือการ
บริหาร มาอยู่ในความรับผิดชอบของส านัก เพ่ือให้การด าเนินงานด้านเทคโนโลยีของสถาบันมีความเป็น
เอกภาพ โดยมอบหมายให้ส านักดูแลงานด้านเทคโนโลยีสารสนเทศของสถาบัน 

ปีการศึกษา 2549 ภาคการศึกษาที่ 2 ส านักได้หยุดรับนักศึกษาหลักสูตร “วิทยาศาสตรมหาบัณฑิต 
สาขาบริหารเทคโนโลยีสารสนเทศ”  และมีนักศึกษาที่ยังคงศึกษาอยู่ในหลักสูตรจนกระทั่งปีการศึกษา 2552 
ส านักจึงได้ยกเลิกภาระงานด้านการเรียนการสอน  โดยมีผู้ส าเร็จการศึกษาไปแล้วจ านวน 7 รุ่น  รวมทั้งสิ้น 56 
คน 

ปี พ.ศ.2551 สถาบันได้ย้ายหน่วยเสียงและอิเล็กทรอนิกส์ และหน่วยภาพนิ่งและโทรทัศน์ ไปสังกัด
กลุ่มงานโสตทัศนูปกรณ์ กองกลาง ส านักงานอธิการบด ี

ปี พ.ศ.2555 ส านักการศึกษาระบบสารสนเทศได้เปลี่ยนชื่อเป็น “ส านักเทคโนโลยีสารสนเทศ” ตั้งแต่
วันที่ 21 เมษายน 2555 ตามพระราชกฤษฎีกาจัดตั้งส่วนราชการในสถาบันบัณฑิตพัฒนบริหารศาสตร์ 
กระทรวงศึกษาธิการ พ.ศ.2555 
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ปรัชญำและปณิธำน  วิสยัทัศน์  พันธกิจ  ค่ำนิยมรว่ม 

ปรัชญาและปณิธาน :  ส านักเทคโนโลยีสารสนเทศมีจุดมุ่งหมายในการให้บริการเทคโนโลยี 
สารสนเทศเพ่ือสนับสนุนสถาบันในการด าเนินการตามพันธกิจ อย่างราบรื่นและมีประสิทธิภาพ 

วิสัยทัศน์ (VISION)  : เป็นหน่วยงานให้บริการเทคโนโลยีสารสนเทศที่มีคุณภาพระดับสากล 

พันธกิจ ( MISSION ) : 

1. ให้บริการเทคโนโลยีสารสนเทศแก่อาจารย์ นักศึกษา และบุคลากรภายในสถาบัน เพ่ือให้การ
ด าเนินพันธกิจของสถาบันเป็นไปอย่างราบรื่น และมีประสิทธิภาพ  

2. พัฒนาระบบสารสนเทศเพ่ือสนับสนุนการด าเนินงานของสถาบันด้านการเรียนการสอน  และ
การบริหารจัดการ ให้เหมาะสมและทันต่อการเปลี่ยนแปลงของสภาวการณ์  

3. พัฒนาศักยภาพทางคอมพิวเตอร์ให้แก่นักศึกษาระดับปริญญาโท และปริญญาเอกของสถาบัน 
ด้านความสามารถในการใช้คอมพิวเตอร์ และโปรแกรมใช้งานที่เกี่ยวข้อง  

4. จัดฝึกอบรมด้านคอมพิวเตอร์ และเทคโนโลยีสารสนเทศให้กับบุคลากรของสถาบัน  ตั้งแต่
ระดับผู้ใช้งานจนถึงระดับผู้บริหาร  

5. ให้บริการวิชาการทางคอมพิวเตอร์ และเทคโนโลยีสารสนเทศแก่หน่วยงานภายนอก อาทิ 
การศึกษาวิเคราะห์ และจัดวางระบบงาน การวางแผนด้านระบบสารสนเทศ เป็นต้น  

6. สนับสนุนพันธกิจด้านการท านุบ ารุงศิลปวัฒนธรรมของสถาบันในเชิงบูรณาการ  

ค่านิยมร่วม :    มุง่เน้นประสิทธิภาพการให้บริการ 5ด้าน (5S) 

 Service-mindedness    หมายถึง การบริการด้วยใจ 

 Smartness                 หมายถึง การปฏิบัติงานที่ถูกต้อง และมีความรู้จริง 

 Smoothness              หมายถึง ความราบรื่น ไม่ติดขัดในการด าเนินงาน 

 Securement              หมายถึง ความมั่นคงปลอดภัย 

 Speediness               หมายถึง ความรวดเร็วทันต่อความต้องการใช้งาน 

โครงสร้ำงองค์กร และโครงสร้ำงกำรบริหำร 

ตามแผนภูมิที่ 1 การจัดแบ่งหน่วยงานส านักเทคโนโลยีสารสนเทศ  ดังต่อไปนี้ 
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ภาพที่  2-1 แสดงแผนภูมิโครงสร้างของส านักเทคโนโลยี
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ภาพที่  2-2 แสดงแผนภูมิอัตราก าลังของส านักเทคโนโลยี ข้อมูล ณ วันที่ 18 มิถุนายน  2558 
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การบริหารงานภายในส านัก 

ส านักเทคโนโลยีสารสนเทศมีโครงสร้างการบริหารงานภายใน ประกอบด้วย   

คณะกรรมการประจ าส านัก  ประกอบด้วย  ผู้อ านวยการส านัก  เป็นประธานคณะกรรมการ     รอง
ผู้อ านวยการส านัก    อาจารย์ประจ าส านักและอาจารย์จากหน่วยงานภายในสถาบัน    

คณะกรรมการบริหารเงินกองทุนส านัก  ประกอบด้วย  รองอธิการบดีฝ่ายวางแผน  เป็นประธาน     
ผู้อ านวยการส านัก     รองผู้อ านวยการส านัก   อาจารย์ประจ าส านัก และเลขานุการส านัก  เป็นกรรมการและ
เลขานุการ  

คณะกรรมการกองทุนพัฒนาเทคโนโลยี  ประกอบด้วย  รองอธิการบดีฝ่ายวางแผน  เป็นประธาน   
รองอธิการบดีฝ่ายบริหาร     รองอธิการบดีฝ่ายวิชาการ     คณบดีหรือผู้อ านวยการส านักหน่วยงานภายใน
สถาบัน     อาจารย์จากหน่วยงานภายในสถาบัน    ผู้อ านวยการส านัก  เป็นกรรมการและเลขานุการ     และ
รองผู้อ านวยการส านัก เป็นกรรมการและผู้ช่วยเลขานุการ    

การก ากับตรวจสอบ  

การด าเนินงานในกิจการต่าง ๆ ของส านักเทคโนโลยีสารสนเทศอยู่ภายใต้การก ากับตรวจสอบของ
คณะกรรมการประจ าส านัก  และกิจการต่าง ๆ ที่ใช้งบกองทุนพัฒนาเทคโนโลยี อยู่ภายใต้การก ากับตรวจสอบ
ของคณะกรรมการกองทุนพัฒนาเทคโนโลยี 

ขอบเขตและภาระงาน 

ส านักเทคโนโลยีสารสนเทศ  จัดแบ่งโครงสร้างออกเป็นดังนี้ 

1. ส่วนเทคโนโลยีสารสนเทศ   เป็นฝ่ายที่ปฏิบัติงานด้านการด าเนินงานเกี่ยวกับเทคโนโลยีสารสนเทศ
ของสถาบัน   ดูแล  พัฒนาและบ ารุงรักษาระบบงานเทคโนโลยีสารสนเทศแก่หน่วยงาน  โดยแบ่งตามลักษณะ
งานเป็น 5 กลุ่มงาน ดังนี้   กลุ่มงานโครงสร้างพ้ืนฐาน   กลุ่มงานพัฒนาระบบสารสนเทศ   กลุ่มงานบริการ
คอมพิวเตอร์    กลุ่มงานนวัตกรรมเทคโนโลยี    กลุ่มงานบริการวิชาการ 

2.  ส านักงานเลขานุการ  เป็นฝ่ายที่ปฏิบัติงานสนับสนุนสายงานบริการเทคโนโลยีสารสนเทศ   โดย
แบ่งเป็น 3 กลุ่มงาน ดังนี้  กลุ่มงานบริหารและธุรการ  กลุ่มงานการเงินและพัสดุ  กลุ่มงานวางแผนและพัฒนา 

 

หน้าที่ความรับผิดชอบ 

ปฏิบัติงานในต าแหน่งหัวหน้ากลุ่มงานโครงสร้างพ้ืนฐาน ท าหน้าที่ต่างๆ ดังนี้ 

ด้านงานบริหาร และการวางแผน 

- ช่วยศึกษารายละเอียดในการจัดท าแผนงาน/โครงการของส านัก 
- ศึกษาพัฒนาและติดตามความก้าวหน้าของเทคโนโลยีสารสนเทศ เพ่ือสนับสนุนภารกิจของ

สถาบัน 
- วางแผนด้านเทคโนโลยีสารสนเทศ เพ่ือสนองความต้องการอย่างมีระบบ 
- ดูแล และควบคุมระบบโครงสร้างพื้นฐานด้านคอมพิวเตอร์ของสถาบัน  
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- ดูแล รักษาและซ่อมบ ารุงอุปกรณ์ท่ีเกี่ยวกับเทคโนโลยีสารสนเทศ 
- วางแผนการด าเนินงานด้านโครงสร้างพื้นฐานและด้านอื่นๆ ของส านักและของกลุ่มงาน  
- ร่วมจัดท าแผนปฏิบัติราชการ 4 ปี แผนปฏิบัติราชการประจ าปีของส านัก 
- จัดท าแผนการจัดซื้อจัดจ้างและการตรวจรับครุภัณฑ์/โครงการต่าง ๆ ของส านัก 
- ร่วมจัดท านโยบายและแนวปฏิบัติความมั่นคงปลอดภัยด้านสารสนเทศ 
- ร่วมจัดท าแผนบริหารความเสี่ยงและบริหารความต่อเนื่อง 
- เป็นกรรมการประกันคุณภาพของส านัก 
- เข้าร่วมประชุมคณะกรรมการต่าง ๆ ที่ได้รับแต่งตั้ง  เพ่ือให้ข้อมูลทางวิชาการประกอบการ

พิจารณาและตัดสินใจ  และปฏิบัติหน้าที่อ่ืนที่เกี่ยวข้อง 
- งานก ากับดูแลและบริหารโครงการต่าง ๆ ของกลุ่ม และโครงการที่ได้รับมอบหมาย 
- งานก ากับดูแลและให้บริการศูนย์ข้อมูลหลัก (Data Center) 
- งานก ากับดูแลและให้บริการระบบเครือข่ายแลน 
- งานก ากับดูแลและให้บริการระบบเครือข่ายไร้สาย 
- งานก ากับดูแลและให้บริการเครื่องแม่ข่าย 
- ถ่ายทอดความรู้ด้านเทคโนโลยีสารสนเทศและด้านอ่ืนๆ แก่ผู้ใต้บังคับบัญชา 

ภารกิจงานประจ า ด้านการปฏิบัติการ 

- ดูแล ปรับปรุง แก้ไข ระบบเครือข่ายแลนให้รองรับการใช้งานระบบเครือข่ายที่มากขึ้น และ
อยู่ในสภาพที่พร้อมใช้งานตลอดเวลา 

- ดูแล ปรับปรุง แก้ไข ระบบเครือข่ายไร้สายให้รองรับการใช้งานระบบเครือข่ายที่มากขึ้น และ
อยู่ในสภาพที่พร้อมใช้งานตลอดเวลา 

- ตรวจสอบและเฝ้าระวังการท างานของอุปกรณ์เครือข่าย 
- ติดตั้งและขยายการให้บริการเครือข่าย 
- ให้ค าปรึกษาด้านเครือข่าย 
- ดูแลเครื่องแม่ข่ายและระบบรักษาความปลอดภัยเครือข่าย 
- บริหารจัดการรหัสผู้ใช้จดหมายอิเล็กทรอนิกส์ 
- ก าหนดสิทธิ์ในการเข้าถึงไฟล์ในระบบการติดต่อสื่อสารภายในสถาบัน 

งานด้านการประสานงาน และด้านบริการ 

- ประสานงานการท างานร่วมกันภายในส านักเทคโนโลยีสารสนเทศ เพ่ือให้เกิดความร่วมมือ
และผลสัมฤทธิ์ตามเป้าหมายที่ก าหนดไว้ เช่น ประสานงานกับหัวหน้ากลุ่มงานต่างๆ ในการ
จัดท าโครงการของกลุ่มงานโครงสร้างพื้นฐาน เป็นต้น 

- ชี้แจงและให้รายละเอียดเกี่ยวกับข้อมูล ข้อเท็จจริง แก่บุคลากรหรือหน่วยงานที่เกี่ยวข้อง 
เพ่ือสร้างความเข้าใจหรือความร่วมมือในข้อก าหนดการใช้งานชุดค าสั่งส าเร็จรูป เช่น แจ้ง
ผู้ใช้งานระบบการติดต่อสื่อสารภายในสถาบัน เกี่ยวกับสิทธิ์การเข้าถึงเอกสารภายในของ
สถาบัน 

- เป็นผู้ประสานงานกับหน่วยงานภายในสถาบันในการขอใช้บริการเครือข่ายและเครื่องแม่ข่าย 
- เป็นผู้ประสานงานกับผู้ให้บริการเอกชนในการติดตั้งระบบเครือข่ายไร้สายให้กับสถาบัน 
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- เป็นผู้ประสานงานกับส านักงานบริหารเทคโนโลยีสารสนเทศเพ่ือพัฒนาการศึกษาในการ
เชื่อมต่อโครงการพัฒนาเครือข่ายสารสนเทศเพ่ือพัฒนาการศึกษา (UniNet) 

- ประสานงานการท างานร่วมกับหน่วยงานภายในสถาบัน ด้านระบบเครือข่าย 
- ประสานงานการท างานร่วมกับหน่วยงานต่างๆ ภายในสถาบัน ด้านการให้บริการ Data 

Center 
- ประสานงานด้านนโยบายและแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

และการคุ้มครองข้อมูลส่วนบุคคลกับกระทรวงไอซีที และหน่วยงานต่างๆ ภายในสถาบัน 
- ให้ค าปรึกษา แนะน าเบื้องต้น เผยแพร่ถ่ายทอดความรู้ จัดท าคู่มือ รวมทั้งตอบปัญหาและ

ชี้แจงเกี่ยวกับระบบเครือข่าย ระบบเครือข่ายไร้สาย ระบบอ่ืนๆ ของกลุ่มงาน 

งานด้านอ่ืน ๆ  

- เป็นกรรมการจัดซื้อจัดจ้างวัสดุและครุภัณฑ์คอมพิวเตอร์ ของหน่วยงานต่าง ๆ ของสถาบัน ที่
ขอความร่วมมือ เช่น ระบบ Digital Signage, ระบบจอ LED ประชาสัมพันธ์, tablet ของ
คณะบริหารธุรกิจ เป็นต้น 

- ให้ความช่วยเหลือและเชื่อมต่อเครือข่ายให้กับโครงการติดตั้ง IPPhone อาคารนวมินทราธิ
ราชกับกลุ่มงานโยธาและซ่อมบ ารุง 

- ให้ความช่วยเหลือและเชื่อมต่อเครือข่ายให้กับโครงการติดตั้ง CCTV ของกลุ่มงานโยธาและ
ซ่อมบ ารุง 

- ออกแบบและติดตั้งระบบเครือข่ายเพ่ือรองรับการให้บริการรูปแบบต่างๆ ให้กับห้องสมุด
อาเซียน 

- ให้ค าปรึกษาละช่วยตรวจสอบงานติดตั้งระบบเครือข่าย ส านักงานใหม่กลุ่มงานสื่อสาร
องค์การและกิจกรรมเพ่ือสังคม อาคารนวมินทราธิราช ชั้น 1 

- ให้ค าปรึกษาละช่วยตรวจสอบงานติดตั้งระบบเครือข่าย สหกรณ์ออมทรัพย์ของสถาบัน 
อาคารนวมินทราธิราช ชั้น 1 

- ปฏิบัติงานตามที่ผู้บังคับบัญชามอบหมาย 
 

http://ccsr.nida.ac.th/
http://ccsr.nida.ac.th/
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ภำพรวมระบบเครือข่ำย 

องค์ประกอบที่ส าคัญอย่างหนึ่งของระบบเครือข่ายคือสายสัญญาณ  เพ่ือให้เห็นภาพรวมทั้งหมด และ
เข้าใจได้ง่าย จึงจัดท าเป็นแผนผังเครือข่ายอินเทอร์เน็ต แผนผังเครือข่ายหลักของสถาบัน และแผนผังระบบ
เครือข่ายของแต่ละอาคารพร้อมค าอธิบายโครงสร้างเครือข่ายภายในอาคารการเชื่อมต่อระหว่างอาคาร การ
แบ่ง vlan ต าแหน่งของห้องเครือข่ายหลักและเครือข่ายย่อย การเข้าถึงสถานที่  เพ่ือให้ผู้ดูแลระบบเครือข่าย
ท่านอ่ืน ๆ หรือผู้ที่เก่ียวข้อง สามารถน าไปใช้งานได้ 

ระบบเครือข่ายอินเทอร์เน็ต 

 

ภาพที่  3-1 ผังเครือข่ายอินเทอร์เน็ตของสถาบัน 

ภาพที่  3-1 ผังเครือข่ายอินเทอร์เน็ตของสถาบัน มีการเชื่อมต่ออินเทอร์เน็ต 2 เส้นทาง เป็นวงจร
ความเร็วสูง แบบ Leased Line เส้นทางหลักเชื่อมกับ UniNet ความเร็ว 1 Gbps และเส้นทางส ารอง 
ความเร็ว 25/250 Mbps (ความเร็วต่างประเทศไม่น้อยกว่า 25 Mbps และความเร็วภายในประเทศไม่น้อยกว่า 
120 Mbps) ซึ่งปัจจุบันสถาบันเช่าใช้เส้นทางของบริษัท ทรู อินเทอร์เน็ต จ ากัด วงจรอินเทอร์เน็ตทั้งสองวงจร
ต่อเข้ากับอุปกรณ์หาเส้นทางเราท์เตอร์ (Router) ของสถาบันและท าการตั้งค่าเราท์เตอร์ โดยใช้ BGP ซึ่งเป็น
โปรโตคอลที่ท าให้วงจรอินเทอร์เน็ตทั้งสองสามารถท างานทดแทนกันได้โดยอัตโนมัติ ในกรณีที่วงจรใดวงจร
หนึ่งเสียหาย โดยจะต้องรู้ AS Bumber ของแต่ละวงจร เพ่ือท าการตรวจสอบเส้นทางในการใช้งานอินเทอร์เน็ต 

เราท์เตอร์เชื่อมต่อกับไฟร์วอลล์ ซึ่งไฟร์วอลล์เสมือนเป็นประตูที่เชื่อมตอไปยังโซนต่าง ๆ ของระบบ
เครือข่าย ได้แก่  
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โซนเซิร์ฟเวอรป์ระกอบด้วย DMZ1, DMZ2 และ library เป็นเซิร์ฟเวอร์ห้องสมุด  

โซน WiFi ของทรู ที่ปล่อยสัญญาณเครือข่ายไร้สายให้กับสถาบัน  

โซน Database and Application ประกอบด้วยฐานข้อมูลและระบบสารสนเทศหลัก จะมีไฟร์วอลล์
อีกชุดหนึ่งมาขวางเพ่ือความปลอดภัย 

โซน Internal Core Network เป็นระบบเครือข่ายหลักภายใน 

ระบบเครือข่ายหลัก 

 

 

ภาพที่  3-2 ผังระบบเครือข่ายหลักของสถาบัน 

ส านักได้ปรับปรุงโครงข่ายแกนหลัก (Blackbone) ความเร็วสูงเพ่ือรองรับปริมาณการใช้งานเครือข่าย
ในระบบ 10 กิกะบิตต่อวินาที เชื่อมต่อระหว่างอาคารต่างๆ ได้แก่ อาคารสยามบรมราชกุมารี อาคารบุญชนะ 
อัตถากร อาคารนราธิปพงศ์ประพันธ์ อาคารนวมินทราธิราช อาคารนิด้าสัมพันธ์ อาคารราชพฤกษ์ และ
เครือข่ายที่ต่อเชื่อมกับหน่วยงานระดับคณะ/ส านัก ภายในอาคารนวมินทราธิราช เป็น 10 GB ใช้วิธีการค้นหา
เส้นทางหลักด้วยโปรโตคอล OSPF  มีการแจกจ่ายไอพีแอดเดรส (DHCP) โดยให้ core switch ชี้ไปที่ DHCP 
Server แจกจ่ายไอพีแอดเดรสด้วย Private IP Address แล้วมาให้ไฟร์วอลล์ท าหน้าที่ในการ NAT (Network 
Address Translation) เป็น Public IP Address เพ่ือออกสู่อินเทอร์เน็ต 

ภาพที่  3-2 ผังระบบเครือข่ายหลักของสถาบัน จากไฟร์วอลล์จะลิงค์หลักมาเชื่อมต่อกับ Core 
Switch ของอาคารสยามบรมราชกุมารี มีการต้ังค่าการค้นหาเส้นทางแบบ OSPF มีการเชื่อมโยงกับ Core 
Switch ของอาคารต่าง ๆ  
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เส้นสีฟ้า หมายถึง การเชื่อมเครือข่ายด้วยไฟเบอร์ออฟติค แบบซิงเกิลโหมด ขนาด 10 GB  

เส้นสีแดง หมายถึง การเชื่อมเครือข่ายด้วยไฟเบอร์ออฟติค แบบซิงเกิลโหมด ขนาด 1 GB  

เส้นสีส้ม หมายถึง การเชื่อมเครือข่ายด้วยไฟเบอร์ออฟติค แบบมัลติโหมด ขนาด 1 GB 

ระบบเครือข่ายอาคารสยามบรมราชกุมารี 

 

ภาพที่  3-3 ผังเครือข่ายอาคารสยามบรมราชกุมารี 

อาคารสยามบรมราชกุมารีเป็นอาคารสูง 15 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์
ออฟติค ซิงเกิลโหมด เป็นอาคารที่ท าการกระจายสัญญาณเครือข่ายไปยังอาคารต่าง ๆ มีเส้นทางหลัก ขนาด
ความเร็ว 10 GB อยู่ 3 เส้นทาง เส้นทางที่หนึ่งเชื่อมระหว่างอาคารสยามบรมราชกุมารีกับอาคารนวมินทราธิ
ราช  เส้นทางที่สองเชื่อมระหว่างอาคารสยามบรมราชกุมารีกับอาคารบุญชนะ อัตถากร เส้นทางที่สามเชื่อม
ระหว่างอาคารสยามบรมราชกุมารีกับอาคารนราธิปพงศ์ประพันธ์ สายสัญญาณที่เชื่อมระหว่างชั้นเป็นไฟเบอร์
ออฟติคมัลติโหมด 6 คอร์ส าหรับระบบคอมพิวเตอร์ สายสัญญาณ UTP เป็นประเภท CAT6 มีห้องเครือข่าย
หลักอยู่ที่ชั้น 11 ซึ่งเป็นอาคารที่ตั้งของศูนย์ข้อมูลหลัก (Data Center) ภาพที่  3-3 ผังเครือข่ายอาคารสยาม
บรมราชกุมารี อธิบายลักษณะการเชื่อมต่อเครือข่ายภายในอาคาร  ห้องเครือข่ายย่อยชั้น 2-15 ใช้สายไฟเบอร์
ออฟติคประเภทมัลติโหมดเป็นอัพลิงค์มายังห้องเครือข่ายหลักชั้น 11 ห้องเครือข่ายหลัก ขนาดความเร็ว 1 GB  
ส่วนระบบเครือข่ายไร้สายจะใช้ POE Switch ในการปล่อยสัญญาณและกระแสไฟฟ้าให้กับอุปกรณ์กระจาย
สัญญาณไร้สาย (Access Point) ติดตั้งอยู่ชั้น 2, 4, 6, 8, 11 และชั้น 12A ระบบเครือข่ายแลนจะมีการแบ่ง 
VLAN ต่าง ๆ ดังนี้  

VLAN 31 ใช้ส าหรับส านักเทคโนโลยีสารสนเทศ ชั้น 9 และ 11 กลุ่มงานวินัยและนิติกรและกลุ่มงาน
โสตทัศนูประกรณ์ ชั้น 10 
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VLAN 32 ใช้ส าหรับคณะภาษาและการสื่อสาร ชั้น 12-12A 

VLAN 33 ใช้ส าหรับส านักสิริพัฒนา ชั้น 14 

VLAN 34 ใช้ส าหรับศูนย์สาธารณประโยชน์ ชั้น 15 และห้องเรียนชั้น 2-8 

VLAN 37 ใช้ส าหรับห้องปฏิบัติการคอมพิวเตอร์ ชั้น 9 และ 10 

VLAN 38 ใช้ส าหรับห้องปฏิบัติเครือข่ายทางภาษา ชั้น 12 

 

ภาพที่  3-4 แปลนต าแหน่งห้องเครือข่ายหลักอาคารสยามบรมราชกุมารี ชั้น 11 

จากภาพที่  3-4 แปลนต าแหน่งห้องเครือข่ายหลักอาคารสยามบรมราชกุมารี ชั้น 11 มีรายละเอียด 
ดังนี้ 

ศูนย์ข้อมูลย์หลัก (Data Center) 

 อาคารสยามบรมราชกุมารี ชั้น 11 เป็นที่ตั้งของศูนย์ข้อมูลหลัก (Data Center) ภายในศูนย์
จะแบ่งออกเป็น 3 ห้อง ห้องแอปพลิเคชัน ห้องเครือข่ายหลักและห้องควบคุมระบบปรับอากาศและระบบ
ส ารองไฟ ระบบบริหารจัดการภายในศูนย์ประกอบไปด้วย 

- ระบบสแกนด้วยลายนิ้วมือหรือบัตร 
- กล้อง CCTV 
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- เครื่องส ารองไฟ 
- ระบบปรับอากาศควบคุมความชื้นอัตโนมัติ 
- ระบบตรวจจับควันความไวสูง 
- ระบบตรวจจับน้ ารั่วอัตโนมัติ 
- ระบบแจ้งเตือนและดับเพลิงอัตโนมัติ 

ห้องเครือข่ำยหลัก 

ห้องเครือข่ายหลักในอาคารสยามบรมราชกุมารี ชั้น 11 เข้าออกห้องด้วยลายนิ้วมือของเจ้าหน้าที่
ส านักหรือบัตรชั่วคราวให้กับผู้ใช้ภายนอก  กุญแจไขห้องอยู่ที่ตู้กุญแจ   

ห้องเครือข่ำยย่อย 

จะอยู่ตรงข้ามห้องน้ าหญิง 

 

 

ภาพที่  3-5 แปลนต าแหน่งห้องเครือข่ายหลักอาคารสยามบรมราชกุมารี ชั้น 9 

จากภาพที่  3-5 แปลนต าแหน่งห้องเครือข่ายหลักอาคารสยามบรมราชกุมารี ชั้น 9 มีรายละเอียด 
ดังนี้ 
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ห้องเครือข่ำยย่อย ชั้น 9 

อยู่ตรงข้ามห้องน้ าหญิง เชื่อมด้วยไฟเบอร์ออฟติคไปยังห้องเครือข่ายหลัก ชั้น 11  มีลิงค์เชื่อมไปยังตู้
เครือข่ายย่อยห้องเจ้าหน้าที่ฝ่ายบริการติดตั้ง 

ตู้เครือข่ำยย่อย 

 ห้องเจ้าหน้าที่แล็ป เชื่อมด้วยไฟเบอร์ออฟติคไปยังห้องเครือข่ายหลัก ชั้น 11 

 ห้องแล็บ 1 (Walk-in) อัพลิงค์เป็นสาย UTP ไปยังห้องเจ้าหน้าที่แล็ป 

ห้องแล็บ 2 (Walk-in) อัพลิงค์เป็นสาย UTP ไปยังห้องเจ้าหน้าที่แล็ป 

ห้องแล็บ 3 (Walk-in) อัพลิงค์เป็นสาย UTP ไปยังห้องเจ้าหน้าที่แล็ป 

 

 

ภาพที่  3-6 แปลนต าแหน่งห้องเครือข่ายหลักอาคารสยามบรมราชกุมารี ชั้น 10 
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จากภาพที่  3-6 แปลนต าแหน่งห้องเครือข่ายหลักอาคารสยามบรมราชกุมารี ชั้น 10 มีรายละเอียด 
ดังนี้ 

ห้องเครือข่ำยย่อย ชั้น 10 

ตู้แรกอยู่ภายในห้องเครือข่ายย่อยตรงข้ามห้องน้ าหญิง เชื่อมด้วยไฟเบอร์ออฟติคไปยังห้องเครือข่าย
หลัก ชั้น 11 มีลิงค์เชื่อมไปยังตู้เครือข่ายย่อยห้องเจ้าหน้าที่ฝ่ายบริการติดตั้ง 

ตู้ที่สองอยู่ทีห่้องแล็บ 4 เชื่อมด้วยไฟเบอร์ออฟติคไปยังห้องเครือข่ายหลัก ชั้น 11   

 

 

ภาพที่  3-7 แปลนต าแหน่งห้องเครือข่ายหลักอาคารสยามบรมราชกุมารี ชั้น 12 

จากภาพที่  3-7 แปลนต าแหน่งห้องเครือข่ายหลักอาคารสยามบรมราชกุมารี ชั้น 12 มีรายละเอียด 
ดังนี้ 
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ตู้เครือข่ำยย่อย ชั้น 12 

ตู้แรกอยู่ภายในห้องเครือข่ายย่อยตรงข้ามห้องน้ าหญิง เชื่อมด้วยไฟเบอร์ออฟติคไปยังห้องเครือข่าย
หลัก ชั้น 11 กระจายสัญญาณให้กับเจ้าหน้าที่ภายในคณะภาษาและการสื่อสาร 

ห้องท่ีสองอยู่ที่ห้องปฏิบัติการทางภาษาเชื่อมด้วยไฟเบอร์ออฟติคไปยังห้องเครือข่ายหลัก ชั้น 11   

ชั้นอ่ืน ๆ ที่เหลือห้องเครือข่ายย่อยจะอยู่ตรงข้ามห้องน้ าหญิงแนวเดียวกับชั้น 12 หมด ยกเว้นชั้น 1 
กับชั้น M ที่ไม่มีห้องเครือข่ายย่อย 

ระบบเครือข่ายอาคารนวมินทราธิราช 

 

ภาพที่  3-8 ผังเครือข่ายอาคารนวมินทราธิราช 

อาคารนวมินทราธิราชเป็นอาคารสูง 21 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์ออฟ
ติค ซิงเกิลโหมด มีเส้นทางหลัก ขนาดความเร็ว 10 GB เชื่อมระหว่างอาคารนวมินทราธิราชกับอาคารสยาม
บรมราชกุมารี  เส้นทางส ารองเชื่อมระหว่างอาคารนวมินทราธิราชกับอาคารนราธิปพงศ์ประพันธ์ ขนาด
ความเร็ว 1 GB สายสัญญาณที่เชื่อมระหว่างชั้นเป็นไฟเบอร์ออฟติคมัลติโหมด 6 คอร์ส าหรับระบบคอมพิวเตอร์ 
และสายไฟเบอร์ออฟติคมัลติโหมด 6 คอร์ส าหรับระบบโทรศัพท์ สายสัญญาณ UTP เป็นประเภท CAT6A และ 
CAT6 มีห้องเครือข่ายหลักอยู่ที่ชั้น 1 จากภาพที่  3-8 ผังเครือข่ายอาคารนวมินทราธิราช อธิบายลักษณะการ
เชื่อมต่อเครือข่ายภายในอาคาร  ห้องเครือข่ายย่อยชั้น 2-21 ใช้สายไฟเบอร์ออฟติคประเภทมัลติโหมดเป็นอัพ
ลิงค์มายังห้องเครือข่ายหลักชั้น 1 ห้องเครือข่ายหลัก ขนาดความเร็ว 10 GB  ส่วนระบบเครือข่ายไร้สายจะใช้ 
POE Switch ในการปล่อยสัญญาณและกระแสไฟฟ้าให้กับอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) 
ติดตั้งอยู่ชั้น 4, 6, 8, 10, 12, 14, 16, 18 และ20 ระบบเครือข่ายแลนจะมีการแบ่ง VLAN ต่าง ๆ ดังนี้  
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VLAN 81 ใช้ส าหรับห้องเรียน ชั้น 3-9 กลุ่มงานสื่อสารองค์กร กลุ่มงานกิจการนานาชาติ และสหกรณ์
ออมทรัพย์ ชั้น 1 

VLAN 82 ใช้ส าหรับคณะรัฐประศาสนศาสตร์ ชั้น 10-11 

VLAN 83 ใช้ส าหรับคณะสถิติประยุกต์ ชั้น 12-12A 

VLAN 84 ใช้ส าหรับคณะพัฒนาการเศรษฐกิจ ชั้น 14-15 

VLAN 85 ใช้ส าหรับคณะพัฒนาสังคม ชั้น 16-17 

VLAN 86 ใช้ส าหรับวิทยาลัยนานาชาติ ชั้น 18-19 และคณะนิเทศศาสตร์และนวัตกรรมการจัดการ 
ชั้น 18 

VLAN 87 ใช้ส าหรับห้องสมุดอาเซียน ชั้น 21 

VLAN 88 ใช้ส าหรับส านักวิจัย ชั้น 20 

นอกจากนี้ยังมีระบบเครือข่ายย่อยอยู่ 2 หน่วยงาน ได้แก่ คณะสถิติประยุกต์ที่ส านักได้เชื่อมต่อลิงค์
หลักและทางคณะเป็นผู้บริหารจัดการเครือข่ายภายในของตนเอง หน่วยงานที่สองคือห้องสมุดอาเซียน  

 

 

ภาพที่  3-9 แปลนต าแหน่งห้องเครือข่ายอาคารนวมินทราธิราช ชั้น 1-21 
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จากภาพที่  3-9 แปลนต าแหน่งห้องเครือข่ายอาคารนวมินทราธิราช ชั้น 1-21 มีรายละเอียด ดังนี้ 

ห้องเครือข่ำยหลัก 

อยู่ชั้น 1 ตรงประตูทางเข้าด้านหลังอาคารติดกับห้องช่างประจ าอาคาร เข้ าห้องได้โดยแจ้งกับช่าง
ประจ าอาคารในห้องที่อยู่ติดกัน  ภายในห้องช่างจะมีตู้เครือข่ายหลักของระบบโทรศัพท์ 

ชั้นนี้จะมีตู้เครือข่ายย่อยอยู่ 3 แห่ง ดังนี้ 

ตู้ที่ 1 เป็น wall rack อยู่ภายในสหกรณ์ออมทรัพย์ 

ตู้ที่ 2 เป็น wall rack อยู่ภายในกลุ่มงานสื่อสารองค์การและกิจกรรมเพ่ือสังคม 

ตู้ที่ 3 เป็น wall rack อยู่ภายในกลุ่มงานกิจการนานาชาติ 

ห้องเครือข่ำยย่อย ชั้น 1-21 

อยู่ข้างห้องน้ าหญิง เชื่อมด้วยไฟเบอร์ออฟติคไปยังห้องเครือข่ายหลัก ชั้น 1  

ระบบเครือข่ำยห้องสมุดอำเซียน 

 

ภาพที่  3-10 ผังเครือข่ายห้องสมุดอาเซียน 

ภาพที่  3-10 ผังเครือข่ายห้องสมุดอาเซียน ส านักได้ท าการออกแบบตามความต้องการของห้องสมุดใช้ 
VLAN 88 ส าหรับเจ้าหน้าที่ และเครื่องที่ให้บริการนักศึกษาต้องท าการล็อคอินด้วย NETID ส่วนจุดแลนที่มีให้
ตามโต๊ะอ่านหนังสือจะแยก VLAN ออกมาและไฟร์วอลล์จะส่งหน้าจอล็อคอินให้ผู้ใช้งานท าการล็อคอินเพ่ือเข้า
ใช้งาน ส่วนสิทธิในการเข้าใช้งานระบบอะไรได้บ้างจะก าหนดโดยผู้ดูแลระบบของส านักบรรณสารการพัฒนา 
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ระบบเครือข่ายอาคารนราธิปพงศ์ประพันธ์ 

 

ภาพที่  3-11 ผังเครือข่ายอาคารนราธิปพงศ์ประพันธ์ 

ภาพที่  3-11 ผังเครือข่ายอาคารนราธิปพงศ์ประพันธ์ เป็นอาคารสูง 11 ชั้น สายสัญญาณที่เชื่อม
ระหว่างอาคารเป็นสายไฟเบอร์ออฟติค ซิงเกิลโหมด มีเส้นทางหลัก ขนาดความเร็ว 10 GB เชื่อมระหว่าง
อาคารนราธิปพงศ์ประพันธ์กับอาคารสยามบรมราชกุมารี  เส้นทางส ารองเชื่อมระหว่างอาคารนราธิปพงศ์
ประพันธ์กับอาคารนวมินทราธิราช ขนาดความเร็ว 1 GB นอกจากนี้ยังเป็นจุดกระจายสัญญาณให้กับอาคาร
ต่าง ๆ ใกล้เคียง ความเร็ว 1 GB จ านวน 2 เส้นทาง เส้นทางท่ีหนึ่งเชื่อมระหว่างอาคารนราธิปพงศ์ประพันธ์กับ
อาคารราชพฤกษ์ เส้นทางที่สองเชื่อมระหว่างอาคารนราธิปพงศ์ประพันธ์กับอาคารเสรีไทย สายสัญญาณที่
เชื่อมระหว่างชั้นเป็นไฟเบอร์ออฟติคมัลติโหมด 6 คอร์ส าหรับระบบคอมพิวเตอร์ สายสัญญาณ UTP เป็น
ประเภท CAT6 มีห้องเครือข่ายหลักอยู่ที่ชั้น 2 จากภาพที่ 3-6 ผังเครือข่ายอาคารนราธิปพงศ์ประพันธ์ อธิบาย
ลักษณะการเชื่อมต่อเครือข่ายภายในอาคาร  ห้องเครือข่ายย่อยชั้น 2-11 ใช้สายไฟเบอร์ออฟติคประเภทมัลติ
โหมดเป็นอัพลิงค์มายังห้องเครือข่ายหลักชั้น 2 ขนาดความเร็ว 1 GB  ส่วนระบบเครือข่ายไร้สายจะใช้ POE 
Switch ในการปล่อยสัญญาณและกระแสไฟฟ้าให้กับอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) ติดตั้ง
อยู่ห้องเครือข่ายหลักชั้น 2 ที่เดียว เนื่องจากห้องเครือข่ายย่อยอยู่ด้านหน้าอาคาร และไม่มีช่องชาร์ป ท าให้การ
เดินสายเพ่ิมเติมของระบบต่าง ๆ ภายหลังการก่อสร้างอาคารไม่สะดวก เพราะจะต้องเดินย้อนกลับไปที่ห้อง
ไฟฟ้าจึงเดินย้อนมาที่ห้องเครือข่ายย่อย ซึ่งจะมีผลท าให้ระยะความยาวของสายที่เดินเกินมาตรฐาน  ระบบ
เครือข่ายไร้สายที่เดินโดยผู้ให้บริการรายอ่ืน ๆ จึงขอติดตั้งตู้เครือข่ายที่ห้องไฟฟ้าแทน  ระบบเครือข่ายแลนจะ
มีการแบ่ง VLAN ต่าง ๆ ดังนี้   

VLAN 21 ใช้ส าหรับหน่วยงานทุกหน่วยงาน ชั้น 2-9  
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VLAN 22 ใช้ส าหรับห้องประชุมต่าง ๆ ที่อยู่ชั้น 8 และระบบ e-meeting ที่ติดตั้งอยู่ที่ห้องประชุม
อินทรภูวศักดิ์ เพ่ือให้สามารถปรับแต่งเครือข่ายได้โดยตามการใช้งาน และให้ไฟร์วอลล์ท าการส่งหน้าจอล็อค
อินส าหรับผู้ใช้งานที่ต้องการใช้อินเทอร์เน็ต เพ่ือเก็บข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ
ตาม พ.ร.บ. 2550  

 

 

ภาพที่  3-12 แปลนต าแหน่งห้องเครือข่ายอาคารนราธิปพงศ์ประพันธ์ ชั้น 2-11 

จากภาพที่  3-12 แปลนต าแหน่งห้องเครือข่ายอาคารนราธิปพงศ์ประพันธ์ ชั้น 2-11 มีรายละเอียด 
ดังนี้ 

ห้องเครือข่ำยหลัก 

อยู่ชั้น 2 ข้างห้องน้ าชายติดกับห้องช่างประจ าอาคาร เข้าห้องได้โดยแจ้งกับช่างประจ าอาคารในห้องที่
อยู่ติดกัน  ภายในห้องช่างจะมีตู้เครือข่ายหลักของระบบโทรศัพท์ 

ชั้นนี้จะมีตู้เครือข่ายย่อยอยู่ 3 แห่ง ดังนี้ 

ตู้ที่ 1 เป็น wall rack อยู่ภายในสหกรณ์ออมทรัพย์ 

ตู้ที่ 2 เป็น wall rack อยู่ภายในกลุ่มงานสื่อสารองค์การและกิจกรรมเพ่ือสังคม 
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ตู้ที่ 3 เป็น wall rack อยู่ภายในกลุ่มงานกิจการนานาชาติ 

ห้องเครือข่ำยย่อย ชั้น 1-21 

อยู่ข้างห้องน้ าหญิง เชื่อมด้วยไฟเบอร์ออฟติคไปยังห้องเครือข่ายหลัก ชั้น 1  

 

ระบบเครือข่ายอาคารบุญชนะ อัตถากร 

 

ภาพที่  3-13 ผังเครือข่ายอาคารบุญชนะ อัตถากร 

 

อาคารบุญชนะ อัตถากรเป็นอาคารสูง 12 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์
ออฟติค ซิงเกิลโหมด มีเส้นทางหลัก ขนาดความเร็ว 10 GB เชื่อมระหว่างอาคารบุญชนะ อัตถากรกับอาคาร
สยามบรมราชกุมารี  นอกจากนี้ยังเป็นจุดกระจายสัญญาณให้กับอาคารต่าง ๆ ใกล้เคียง ขนาด 10 GB จ านวน 
1 เส้นทาง เส้นทางที่หนึ่งเชื่อมระหว่างอาคารบุญชนะ อัตถากรกับอาคารนิด้าสัมพันธ์ ขนาด 1 GB จ านวน 2 
เส้นทาง เส้นทางที่หนึ่งเชื่อมระหว่างอาคารบุญชนะ อัตถากรกับอาคารมาลัย หุวะนันทน์ เส้นทางที่สองเชื่อม
ระหว่างอาคารบุญชนะ อัตถากรกับอาคารนัทนาการ นอกจากนี้ยังมีอีกหนึ่งเส้นทาง  ขนาด 1 GB ที่เชื่อม
ระหว่างห้องเครือข่ายหลักของส านักบรรณสารกับอาคารสยามบรมราชกุมารี 

จากภาพที่  3-13 ผังเครือข่ายอาคารบุญชนะ อัตถากร สายสัญญาณที่เชื่อมระหว่างชั้นเป็นไฟเบอร์
ออฟติคมัลติโหมด 6 คอร์ ยกเว้นชั้น 11 และ 12 ที่ไม่ม่สายไฟเบอร์ออฟติค มีสาย UTP เป็นอัพลิงค์ไปยังชั้น 
12 ส าหรับระบบคอมพิวเตอร์ สายสัญญาณ UTP เป็นประเภท CAT5e และ CAT5 มีห้องเครือข่ายหลักอยู่ที่
ชั้น 5 จากภาพที่ 3-7 ผังเครือข่ายอาคารบุญชนะ อัตถากร อธิบายลักษณะการเชื่อมต่อเครือข่ายภายในอาคาร  
อาคารนี้จะมีตู้เครือข่ายย่อยชั้น 2-10 และ ชั้น 12  ใช้สายไฟเบอร์ออฟติคประเภทมัลติโหมดเป็นอัพลิงค์มายัง



คู่มือดูแลระบบเครือข่ายเบื้องต้น  23 

 

ห้องเครือข่ายหลักชั้น 2 ขนาดความเร็ว 1 GB  ส่วนระบบเครือข่ายไร้สายจะใช้ POE Switch ในการปล่อย
สัญญาณและกระแสไฟฟ้าให้กับอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) ติดตั้งอยู่ห้องเครือข่ายหลัก
ชั้น 3, 4, 5, 7, 10, 12  ระบบเครือข่ายแลนจะมีการแบ่ง VLAN ต่าง ๆ ดังนี้   

VLAN 121 ใช้ส าหรับคณะนิติศาสตร์ และศูนย์บริการวิชาการ ชั้น 5 

VLAN 122 ใช้ส าหรับคณะบริหารธุรกิจ ชั้น 7-10 

VLAN 123 ใช้ส าหรับเจ้าหน้าที่ส านักบรรณสารการพัฒนา ชั้น 2-4 และ 6 

VLAN 124 ใช้ส าหรับที่เป็นอุปกรณ์ให้บริการต่าง ๆ ของส านักบรรณสารการพัฒนา ชั้น 2-4 

 

 

ภาพที่  3-14 แปลนต าแหน่งห้องเครือข่ายหลักอาคารบุญชนะ อัตถากร ชั้น 5 

ห้องเครือข่ำยหลัก 

ภาพที่  3-14 แปลนต าแหน่งห้องเครือข่ายหลักอาคารบุญชนะ อัตถากร ชั้น 5 ห้องเครือข่ายหลักจะ
ติดตั้งเครื่องสแกนลายนิ้วมือ ผู้มีสิทธิในการเข้าห้องจะต้องเป็นบุคลากรภายในส านักเท่านั้น   

ห้องเครือข่ำยย่อยแต่ละชั้น 

อาคารนี้จะมีการปรับปรุงไปหลายครั้ง  ท าให้ต าแหน่งตู้เครือข่ายย่อยแตกต่างกันไป ดังนี้  
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ภาพที่  3-15 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 2 

ภาพที่  3-15 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 2 จะมีประตูบานไม้บิ้วอิน
แบบสปริง  ชั้นนี้จะเป็นที่ตั้งห้องแม่ข่ายของส านักบรรณสารการพัฒนา เข้าห้องนี้โดยติดต่อเจ้าหน้าที่ฝ่าย
เทคโนโลยีของส านักบรรณสารการพัฒนา 

 

ภาพที่  3-16 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 3 

ภาพที่  3-16 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 3 ชั้นนี้ไม่มีห้องเครือข่าย
เป็นตู้ขนาด 27U ตรงเคาน์เตอร์เจ้าหน้าที่อยู่เยื้องทางลงบันได 
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ภาพที่  3-17 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 4 

ภาพที่  3-17 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 4  ตู้เครือข่ายจะอยู่
ภายในห้องเจ้าหน้าที่ส านักบรรณสารการพัฒนา  เข้าห้องด้วยการติดต่อเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ
ของส านักบรรณสารการพัฒนา ที่ชั้น 2 

 

ภาพที่  3-18 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 6 

ภาพที่  3-18 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 6  ตู้เครือข่ายจะอยู่
ภายในส านักงานของส านักบรรณสารการพัฒนา  ตรงข้ามห้องประชุม  
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ภาพที่  3-19 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 7 

ภาพที่  3-19 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 7  ห้องเครือข่ายจะอยู่
หลังเคาน์เตอร์หน้าลิฟท์ เป็นประตูไม้ มีประตูเข้า 2 ทาง เข้าทางเคาน์เตอร์เป็นด้านหน้าตู้กับเข้าทางห้อง
เจ้าหน้าที่เพ่ือเข้าด้านหลังตู้ 

 

 

ภาพที่  3-20 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 8 
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ภาพที่  3-20 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 8  ตู้เครือข่ายจะอยู่
ภายในห้องไฟฟ้าข้างลิฟท์  เข้าห้องด้วยการแจ้งเจ้าหน้าที่ช่างประจ าอาคาร ที่ ชั้น G 

 

ภาพที่  3-21 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 9-10 

ภาพที่  3-21 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 9-10  ตู้เครือข่ายจะอยู่
พ้ืนที่ทางเดินข้างลิฟท์ 

 

 

ภาพที่  3-22 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 12 
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ภาพที่  3-22 แปลนต าแหน่งห้องเครือข่ายย่อยอาคารบุญชนะ อัตถากร ชั้น 12  ตู้เครือข่ายจะอยู่
ภายในห้องไฟฟ้าข้างลิฟท์ เป็น Wall Rack เป็นพ้ืนที่หอพักเข้าพ้ืนที่ด้วยการแจ้งเจ้าหน้าที่ดูแลหอพักหรือ
แม่บ้านหอพัก และเข้าห้องไฟฟ้าด้วยการแจ้งเจ้าหน้าที่ช่างประจ าอาคาร ที่ ชั้น G 

 

 

ภาพที่  3-23 ผังเครือข่ายห้องสมุดส านักบรรณสารการพัฒนา 

ระบบเครือข่ำยห้องสมุดส ำนักบรรณสำรกำรพัฒนำ 

ภาพที่  3-23 ผังเครือข่ายห้องสมุดส านักบรรณสาร โดยส านักจะเชื่อมเส้นทางเชื่อมระหว่างไฟร์วอลล์
กับเซิร์ฟเวอร์โซนของห้องสมุด เพ่ือความสะดวกในการบริหารจัดการ และแยกเครือข่ายภายในของห้องสมุด
ออกเป็น 2 โซน ได้แก่ โซนออฟฟิศและโซนแล็ป  โซนแล็ปจะมีรูปแบบคล้ายกับห้องแล็บของส านัก จะมีเครื่อง
แม่ข่ายเสมือน pfsence ท าหน้าที่เป็นไฟร์วอลล์และแจกไอพีแอดเดรสให้บริการเครือ่งลูกข่ายภายในของห้อง
แล็บ  ใช้ส าหรับบริหารจัดการโซนห้องแล็บ จะมีอีเธอร์เน็ต 2 พอร์ต พอร์ตหนึ่ง (WAN) เชื่อมกับโซนเซิร์เวอร์ 
เพ่ือเชื่อมต่ออินเทอร์เน็ตและเซิร์ฟเวอร์ต่าง ๆ ของห้องสมุด อีกพอร์ตหนึ่ง (LAN) เชื่อมไปยัง สวิชต์ส าหรับแล็ป 
ชั้น 2 มีอัพลิงค์เชื่อมไปยังสวิตช์ ชั้น 3 และ4  ทีแ่ยกสวิชต์ออกมาส าหรับแล็ปโดยเฉพาะ 
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ระบบเครือข่ายอาคารมาลัย หุวะนันทน ์

 

ภาพที่  3-24 ผังเครือข่ายอาคารมาลัย หุวะนันทน์ 

อาคารมาลัย หุวะนันทน์เป็นอาคารสูง 9 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์ออฟ
ติค ซิงเกิลโหมด มีเส้นทางหลัก ขนาดความเร็ว 1 GB เชื่อมระหว่างอาคารมาลัย หุวะนันทน์กับอาคารบุญชนะ 
อัตถากร  และอีกเส้นทางเชื่อมระหว่างอาคารมาลัย หุวะนันทน์กับอาคารชุบ กาญจนประกร ขนาดความเร็ว 1 
GB สายสัญญาณที่เชื่อมระหว่างชั้นเป็น UTP ประเภท CAT5e และ CAT6 มีห้องเครือข่ายหลักอยู่ที่ชั้น 6 จาก
ภาพที่  3-24 ผังเครือข่ายอาคารมาลัย หุวะนันทน์ อธิบายลักษณะการเชื่อมต่อเครือข่ายภายในอาคาร  ตู้
เครือข่ายย่อยอยู่ชั้น 1 และชั้น 2  ส่วนระบบเครือข่ายไร้สายจะใช้ POE Switch ในการปล่อยสัญญาณและ
กระแสไฟฟ้าให้กับอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) ติดตั้งอยู่ชั้น 2 และชั้น 6 ระบบเครือข่าย
แลนจะมีการก าหนด VLAN เป็น VLAN 91 ใช้ส าหรับห้องเรียนและหน่วยงานที่อยู่ภายในอาคาร 
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ภาพที่  3-25 แปลนต าแหน่งห้องเครือข่ายหลักอาคารมาลัย หุวะนันทน์ ชั้น 6 

ห้องเครือข่ำยหลัก 

ภาพที่  3-25 แปลนต าแหน่งห้องเครือข่ายหลักอาคารมาลัย หุวะนันทน์ ชั้น 6  ห้องเครือข่ายจะอยู่
ข้างห้องไฟฟ้าข้างลิฟท์ เป็นพ้ืนที่ส านักงานเข้าพ้ืนที่ด้วยการแจ้งเจ้าของหน่วยงาน หากเป็นวันหยุดสอบถาม
ทางกลุ่มงานโยธาและซ่อมบ ารุง และเข้าห้องเครือข่ายด้วยการกุญแจ อยู่ที่ตู้กุญแจอาคารสยามบรมราชกุ มารี 
ชั้น 11  อาคารนี้ยังตู้เครือข่ายที่ชั้น 2 เป็น wall rack อยู่ข้างลิฟท์ ชั้น 1 เป็น wall rack อยู่ภายในส านักงาน
คณะพัฒนาทรัพยากรมนุษย์ 

 

ระบบเครือข่ายอาคารนิด้าสัมพันธ์ 

 

ภาพที่  3-26 ผังเครือข่ายอาคารนิด้าสัมพันธ์ 
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อาคารนิด้าสัมพันธ์เป็นอาคารสูง 7 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์ออฟติค ซิง
เกิลโหมด เส้นทางแรก ขนาดความเร็ว 10 GB เชื่อมระหว่างอาคารนิด้าสัมพันธ์กับอาคารบุญชนะ อัตถากร  
และอีกเส้นทางเชื่อมระหว่างอาคารนิด้าสัมพันธ์กับอาคารสยามบรมราชกุมารี ขนาดความเร็ว 1 GB 
สายสัญญาณที่เชื่อมระหว่างชั้นเป็น UTP ประเภท CAT5e และ CAT6 มีห้องเครือข่ายหลักอยู่ที่ชั้น 2 จาก
ภาพที่  3-26 ผังเครือข่ายอาคารนิด้าสัมพันธ์ อธิบายลักษณะการเชื่อมต่อเครือข่ายภายในอาคาร  ตู้เครือข่าย
ย่อยมีอยู่ทุกชั้นเป็นตู้ขนาด 12U แขวนอยู่ที่ผนังบริเวณทางเดิน  ส่วนระบบเครือข่ายไร้สายจะใช้ POE Switch 
ในการปล่อยสัญญาณและกระแสไฟฟ้าให้กับอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) ติดตั้งอยู่ชั้น 2 
ระบบเครือข่ายแลนจะมีการก าหนด VLAN เป็น VLAN 111 ใช้ส าหรับหน่วยงานที่อยู่ภายในอาคาร 

 

 

ภาพที่  3-27 แปลนต าแหน่งห้องเครือข่ายหลักอาคารนิด้าสัมพันธ์ ชั้น 2 

ห้องเครือข่ำยหลัก 

ภาพที่  3-27 แปลนต าแหน่งห้องเครือข่ายหลักอาคารนิด้าสัมพันธ์ ชั้น 2 ห้องเครือข่ายจะอยู่ข้างห้อง
ส านักงานของฝ่ายอาคารสถานที่  เข้าห้องเครือข่ายด้วยการกุญแจอยู่ที่ตู้กุญแจอาคารสยามบรมราชกุมารี ชั้น 
11   
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ภาพที่  3-28 แปลนต าแหน่งตู้เครือข่ายย่อยอาคารนิด้าสัมพันธ์ ชั้น 3-7 

ห้องเครือข่ำยย่อยแต่ละช้ัน 

ภาพที่  3-28 แปลนต าแหน่งตู้เครือข่ายย่อยอาคารนิด้าสัมพันธ์ ชั้น 3-7 แต่ละชั้นตู้จะอยู่ทางเดิน
ภายในส านักงาน เป็น wall rack อัพลิงค์เป็นสายสัญญาณ UTP 
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ระบบเครือข่ายอาคารชุบ กาญจนประกร 

 

ภาพที่  3-29 ผังเครือข่ายอาคารชุบ กาญจนประกร 

อาคารชุบ กาญจนประกรเป็นอาคารสูง 6 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์
ออฟติค ซิงเกิลโหมด ขนาดความเร็ว 1 GB เชื่อมระหว่างอาคารชุบ กาญจนประกรกับอาคารกับอาคารมาลัย หุ
วะนันทน์ สายสัญญาณที่เชื่อมระหว่างชั้นเป็น UTP ประเภท CAT5e มีตู้เครือข่ายหลักอยู่ที่ชั้น 5 ภายในพ้ืนที่
ของกลุ่มงานกิจการนักศึกษา ภาพที่  3-29 ผังเครือข่ายอาคารชุบ กาญจนประกร อธิบายลักษณะการเชื่อมต่อ
เครือข่ายภายในอาคาร  ตู้เครือข่ายย่อยมีอยู่ที่ชั้น 2 ทางเดินหน้าห้องน้ า เป็นตู้ขนาด 12U แขวนอยู่ที่ผนัง  
อาคารนี้จะไม่มีระบบเครือข่ายไร้สายที่ติดตั้งโดยสถาบัน จะกระจายสัญญาณเครือข่ายไร้สายที่ติดตั้งโดยผู้
ให้บริการเอกชน  ระบบเครือข่ายแลนจะมีการก าหนด VLAN เป็น VLAN 131 ใช้ส าหรับหน่วยงานที่อยู่
ภายในอาคาร 
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 5  

ภาพที่  3-30 แปลนต าแหน่งตู้เครือข่ายหลักอาคารชุบ กาญจนประกร ชั้น 5 

ตู้เครือข่ำยหลัก 

ภาพที่  3-30 แปลนต าแหน่งตู้เครือข่ายหลักอาคารชุบ กาญจนประกร ชั้น 5 ตู้จะอยู่ภายในส านักงาน 
กลุม่งานกิจการนักศึกษา เป็น wall rack  

 

 

ภาพที่  3-31 แปลนต าแหน่งตู้เครือข่ายย่อยอาคารชุบ กาญจนประกร ชั้น 2 

ตู้เครือข่ำยย่อย 

ภาพที่  3-31 แปลนต าแหน่งตู้เครือข่ายย่อยอาคารชุบ กาญจนประกร ชั้น 2 ตู้จะอยู่ข้างลิฟท์ก่อนถึง
ห้องน้ า เป็น wall rack  มีอัพลิงค์เป็นสายสัญญาณ UTP ไปที่ชั้น 5 
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ระบบเครือข่ายอาคารราชพฤกษ์ 

 

ภาพที่  3-32 ผังเครือข่ายอาคารราชพฤกษ์ 

อาคารราชพฤกษ์เป็นอาคารสูง 5 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์ออฟติค ซิง
เกิลโหมด ขนาดความเร็ว 10 GB เชื่อมระหว่างอาคารราชพฤกษ์กับอาคารนราธิปพงศ์ประพันธ์ สายสัญญาณที่
เชื่อมระหว่างชั้นเป็นไฟเบอร์ออฟติคมัลติโหมด 6 คอร์ส าหรับระบบคอมพิวเตอร์ สายสัญญาณ UTP เป็น
ประเภท CAT6 มีห้องเครือข่ายหลักอยู่ที่ชั้น 2 จากภาพที่  3-32 ผังเครือข่ายอาคารราชพฤกษ์ อธิบายลักษณะ
การเชื่อมต่อเครือข่ายภายในอาคาร  ห้องเครือข่ายย่อยชั้น 1-5 ใช้สายไฟเบอร์ออฟติคประเภทมัลติโหมดเป็น
อัพลิงค์มายังห้องเครือข่ายหลักชั้น 2 ขนาดความเร็ว 1 GB  ส่วนระบบเครือข่ายไร้สายจะใช้ POE Switch ใน
การปล่อยสัญญาณและกระแสไฟฟ้าให้กับอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) ติดตั้งอยู่ห้อง
เครือข่ายหลักชั้น 2  ระบบเครือข่ายแลนจะมีการก าหนด VLAN เป็น VLAN 61 ใช้ส าหรับทุกหน่วยงาน
ภายในอาคาร  
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ภาพที่  3-33 แปลนต าแหน่งตู้เครือข่ายหลักอาคารราชพฤกษ์ ชั้น 2 

ห้องเครือข่ำยหลักและห้องเครือข่ำยย่อยแต่ละชั้น 

ภาพที่  3-33 แปลนต าแหน่งตู้เครือข่ายหลักอาคารราชพฤกษ์ ชั้น 2 ห้องจะอยู่ข้างห้องเตรียมอาหาร
ข้างบันได  ห้องเครือข่ายย่อยชั้นอื่น ๆ จะอยู่ต าแหน่งเดียวกันคือข้างห้องเตรียมอาหารข้างบันได 

 

ระบบเครือข่ายอาคารเสรีไทย 

 

ภาพที่  3-34 ผังเครือข่ายอาคารเสรีไทย 
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อาคารเสรีไทยเป็นอาคารสูง 3 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์ออฟติค ซิงเกิล
โหมด ขนาดความเร็ว 1 GB เชื่อมระหว่างอาคารเสรีไทยกับอาคารสยามบรมราชกุมารี สายสัญญาณ UTP เป็น
ประเภท CAT6 อาคารนี้ไม่มีตู้เครือข่ายย่อย ห้องเครือข่ายหลักอยู่ที่ชั้น 1 จุดเครือข่ายแลนทุกจุดจะเดินสายมา
ที่ห้องเครือข่ายหลัก จากภาพที่  3-34 ผังเครือข่ายอาคารเสรีไทยอธิบายลักษณะการเชื่อมต่อเครือข่ายภายใน
อาคาร  ส่วนระบบเครือข่ายไร้สายจะใช้ POE Switch ในการปล่อยสัญญาณและกระแสไฟฟ้าให้กับอุปกรณ์
กระจายสัญญาณไร้สาย (Access Point) ติดตั้งอยู่ห้องเครือข่ายหลักชั้น 1  ระบบเครือข่ายแลนจะมีการ
ก าหนด VLAN เป็น VLAN 41 ใช้ส าหรับทุกหน่วยงานภายในอาคาร  

 

  

ภาพที่  3-35 แปลนต าแหน่งตู้เครือข่ายหลักอาคารเสรีไทย ชั้น 1 

ตู้เครือข่ำยหลัก 

ภาพที่  3-35 แปลนต าแหน่งตู้เครือข่ายหลักอาคารเสรีไทย ชั้น 1 ตู้จะอยู่ภายในห้องประชุมของศูนย์
ศึกษาเศรษฐกิจพอเพียง ชั้นอื่น ๆ ไม่มีตู้เครือข่าย 
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ระบบเครือข่ายอาคารนันทนาการ 

 

ภาพที่  3-36 ผังเครือข่ายอาคารนันทนาการ 

อาคารนันทนาการเป็นอาคารสูง 3 ชั้น สายสัญญาณที่เชื่อมระหว่างอาคารเป็นสายไฟเบอร์ออฟติค ซิง
เกิลโหมด ขนาดความเร็ว 1 GB เชื่อมระหว่างอาคารนันทนาการกับอาคารสยามบรมราชกุมารี สายสัญญาณ 
UTP เป็นประเภท CAT6 อาคารนี้ไม่มีตู้เครือข่ายย่อย ห้องเครือข่ายหลักอยู่ที่ชั้น 1 จุดเครือข่ายแลนทุกจุดจะ
เดินสายมาที่ห้องเครือข่ายหลัก จากภาพที่  3-36 ผังเครือข่ายอาคารนันทนาการ อธิบายลักษณะการเชื่อมต่อ
เครือข่ายภายในอาคาร  ห้องเครือข่ายย่อยชั้น 1-5 ใช้สายไฟเบอร์ออฟติคประเภทมัลติโหมดเป็นอัพลิงค์มายัง
ห้องเครือข่ายหลักชั้น 1 ขนาดความเร็ว 1 GB  ส่วนระบบเครือข่ายไร้สายจะใช้ POE Switch ในการปล่อย
สัญญาณและกระแสไฟฟ้าให้กับอุปกรณ์กระจายสัญญาณไร้สาย (Access Point) ติดตั้งอยู่ห้องเครือข่ายหลัก
ชั้น 1  ระบบเครือข่ายแลนจะมีการก าหนด VLAN เป็น VLAN 141 ใช้ส าหรับทุกหน่วยงานภายในอาคาร  

 

 

ภาพที่  3-37 แปลนต าแหน่งตู้เครือข่ายหลักอาคารนันทนาการ ชั้น 1 
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ห้องเครือข่ำยย่อยแต่ละช้ัน 

ภาพที่  3-37 แปลนต าแหน่งตู้เครือข่ายหลักอาคารนันทนาการ ชั้น 1 ตู้จะอยู่ภายในห้องไฟฟ้า เข้า
ห้องขอกญุแจที่กลุ่มงานโยธาและซ่อมบ ารุง ชั้นอื่น ๆ ไม่มีตู้เครือข่าย 

 

ระบบสายสัญญาณไฟเบอร์ออฟติค 

องค์ประกอบที่ส าคัญอย่างหนึ่งของระบบเครือข่ายคือสายสัญญาณ  สายสัญญาณที่เชื่อมต่อระหว่าง
อาคารจะใช้สายไฟเบอร์ออฟติค   และมีการเดินท่อร้อยสายใต้ดินเมื่อปี พ.ศ. ๒๕๕๕ สายสัญญาณที่เชื่อม
ระหว่างชั้น ภายในอาคารใหม่ ๆ จะเป็นสายไฟเบอร์ออฟติคทั้งหมด เพ่ือให้เห็นภาพรวมทั้งหมด และเข้าใจได้
ง่าย จึงจัดท าเป็นแผนผังโครงข่ายสายไฟเบอร์ออฟติคที่เชื่อมแต่ละอาคารพร้อมค าอธิบายเบื้องต้น เพ่ือให้
ผู้ดูแลระบบเครือข่ายคนอ่ืน ๆ หรือผู้ที่เก่ียวข้อง สามารถน าไปใช้งานได้ 

 

ภาพที่  3-38 ผังการเดินสายไฟเบอร์ออฟติค 

ภาพที่  3-38 ผังการเดินสายไฟเบอร์ออฟติคไปยังอาคารต่าง ๆ ในสถาบัน  สายที่ใช้เดินจะเป็นสาย
ประเภทซิงเกิลโหมด ขนาด 24 คอร์ ทุกอาคาร ยกเว้นสายที่เชื่อมระหว่าง Data Center ชั้น 11 อาคารสยาม
บรมราชกุมารี กับ ห้องเครือข่ายหลัก ชั้น 1 อาคารนวมินทราธิราช  จะเป็นสายขนาด 12 คอร์ จ านวน 2 เส้น 
และสายเชื่อมระหว่างอาคารสยามบรมราชกุมารี ห้องชุมสายโทรศัพท์ ชั้น 1 กับห้องช่างประจ าอาคารนวมินท
ราธิราช  แต่ละอาคารจะมีเส้นทางเชื่อมกันระหว่างอาคาร อย่างน้อย 2 เส้นทาง ยกเว้นอาคารนันทนาการและ
อาคารหอประชุมเฉลิมพระเกียรติ ที่มีเพียงเส้นทางเดียว  การที่มีเส้นทางเชื่อมต่อ 2 เส้นทาง สามารถใช้เป็น
เส้นทางส ารองได้กรณีท่ีเส้นทางหนึ่งเกิดสายขาดใช้งานไม่ได้ สามารถไปใช้อีกเส้นทางหนึ่งทดแทน  
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ภาพที่  3-39 แนวการเดินสายและบ่อพักสายไฟเบอร์ออฟติคลงดิน 
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ภาพที่  3-39 แนวการเดินสายและบ่อพักสายไฟเบอร์ออฟติคลงดินและต าแหน่งของบ่อพักภายใน
สถาบัน  บ่อพักที่ 1 จะเริ่มต้นที่อาคารเสรีไทยไปสิ้นสุดที่บ่อพักที่ 21 อยู่ด้านหลังอาคารบุญชนะ อัตถากร 
บริเวณริมรั้วหน้าโรงเก็บขยะ ทางเข้าออกของไฟเบอร์ออฟติคที่เชื่อมกับภายนอกสถาบันจะอยู่ที่บ่อพักท่ี 2 กับ
บ่อพักที่ 21 ขึ้นอยู่กับแนวสายสัญญาณที่เชื่อมต่อจากภายนอกว่ามาจากถนนสายไหน หากมีการเดินสาย
เพ่ิมเติม  สามารถดูจากแผนผังและชี้จุดให้ผู้รับเหมาทราบแนวเพ่ือประมาณการความยาวสายที่ต้องใช้ จะรู้
ระยะทางและจ านวนบ่อพักท่ีต้องเดินสายผ่าน 

บ่อพักที่ 12 จะมีแนวท่อไปต่อกับบล็อกพักสายก่อนเข้าอาคารนวมินทราธิราช หากมีการเดินสายเข้า
อาคารเพิ่มเติมจุดนี้จะใช้ไม่ได้  เนื่องจากแนวรางสายเข้าอาคารฝังอยู่ภายในเสาของอาคารและมีการหักมุม 90 
องศา หลายต าแหน่ง และเป็นพ้ืนผิวปิดตาย ทางผู้รับเหมาจึงไม่สามารถเดินสายเพ่ิมเติมเข้าอาคารตามแนวนี้
ได้  เส้นทางที่เดินเข้าอาคารจะใช้บ่อพักที่ 11 เข้าบล็อกพักสายก่อนเข้าอาคารสยามบรมราชกุมารีเลียบขอบ
หลังคาชั้น 1 ข้ามอาคารไปยังเสาไฟฟ้าหลังอาคารนวมินทราธิราชใต้เสาไฟฟ้าจะมีช่องทะลุลงไปยังชั้นจอดรถ
ใต้ดิน B1 แล้วเดินสายตามเพดานชั้นจอดรถทางขึ้นอยู่ห้องช่างประจ าอาคารแล้วเข้าไปยังห้องเครือข่ายหลักที่
อยู่ติดกัน  

 

 

ภาพที่  3-40 ภาพฝาบ่อพักไฟเบอร์ออฟติคลงดิน 

ภาพที่  3-40 ภาพฝาบ่อพักไฟเบอร์ออฟติคลงดินที่อยู่บนพื้นถนนภายในสถาบัน 
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ภาพที่  3-41 บล็อกพักสายไฟเบอร์ก่อนเข้าอาคาร 

ภาพที่  3-41 บล็อกพักสายไฟเบอร์ก่อนเข้าอาคาร  จากบ่อพักที่อยู่ตามพ้ืนถนนจะมีบ่อที่มีท่อขึ้นมา
เหนือพ้ืนดินติดกับตัวอาคารใช้บล็อกครอบไว้ ดังภาพ แล้วค่อยเดินสายตามท่อเข้าไปเชื่อมดับแนวราง
สายสัญญาณภายในอาคาร 
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ระบบส ำรองไฟฟ้ำของระบบเครือข่ำยอำคำรต่ำงๆ 

ระบบไฟฟ้าเป็นปัจจัยส าคัญอันดับแรกในการให้บริการระบบเทคโนโลยีสารสนเทศและเครือข่ายใน
ปัจจุบัน  หากการจ่ายกระแสไฟฟ้าขัดข้องจะท าให้ไม่สามารถให้บริการได้อย่างต่อเนื่อง ขาดประสิทธิภาพและ
ความน่าเชื่อถือ ส่งผลให้อุปกรณ์เครือข่าย เครื่องแม่ข่ายได้รับความเสียหายจากกระแสไฟฟ้าขัดข้อง  ด้วยเหตุ
นี้จึงขออธิบายระบบไฟฟ้าที่จ่ายให้กับระบบเครือข่ายคอมพิวเตอร์ภายในอาคารต่าง ๆ ภายในสถาบัน  ตาม
โครงสร้างของแต่ละอาคาร พร้อมกับระบบส ารองไฟ เครื่องก าเนิดไฟฟ้า ว่ามีที่อาคารใดบ้าง  หากเกิด
กระแสไฟฟ้าขัดข้องอาคารใดอาคารหนึ่งจะกระทบกับการให้บริการในอาคารอ่ืน ๆ หรือไม่ สามารถใช้
ประโยชน์เวลาที่เกิดเหตุฉุกเฉิน การบ ารุงรักษาระบบไฟฟ้าประจ าอาคาร  และช่วยให้ทราบถึงผลกระทบและ
การแจ้งผู้ใช้งานได ้

การปิดระบบเครือข่ายและ Data Center เพ่ือบ ารุงรักษาระบบไฟฟ้า 

 สถาบันจะมีการบ ารุงรักษาระบบไฟฟ้าเป็นประจ าทุกปี เมื่อส านักได้รับแจ้งจากกลุ่มงานโยธาและซ่อม
บ ารุง  จ าเป็นที่จะต้องท าการปิดการให้บริการระบบเครือข่ายและ Data Center จากประสบการณ์สามารถ
รวบรวมเป็นขั้นตอนการท างานได้ ดังนี้ 

1. ปรึกษาทีมงานเพ่ือสรุปวันเวลาที่ท าการปิด 
2. แบ่งหน้าที่แจ้งไปยังผู้ได้รับผลกระทบภายในสถาบัน ดังนี้ 

2.1. ส านักบรรณสารการพัฒนา 
2.2. คณะสถิติประยุกต์ 
2.3. หน่วยงานที่น าเครื่องเซิร์ฟเวอร์มาฝากไว้ที่ Data Center 
2.4. หน่วยงานเจ้าของระบบต่าง ๆ 
2.5. หน่วยงานที่ใช้บริการเว็บโฮสติ้ง 

3. แจ้งไปยังผู้ได้รับผลกระทบภายนอกสถาบัน ดังนี้ 
3.1. UniNet แจ้งทางเมลไปที่ noc@uni.net.th เพ่ือแจ้งผู้ดูแลระบบเครือข่ายของ UniNet และ

สมาชิกท่ีมีการเชื่อมโหนดกับสถาบันทราบ 
3.2. True แจ้งทางเมลไปท่ี corpcare@true.co.th  

4. ประชาสัมพันธ์ให้ผู้ใช้งานทราบ ตามช่องทางต่าง ๆ ดังนี้ 
4.1. ระบบสื่อสารภายใน 
4.2. เว็บไซต์ 
4.3. เฟสบุ๊ก 

5. ส ารองข้อมูลและคอนฟิคกูเรชั่น (จ าเป็นมาก) ก่อนท าการการปิดระบบตามข้ันตอน 
6. ท าการเปิดระบบและทดสอบการใช้งาน 

  

mailto:noc@uni.net.th
mailto:corpcare@true.co.th
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อาคารสยามบรมราชกุมารี 

อาคารสูง 15 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 11 เป็นที่ตั้ง Data Center หลักของสถาบัน 

ที่ตั้งห้องเครือข่ายย่อย ชั้น 2 ถึง ชั้น 15 มีห้องเครือข่ายย่อย ชั้น 1 และ M ไม่มีห้องเครือข่ายย่อย 

ระบบส ารองไฟ   

- UPS 160 KVA และต่อเข้ากับเครื่องก าเนิดไฟฟ้า และตู้เครือข่ายทุกชั้นเชื่อมเข้ากับเครื่อง
ส ารองไฟ 

- UPS 30 KVA และต่อเข้ากับเครื่องก าเนิดไฟฟ้า และตู้เครือข่ายทุกชั้นเชื่อมเข้ากับเครื่องส ารอง
ไฟ 

เครื่องก าเนิดไฟฟ้า  มีเครื่องก าเนิดไฟฟ้า  

ระบบปรับอากาศ  ระบบปรับอากาศควบคุมความชื้นอัตโนมัติ (Precision air) 

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี X X X 

อาคารนวมินทราธิราช X X X 

อาคารนราธิปพงศ์ประพันธ์ X X X 
อาคารบุญชนะ อัตถากร X X X 

อาคารมาลัย หุวะนันทน์ X X X 
อาคารนิด้าสัมพันธ์ X X X 
อาคารชุบ กาญจนประกร X ไม่ม ี X 
อาคารเสรีไทย X X X 
อาคารนันทนาการ X X X 

อาคารหอประชุมเฉลิมพระเกียรติ X ไม่ม ี X 
อาคารราชพฤกษ ์ X X X 

ตารางที่  4-1 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารสยามบรมราชกุมารี 
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อาคารนวมินทราธิราช 

อาคารสูง 21 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 1 

ห้องเครือข่ายย่อย ชั้น 2 ถึง ชั้น 21 อยู่รวมกับห้องไฟฟ้าของอาคาร  ระบบไฟฟ้าไม่มีการเดินไฟฟ้า
แยกมาที่ห้องเครือข่ายหลักของอาคาร  มีการต่อระบบไฟฟ้าเข้ากับเครื่องก าเนิดไฟฟ้า 

ระบบส ารองไฟ  UPS 15 KVA ของคณะสถิติประยุกต์ เครื่องส ารองไฟ UPS 1.5 KVA ติดตั้งชั้น 2 - 
20 ชั้น 21  

เครื่องก าเนิดไฟฟ้า  มีเครื่องก าเนิดไฟฟ้า  

ระบบปรับอากาศ  ห้องเครือข่ายหลักติดตั้งเครื่องปรับอากาศ 2 เครื่อง ตั้งเวลาอัตโนมัติ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช X X X 
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์    
อาคารนิด้าสัมพันธ์    
อาคารชุบ กาญจนประกร  ไม่ม ี  
อาคารเสรีไทย    
อาคารนันทนาการ    
อาคารหอประชุมเฉลิมพระเกียรติ  ไม่ม ี  
อาคารราชพฤกษ ์    

ตารางที่  4-2 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารนวมินทราธิราช 
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อาคารนราธิปพงศป์ระพันธ์ 

อาคารสูง 11 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 2 

ตู้เครือข่ายย่อย ชั้น 2 ถึง ชั้น 11 

ระบบส ารองไฟ  UPS 3 KVA เครื่องส ารองไฟ UPS 1.5 KVA ติดตั้งชั้น 3 และ ชั้น 8 - 10 ระบบ
ไฟฟ้า ไม่มีการเดินไฟฟ้าแยกมาที่ห้องเครือข่ายหลักของอาคาร 

เครื่องก าเนิดไฟฟ้า  ไม่มีเครื่องก าเนิดไฟฟ้า  

ระบบปรับอากาศ  ห้องเครือข่ายหลักติดตั้งเครื่องปรับอากาศ 2 เครื่อง ตั้งเวลาอัตโนมัติ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์ X X X 
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์   X 
อาคารนิด้าสัมพันธ์   X 
อาคารชุบ กาญจนประกร  ไม่ม ี X 

อาคารเสรีไทย X X  
อาคารนันทนาการ    
อาคารหอประชุมเฉลิมพระเกียรติ X ไม่ม ี  
อาคารราชพฤกษ ์ X X X 

ตารางที่  4-3 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารนราธิปพงศ์ประพันธ์ 
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อาคารบุญชนะ อัตถากร 

อาคารสูง 12 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 5 

ตู้เครือข่ายย่อย ชั้น 2 ถึง ชั้น 11  

ระบบส ารองไฟ  UPS 30 KVA และต่อเข้ากับเครื่องก าเนิดไฟฟ้า และตู้เครือข่ายทุกชั้นเชื่อมเข้ากับ
เครื่องส ารองไฟ ยกเว้นชั้น 11 ส่วนชั้น 2 – 4 ต่อเข้ากับเครื่องส ารองไฟของห้องสมุด 

เครื่องก าเนิดไฟฟ้า  มีเครื่องก าเนิดไฟฟ้า  

ระบบปรับอากาศ  ห้องเครือข่ายหลักติดตั้งเครื่องปรับอากาศ 2 เครื่อง ตั้งเวลาอัตโนมัติ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร X X X 
อาคารมาลัย หุวะนันทน์ X X  
อาคารนิด้าสัมพันธ์    
อาคารชุบ กาญจนประกร X ไม่ม ี  
อาคารเสรีไทย    
อาคารนันทนาการ X  X 

อาคารหอประชุมเฉลิมพระเกียรติ  ไม่ม ี  
อาคารราชพฤกษ ์    

ตารางที่  4-4 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารบุญชนะ อัตถากร 
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อาคารมาลัย หุวะนันทน ์

อาคารสูง 9 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 6 

ตู้เครือข่ายย่อย ชั้น 1, ชั้น 2, ชั้น 4 

ระบบส ารองไฟ  UPS 1.5 KVA  จ่ายให้กับตู้เครือข่ายชั้น 6  

เครื่องก าเนิดไฟฟ้า  ไมม่ีเครื่องก าเนิดไฟฟ้า 

ระบบปรับอากาศ  ห้องเครือข่ายหลักติดตั้งเครื่องปรับอากาศ 2 เครื่อง ตั้งเวลาอัตโนมัติ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมาร ี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์ X X X 
อาคารนิด้าสัมพันธ์    
อาคารชุบ กาญจนประกร X ไม่ม ี  
อาคารเสรีไทย    
อาคารนันทนาการ    
อาคารหอประชุมเฉลิมพระเกียรติ  ไม่ม ี  
อาคารราชพฤกษ ์    

ตารางที่  4-5 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารมาลัย หุวะนันทน์ 
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อาคารนิด้าสัมพันธ์ 

อาคารสูง 7 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 2 

ตู้เครือข่ายย่อย ทุกชั้น 

ระบบส ารองไฟ  UPS 3 KVA  จ่ายให้กับตู้เครือข่ายชั้น 2  

เครื่องก าเนิดไฟฟ้า  ไม่มีเครื่องก าเนิดไฟฟ้า 

ระบบปรับอากาศ  ห้องเครือข่ายหลักติดตั้งเครื่องปรับอากาศ 2 เครื่อง ตั้งเวลาอัตโนมัติ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์   X 
อาคารนิด้าสัมพันธ์ X X X 

อาคารชุบ กาญจนประกร  ไม่ม ี X 
อาคารเสรีไทย    
อาคารนันทนาการ    
อาคารหอประชุมเฉลิมพระเกียรติ  ไม่ม ี  
อาคารราชพฤกษ ์    

ตารางที่  4-6 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารนิด้าสัมพันธ์ 
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อาคารชุบ กาญจนประกร 

อาคารสูง 6 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 5 

ตู้เครือข่ายย่อย ชั้น 5 และชั้น 2 

ระบบส ารองไฟ  UPS 650 KVA  จ่ายให้กับตู้เครือข่ายชั้น 5  

เครื่องก าเนิดไฟฟ้า  ไม่มีเครื่องก าเนิดไฟฟ้า 

ระบบปรับอากาศ  ไม่มีเครื่องปรับอากาศ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์   X 
อาคารนิด้าสัมพันธ์    
อาคารชุบ กาญจนประกร X ไม่ม ี X 
อาคารเสรีไทย    
อาคารนันทนาการ    
อาคารหอประชุมเฉลิมพระเกียรติ  ไม่ม ี  
อาคารราชพฤกษ ์    

ตารางที่  4-7 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารชุบ กาญจนประกร 
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อาคารเสรีไทย 

อาคารสูง 3 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 1 

ตู้เครือข่ายย่อย ชั้น 1 

ระบบส ารองไฟ  ไม่มีเครือ่งส ารองไฟฟ้า  

เครื่องก าเนิดไฟฟ้า  ไม่มีเครื่องก าเนิดไฟฟ้า 

ระบบปรับอากาศ  ไม่มีเครื่องปรับอากาศ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์    
อาคารนิด้าสัมพันธ์    
อาคารชุบ กาญจนประกร  ไม่ม ี  
อาคารเสรีไทย X X X 
อาคารนันทนาการ    
อาคารหอประชุมเฉลิมพระเกียรติ  ไม่ม ี X 
อาคารราชพฤกษ ์    

ตารางที่  4-8 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารเสรีไทย 
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อาคารนันทนาการ 

อาคารสูง 3 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 1 

ตู้เครือข่ายย่อย ชั้น 1 

ระบบส ารองไฟ  ไม่มีเครื่องส ารองไฟฟ้า  

เครื่องก าเนิดไฟฟ้า  ไม่มีเครื่องก าเนิดไฟฟ้า 

ระบบปรับอากาศ  ไม่มีเครื่องปรับอากาศ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์    
อาคารนิด้าสัมพันธ์    
อาคารชุบ กาญจนประกร  ไม่ม ี  
อาคารเสรีไทย    
อาคารนันทนาการ X ไม่ม ี X 
อาคารหอประชุมเฉลิมพระเกียรติ  ไม่ม ี  
อาคารราชพฤกษ ์    

ตารางที่  4-9 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารนันทนาการ 
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อาคารหอประชุมเฉลิมพระเกียรติ 

อาคารสูง 2 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 1 

ตู้เครือข่ายย่อย ชั้น 1 

ระบบส ารองไฟ  ไม่มีเครื่องส ารองไฟฟ้า  

เครื่องก าเนิดไฟฟ้า  ไม่มีเครื่องก าเนิดไฟฟ้า 

ระบบปรับอากาศ  ไม่มีเครื่องปรับอากาศ  

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์    
อาคารนิด้าสัมพันธ์    
อาคารชุบ กาญจนประกร  ไม่ม ี  
อาคารเสรีไทย    
อาคารนันทนาการ    
อาคารหอประชุมเฉลิมพระเกียรติ X ไม่ม ี X 
อาคารราชพฤกษ ์    

ตารางที่  4-10 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารหอประชุมเฉลิมพระเกียรติ 
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อาคารราชพฤกษ์ 

อาคารสูง 5 ชั้น 

ที่ตั้งห้องเครือข่ายหลัก ห้องแม่ข่ายชั้น 2 

ตู้เครือข่ายย่อย ทุกชั้น 

ระบบส ารองไฟ  มีเครื่องส ารองไฟฟ้าขนาด 20 KVA  

เครื่องก าเนิดไฟฟ้า  ไม่มีเครื่องก าเนิดไฟฟ้า 

ระบบปรับอากาศ  ห้องเครือข่ายหลักติดตั้งเครื่องปรับอากาศ 2 เครื่อง ตั้งเวลาอัตโนมัติ 

 

อาคาร 
ระบบเครือข่าย 

LAN 
ระบบเครือข่ายไร้

สาย 
ระบบเครือข่ายไร้สาย 

ทร ู

อาคารสยามบรมราชกุมารี    

อาคารนวมินทราธิราช    
อาคารนราธิปพงศ์ประพันธ์    
อาคารบุญชนะ อัตถากร    
อาคารมาลัย หุวะนันทน์    
อาคารนิด้าสัมพันธ์    
อาคารชุบ กาญจนประกร  ไม่ม ี  
อาคารเสรีไทย    
อาคารนันทนาการ    
อาคารหอประชุมเฉลิมพระเกียรติ  ไม่ม ี  
อาคารราชพฤกษ ์ X X X 

ตารางที่  4-11 ผลกระทบจากการเกิดกระแสไฟฟ้าขัดข้องอาคารราชพฤกษ์ 
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กำรดูแลระบบเครือข่ำย 

การดูแลระบบเครือข่ายประกอบไปด้วยทั้งฮาร์ดแวร์ ซอฟต์แวร์ และสายสัญญาณ หลายประเภทมา
ท างานร่วมกัน  และส่วนใหญ่จะต้องท างานตลอดเวลาโดยไม่มีการปิดเครื่องจนถึงระยะเวลาหนึ่งก็อาจจะ
ท างานเกินก าลังหรือท างานผิดพลาดได้  เพ่ือให้สามารถบริการเครือข่ายได้ตลอดเวลาและดูแลอุปกรณ์มากมาย
ที่กระจัดกระจายอยู่ตามอาคารต่าง ๆ ทั่วสถาบัน ผู้ดูแลเครือข่ายจ าเป็นต้องมีเครื่องมือที่ใช้ในเฝ้าระวังทดสอบ 
ตรวจเช็ค คอนฟิคกูเรชั่นต่าง ๆ ในบทนี้จะกล่าวถึงการใช้เครื่องมือต่างๆ ในการดูแลเบื้องต้น เครื่องมือในการ
เฝ้าระวัง และค าสั่งในการคอนฟิคกเูรชั่นอุปกรณ์ท่ีใช้บ่อย ๆ เซิร์ฟเวอร์ที่เก็บคอนฟิคกูเรชั่นของอุปกรณ์ท้ังหมด 
ตู้เก็บเอกสารคู่มือ สายคอนโซล อะไหล่ส ารอง เพ่ือให้ผู้ดูแลเครือข่ายคนอ่ืนรับรู้  และสามารถดูแลได้อย่าง
ต่อเนื่อง 

 



คู่มือดูแลระบบเครือข่ายเบื้องต้น  56 

 

ขั้นตอนการปฏิบัติงานในการแก้ไขปัญหาระบบเครือข่าย 

 

ภาพที่  5-1 ขั้นตอนการแก้ไขปัญหาระบบเครือข่าย 

จากประสบการณ์ที่ได้พบกับปัญหาและมีการแก้ไขร่วมกับทีมงานมา  สามารถจัดท าเป็นขั้นตอนการ
แก้ไขปัญหา ดังนี้ 

1. การรับแจ้งปัญหาการใช้งานระบบเครือข่าย ได้จากสองช่องทาง  
1.1. ผู้ใช้งานแจ้งปัญหามาที่ Helpdesk เจ้าหน้าที่ Helpdesk ส่งงานเข้าระบบ mes เข้าระบบ

ส่งต่องานมาที่กลุ่มงานโครงสร้าง 
1.2. ตรวจพบปัญหาจากการเข้าระบบดูแลและบริหารระบบเครือข่าย และพบความผิดปกติ 

2. โทรสอบถามอาการเพ่ิมเติม  
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2.1. แก้ไขปัญหาทางโทรศัพท์ 
2.2. ท าการรีโมทไปที่อุปกรณ์เครือข่าย ณ จุดที่ให้บริการ และให้ผู้ใช้บริการทดสอบ 
2.3. หากยังแก้ไขไม่ได้นัดหมายเวลาที่ผู้รับบริการสะดวกให้เข้าด าเนินการ  
2.4. กรณีที่พบปัญหาจากเฝ้าระวัง โทรสอบถามผู้ใช้งานในบริเวณนั้น ว่าเกิดปัญหาอะไรบ้าง ใช้

งานได้หรือไม่  เช่น กรณีไฟฟ้าดับ หรือมีการซ่อมบ ารุง เป็นต้น 
3. วิเคราะห์ปัญหา และเตรียมอุปกรณ์เพ่ือแก้ไขหน้างาน 
4. ท าการแก้ไขปัญหาที่เครื่องผู้ใช้งาน หรืออุปกรณ์เครือข่ายที่ให้บริการบริเวณนั้น 
5. แก้ไขปัญหาเสร็จสิ้น กรณีมีผู้แจ้งท าการส่งแบบประเมิน 
6. หากแก้ไขปัญหาไม่ได้  

6.1. กรณีสาเหตุเกิดจากเครื่องผู้ใช้งาน แจ้งความคืบหน้าและวิธีแก้ไข เช่น ต้องส่งเครื่องให้ฝ่ าย
บริการท าการฟอร์แมตเครื่อง หรือต้องซื้ออะไหล่ทดแทน 

6.2. กรณีสาเหตุเกิดจากอุปกรณ์เครือข่ายตรวจสอบว่ามีประกันหรือไม่  หากมีประกันโทรแจ้ง
บริษัทมาแก้ไข หากไม่มีประกันตรวจเช็คว่ามีอะไหร่ส ารองที่เป็นยี่ห้อและรุ่นเดียวกันหรือไม่ 
หากไม่มีหายี่ห้อและรุ่นที่ใกล้เคียงมาทดแทน หรือปรึกษากันภายในกลุ่มงานเพ่ือหาวิธี
ทางเลือก 

6.3. กรณีสาเหตุเกิดจากสายสัญญาณที่เป็นอัพลิงค์ช ารุดหรือถูกสัตว์กัดแทะ ต้องรอการซ่อมแซม 
แจ้งหน่วยงานที่ได้รับผลกระทบ และแจ้งฝ่ายการเงินด าเนินเรื่องจัดจ้างเพ่ือซ่อมแซม  และ
มองหาวิธีให้ใช้งานชั่วคราวได้ 
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ขั้นตอนการปฏิบัติงานการทดสอบจุดเครือข่ายสายสัญญาณ 

 

 

ภาพที่  5-2 ขั้นตอนการทดสอบจุดเครือข่ายสายสัญญาณ 
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ภาพที่  5-2 ขั้นตอนการทดสอบจุดเครือข่ายสายสัญญาณ เป็นขั้นตอนที่จะด าเนินการเมื่อมีการ
ก่อสร้างอาคารหรือปรับปรุงอาคาร แล้วมีการเดินสายเครือข่ายใหม่ ต้องมีการทดสอบสายสัญญาณก่อนท าการ
ตรวจรับส่งมอบสถานที่  เนื่องจากกรณีนี้ไม่ได้ด าเนินการบ่อย อาจท าให้หลงลืมขั้นตอนการตรวจสอบได้ จึงได้
เขียนเป็นขั้นตอนการด าเนินการเพ่ือให้ผู้ปฏิบัติงานสามารถดูรายละเอียดก่อนด าเนินการ เมื่อไปด าเนินการ
ตรวจสอบจะได้มีความครบถ้วน  ซึ่งจากการที่ทีมงานได้ไปด าเนินการตรวจสอบมาหลายอาคารท าให้เริ่มมี
ประสบการณ์ในการตรวจสอบและทราบปัญหา สรุปเป็นขั้นตอน ดังนี้ 

1.  มีการร้องขอจากหน่วยงาน หรือเจ้าหน้าที่มีส่วนร่วมเป็นกรรมการตรวจรับ  
2. ขอแบบแปลนอาคาร (as-build) ที่มีการก าหนดจุดเครือข่ายในแปลน และรายงานผลทดสอบ

สายสัญญาณ  
3. นัดวันเข้าทดสอบกับผู้รับเหมาและจัดเตรียมทีมงานอย่างน้อย 4 คน 
4. จัดเตรียมอุปกรณ์ ดังนี้ 

4.1. น าแปลนอาคารใส่แท็ปเล็ต สะดวกกว่ากระดาษสามารถขยายเพื่อดูรายละเอียดได้ 
4.2. จัดท าตารางใส่รายละเอียด หมายเลขจุด ชั้น ผลการทดสอบ หมายเหตุ 
4.3. วิทยุสื่อสาร เนื่องจากในสถานที่จริงจะไม่ค่อยมีสัญญาณโทรศัพท์มือถือและบางแห่งไม่มี

สัญญาณจึงต้องใช้วิทยุสื่อสารแทน หรืออาจใช้แอปพลิเคชัน Line ช่วยเพ่ิมเติม เพ่ือสื่อสาร
ระหว่างผู้ทดสอบท่ีอยู่ตามจุดต่าง ๆ กับผู้ที่อยู่หน้าตู้เครือข่าย 

4.4. อุปกรณ์ทดสอบสายสัญญาณ (Cable Tester) 
5. ท าการทดสอบ  
6. เช็คหมายเลขก ากับในแปลนกับจุดที่ทดสอบและจุดที่หน้าตู้เครือข่ายว่าตรงกันหรือไม่  และตรวจ

ความเรียบร้อย เต้ารับ การจัดระเบียบสาย ความแข็งแรง 
7. บันทึกและจัดท ารายงานผลการทดสอบ  
8. ส่งผลการทดสอบให้กรรมการตรวจรับสถานที่เพ่ือแจ้งผู้รับเหมา 

เครื่องมือที่ใช้ในการตรวจสอบ 

Cable Tester  

เป็นอุปกรณ์ที่ใช้ในการทดสอบสายสัญญาณ UTP เพ่ือใช้วิเคราะห์หาสาเหตุของสายสัญญาณว่า
เสื่อมสภาพ สายขาดหรือช ารุด ใช้หาความยาวของสายเพ่ือทราบต าแหน่งที่ช ารุด สามารถตรวจเช็คได้ว่าคู่สาย
ไหนที่ขาด ผ่านมาตรฐาน เช่น CAT5 CAT5E CAT6 เป็นต้น ช่วยลดขั้นตอนในการวิเคราะห์ปัญหาหาก
ตรวจสอบแล้วสายไม่มีปัญหาจะได้ตรวจหาสาเหตุอื่น 
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ภาพที่  5-3 อุปกรณ์ทดสอบสายสัญญาณ (Cable Tester) 

  

สำยคอนโซล (Console Cable) 

การแก้ไขปัญหาหน้างานบางครั้ง  จ าเป็นต้องเชื่อมต่ออุปกรณ์เครือข่ายเพ่ือตรวจสอบการตั้งค่า
คอนฟิคกูเรชั่น สายคอนโซลเป็นสิ่งที่ต้องน าไปด้วย  อุปกรณ์เครือข่ายแต่ละยี่ห้อ จะมีสายคอนโซลแตกต่างกัน 
สายคอนโซลที่ใช้ในสถาบันแตกต่างกันหลายแบบ ดังนี้ 

USB to RS232 Adapter เป็นอุปกรณ์ที่ต้องมีไว้เสมอส าหรับเชื่อมต่อระหว่างโน้ตบุ๊คกับสายคอนโซล
ชนิดต่าง ๆ เนื่องจากโน้ตบุ๊คในปัจจุบันจะไม่มีพอร์ต RS232 ซึ่งมีไว้เชื่อมต่อกับพอร์ต DB9 ที่เป็นพอร์ตส่วน
ใหญ่ของสายคอนโซล 

Cisco Console RJ45 to DB9 ส าหรับเชื่อมต่อกับอุปกรณ์เครือข่ายยี่ห้อ Cisco เช่น Router และ
switch นอกจากนี้ยังสามารถคอนโซล Access Point ยี่ห้อ Alcatel-Lucent ได ้

Cisco Console DB9 to DB9 ส าหรับเชื่อมต่อกับอุปกรณ์เครือข่ายยี่ห้อ Cisco เช่น Switch SF300  

ใช้งานที่ตู้เครือข่ายโทรศัพท์ทุกชั้นในอาคารนวมินทราธิราช 

Cisco Console DB9 to DB9 ส าหรับเชื่อมต่อกับอุปกรณ์เครือข่ายยี่ห้อ Cisco เช่น Switch SF300  

ใช้งานที่ตู้เครือข่ายโทรศัพท์ทุกชั้นในอาคารนวมินทราธิราช 

Enterasys Console RJ45 to DB9 ส าหรับเชื่อมต่อกับอุปกรณ์เครือข่ายยี่ห้อ Enterasys เช่น Core 
Switch S4 Series ใช้งานที่ตู้เครือข่ายหลักในอาคารนวมินทราธิราช 
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Enterasys Console DB9 to DB9 ส าหรับเชื่อมต่อกับอุปกรณ์เครือข่ายยี่ห้อ Enterasys เช่น Switch 
รุ่น C5K125 รุ่น C5G125 ใช้งานที่ตู้เครือข่ายคอมพิวเตอร์ทุกชั้นในอาคารนวมินทราธิราช 

Alcatel Console RJ45 to USB ส าหรับเชื่อมต่อกับอุปกรณ์เครือข่ายยี่ห้อ Alcatel-Lucent เช่น 
Switch รุ่น 6900 

Alcatel Console USB to USB ส าหรับเชื่อมต่อกับอุปกรณ์เครือข่ายยี่ห้อ Alcatel-Lucent เช่น 
Switch รุ่น 6860 ใช้งานเป็น Core Switch ในอาคารนราธิปพงศ์ประพันธ์ 

Alcatel Console RJ45 to DB9 ส าหรับเชื่อมต่อกับอุปกรณ์เครือข่ายยี่ห้อ Alcatel-Lucent เช่น 
Switch รุ่น 9800E รุ่น 6850 รุ่น 6424 รุ่น 6450 ส่วนใหญ่จะใช้งานอยู่ทุกอาคาร 

 

 

ภาพที่  5-4 สายคอนโซลอุปกรณ์เครือข่ายประเภทต่าง ๆ 
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ค าสั่งพื้นฐานในการตรวจสอบเน็ตเวิร์ค 

Ping  

Ping เป็นเครื่องมือแรกและเป็นเครื่องมือที่ส าคัญมากที่สุดที่จะใช้ในการวิเคราะห์ปัญหาของระบบ
เครือข่ายที่ใช้โปรโตคอล TCP/IP เป็นเครื่องมือที่ใช้ส าหรับทดสอบว่าโฮสต์นั้น ๆ ยังเชื่อมต่อกับเครือข่ายอยู่
หรือไม่ ซึ่ง ping จะส่งแพ็กเก็ตไปยังโฮสต์ดังกล่าวเพ่ือถามว่า “คุณยังอยู่หรือเปล่า?” ถ้าโฮสต์นั้นยังเชื่อมต่อ
กับเครือข่ายอยู่ ก็จะส่งแพ็กเก็ตกลับมาบอกว่า “ยังอยู่” ping จะวัดเวลาตั้งแต่เริ่มส่งแพ็กเก็ตออกไปและเมื่อ
โฮสต์ได้รับแพ็กเก็ตตอบรับ แล้วรายงานระยะเวลาดังกล่าว การ ping นั้นไม่ได้บอกแค่ว่าโฮสต์นั้นยังเชื่อมต่อ
อยู่กับเครือข่ายหรือไม่เท่านั้น มันยังสามารถวัดได้ว่าการสื่อสารระหว่างสองเครื่องใช้เวลานานเท่าใด ซึ่งข้อมูลนี้
สามารถใช้ในการตรวจสอบการเชื่อมต่อของโฮสต์นั้นกับเครือข่ายและประสิทธิภาพของเครือข่ายด้วย  

 

 

ภาพที่  5-5 ภาพแสดงการใช้ค าสั่ง ping 

ภาพที่  5-5 ภาพแสดงการใช้ค าสั่ง ping ใน command prompt  ทั้งสองแบบคือ ping ด้วย IP 
Address กับ ping ด้วยชื่อเครื่อง หากไม่มีการตอบกลับจะขึ้นข้อความ Request timed out.  หากมีการตอบ
กลบัจะข้ึนขอ้ความ Reply from ดังภาพ 

เมื่อเกิดปัญหาบนเครือข่ายให้ใช้ ping ตามข้ันตอนเพ่ือช่วยค้นหาสาเหตุที่ท าให้เกิดปัญหา ดังนี้  

1. ให้ ping โฮสต์ที่อยู่ในซับเน็ตเดียวกันถ้าไม่ตอบรับแสดงว่าไม่มีการเชื่อมต่อ แต่ถ้า ping ด้วยชื่อ
โฮสต์ไม่มีการตอบกลับ แต่ ping ด้วย IP address ได้รับการตอบกลับ แสดงว่ามีปัญหาเกี่ยวกับ 
DNS 
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2. เมื่อ ping โฮสต์มีการตอบกลับ ให้ ping IP address ของเกตเวย์ หากได้รับการตอบกลับตรวจหา
สาเหตุอ่ืน หากไม่ได้รับการตอบกลับแสดงว่าเครื่องนั้นมีปัญหา อาจจะมีการตั้งค่าไม่ถูกต้อง เช่น 
ซับเน็ตมาสค์ หรือเกตเวย์ 

3. ถ้า ping เกตเวย์ได้ ให้ลอง ping โฮสต์ที่อยู่ต่างซับเน็ต ถ้าได้รับการตอบกลับ แสดงว่าเครือข่าย
อินทราเน็ตท างานปกติ ถ้าไม่ได้รับการตอบกลับ อาจมีปัญหาที่ลิงค์ การเชื่อมต่อระหว่างเกตเวย์ 

หากใช้ ping ยังหาสาเหตุไม่ได้จึงค่อยใช้เครื่องมือหรือค าสั่งอ่ืน  

(จตุชัย แพงจันทร์ และ อนุโชต วุฒิพรพงษ์, 2555) 

Netstat 

เมื่อเราทราบแล้วว่า คอมพิวเตอร์ทุกเครื่องเชื่อมต่อกับเครือข่ายและท างานปกติโดยใช้เครื่องมือ ping 
และ tracert หลังจากนี้เราต้องการที่จะทราบประสิทธิภาพในการสื่อสารข้อมูลระหว่างคอมพิวเตอร์เหล่านี้ 
Netstat เป็นเครื่องมือที่จะช่วยในการเฝ้าดูพฤติกรรมของเครือข่าย netstat เป็นเครื่องมือที่ใช้แสดงสถิติ
เกี่ยวกับโปรโตคอล TCP/IP เช่น แสดงสถิติเกี่ยวกับการเชื่อมต่อระหว่างคอมพิวเตอร์สองเครื่อง และข้อมูล
เกี่ยวกับปริมาณข้อมูลและจ านวนแพ็กเก็ตที่รับส่งโดยโปรโตคอลอ่ืน ๆ ซึ่งจะรวมถึงโปรโตคอล IP, ICMP, TCP 
และ UDP ข้อมูลเหล่านี้สามารถน าไปใช้ในการวิเคราะห์หาสาเหตุที่เกิดขึ้น ดดยการแยกออกได้ว่า ปัญหา
ดังกล่าวเกิดข้ึนจากแอพพลิเคชันใดหรือเป็นปัญหาของเครือข่าย การใช้ค าสั่งมีรูปแบบ ดังนี้ 

netstat [-a] [-ens] [-p protocol] [-r] [interval] 
 

พารามิเตอร ์ ค าอธิบาย 
-a แสดงทุก ๆ การเชื่อมต่อ 
-e แสดงสถิติของอีเธอร์เน็ต พารามิเตอร์นี้สามารถใช้ควบคู่กับ –s ได ้
-n แสดงที่อยู่ (Address) และหมายเลขพอร์ต (Port number) เป็นตัวเลข 

หรือไม่ต้องเปลี่ยนหมายเลขเหล่านี้เป็นชื่อแทน 
-s แสดงสถิติของแต่ละโปรโตคอล โดยดีฟอลต์แล้วจะแสดงสถิติของ

โปรโตคอล IP, TCP, UDP และ ICMP ถ้าต้องการให้แสดงสถิติเฉพาะ
โปรโตคอลให้ใช้  
-p protocol 

-p protocol  แสดงการเชื่อมต่อของโปรโตคอลที่ก าหนดโดย protocol 
-r แสดงตารางการจัดเส้นทาง (routing table) 
interval ก าหนดให้แสดงสถิติทุก ๆ interval วินาที ถ้าไม่มีก าหนดค่าสถิติจะถูก

แสดงแค่ครั้งเดียว 
(จตุชัย แพงจันทร์ และ อนุโชต วุฒิพรพงษ,์ 2555) 

Traceroute 

ถ้าใช้ ping ในการค้นหาสาเหตุที่ท าให้เครือข่ายช้านั้นเป็นสิ่งที่ท าได้ยาก ยังมีอีกเครื่องมือหนึ่งที่จะ
ช่วยให้งานนี้ง่ายขึ้น เครื่องมือที่ว่านี้คือ traceroute (หรือ tracert ในวินโดวส์เอ็นที) การใช้ค าสั่งนี้จะคล้ายกับ



คู่มือดูแลระบบเครือข่ายเบื้องต้น  64 

 

การใช้ค าสั่ง ping คือ ค าสั่ง tracert ตามด้วยชื่อโฮสต์ที่ต้องการทดสอบ tracert ท างานโดยการส่งแพ็กเก็ต 
ICMP ด้วย TTL เพ่ิมขึ้นทุก ๆ ครั้งที่ส่ง โดยจะเริ่มต้นที่ TTL มีค่าเท่ากับ 1 ก่อน เวิร์คสเตชันจะส่งแพ็กเก็ตไป
เรื่อย ๆ จนกระทั่ง TTL มีค่าเท่ากับค่าที่ก าหนด หรือจนกระทั่งโฮสต์ปลายทาง ดังนั้น ค าสั่ง tracert จะเริ่ม
โดยการส่งแพ็กเก็ตพิเศษนี้ไปยังเกตเวย์ของเครือข่ายก่อน ถ้าเกตเวย์ท างานปกติก็จะส่งแพ็กเก็ตตอบรับมายัง
เครื่องที่ส่ง แล้วโฮสต์ต้นทางก็จะส่งแพ็กเก็ตไปยังเราท์เตอร์ถัดไปตามเส้นทางไปยังโฮสต์ปลายทาง ซึ่งเราท์
เตอร์ตัวถัดไปก็จะท าเช่นเดียวกันกับเกตเวย์ ขบวนการนี้ก็จะท าไปเรื่อย ๆ จนกระท่ังโฮสต์ปลายทางได้รับแพ็ก
เก็ตและตอบกลับหรือจ านวนฮ็อป (Hop) เกินที่ก าหนดไว้ 

โดยมาตรฐานแล้วจ านวนฮ็อปที่สูงสุดคือ 30 ฮ็อป ซึ่งเป็นค่าที่ได้จากโครงสร้างของอินเทอร์เน็ตใน
ปัจจุบัน ผลที่แสดงโดยค าสั่ง tracert คือ คอลัมน์แรกจะเป็นจ านวนฮ็อป หรือค่า TTL นั่นเอง อีกสามคอลัมน์
ต่อมาจะเป็นช่วงเวลาที่ได้รับการตอบกลับจากเราท์เตอร์ตัวนั้น ซึ่งแต่ละฮ็อป tracert จะส่งแพ็กเก็ตทดสอบ 3 
ครั้ง เวลาจะแสดงในหน่วยมิลลิวินาที (ms) ส่วนคอลัมน์สุดท้ายจะเป็นชื่อฮ็อป (ถ้าทราบ) และหมายเลขไอพี
ของเกตเวย์หรือเราท์เตอร์ตัวนั้น ถ้าในคอลัมน์ที่ 2-4 แสดงเป็นเครื่องหมายดอกจันทร์ (“*”) แสดงว่า ลิงค์
ในช่วงนั้นมีปัญหา ซึ่งถ้าคอลัมน์สุดท้ายแสดงข้อความ “request time out” แสดงว่า เวลาการตอบรับของ
เราท์เตอร์ตัวนั้นเกินค่าท่ีก าหนด ซึ่งโดยปกติจะอยู่ที่ 500 ms ส่วนฮ็อปสุดท้ายแสดงข้อมูลของโฮสต์ปลายทาง 

ค าสั่ง tracert ก็สามารถเลือกค่าต่าง ๆ ได้เหมือนกับค าสั่ง ping ถ้าต้องการทราบให้พิมพ์ค าสั่ง 
tracert เฉย ๆ แล้วมันจะแสดงทางเลือกต่าง ๆ  

Tracert เป็นเครื่องมือที่มีประโยชน์มากเมื่อใช้ส าหรับค้นหาเกตเวย์หรือเราท์เตอร์ที่มีปัญหา เพราะ 
tracert จะแสดงสถิติเกี่ยวกับช่วงเวลาการตอบรับจากเกตเวย์หรือเราท์เตอร์ต่าง ๆ ที่อยู่ระหว่างสองโฮสต์นี้ 
ท าให้สามารถทราบได้ว่าลิงค์ช่วงไหน หรือเกตเวย์ตัวไหนไม่ท างานตามปกติ เมื่อใช้ ping กับ tracert ร่วมกัน 
อาจเป็นเครื่องมือที่ดีที่สุดส าหรับผู้บริหารระบบเครือข่าย TCP/IP ก็ว่าได ้

(จตุชัย แพงจันทร์ และ อนุโชต วุฒิพรพงษ,์ 2555) 

ชุดค าสั่งในการคอนฟิคกูเรช่ันอุปกรณ์เครือข่าย 

ในการคอนฟิคกูเรชั่นอุปกรณ์เครือข่าย แต่ละยี่ห้อแต่ละรุ่นจะมีค าสั่งในการใช้งานแตกต่างกันออกไป 
หัวข้อนี้จะรวบรวบค าสั่งที่มีการใช้งานบ่อย ๆ ของสวิตช์ 2 ยี่ห้อ ได้แก่ Alcatel-Lucent และ Enterasys เป็น
หลัก เนื่องจากอุปกรณ์ส ารองและที่มีการใช้เป็น access switch จะใช้เป็นยี่ห้อ Alcatel-Lucent ส่วนยี่ห้อ 
Enterasys ใช้งานที่อาคารนวมินทราธิราช ไม่มีอุปกรณ์ส ารองเนื่องจากเป็นสวิชต์ที่มีอัพลิงค์ขนาด 10 กิกะบิต 
จึงต้องใช้วิธีใช้สวิตช์ชั้นที่เป็นห้องเรียนส ารองชั้นที่เป็นออฟฟิศ เนื่องจากห้องเรียนแต่ละชั้นมีปริมาณการใช้งาน
ไม่สูง และไม่มีการพ่วงต่อสวิชต์ จึงสามารถใช้กิกะบิตสวิตช์ที่มีอยู่ทดแทนได้ ส่วน Cisco เป็นสวิชต์รุ่นเล็ก ส่วน
ใหญ่จะใช้เป็น unmanaged switch ส่วน Nortel จะการคอนฟิกผ่านเว็บเพจจะสะดวงกว่า ค าสั่งที่น ามาจะใช้
ในรูปแบบของตัวอย่าง ไม่ใช้แบบ systax เนื่องจากเวลาเร่งรีบการใช้งานแบบตัวอย่างมีประสิทธิภาพมากกว่า 
ไม่ต้องเสียเวลาตีความค่าตัวแปรต่าง ๆ อีกครั้ง  ส่วนรายละเอียดค าสั่งเพ่ิมเติมสามารถดูได้ที่คู่มือการใช้งาน
ของอุปกรณ์เครือข่าย ที่เครื่องแชร์ไฟล์ของกลุ่มงานโครงสร้าง 

Alcatel Lucent 
-> interfaces 3/1 alias switch_port 

-> interfaces 2/2 alias "IP Phone" 
-> show interfaces 1/2 

-> show interfaces 1/2 status 
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-> lanpower start 5/11-14 

-> lanpower stop 5/11-14 

-> show lanpower 1 

-> show mac-address-table all 

-> vlan 850 name “Marketing Admin” 

-> vlan 200 

-> vlan 720 disable 

-> no vlan 1020 

-> vlan 10 port default 3/1 

-> vlan 20 port default 4/1-24 

-> vlan 200 port default 29 

-> vlan 10 no port default 3/1 

-> show vlan  

-> show vlan port 

-> show vlan 10 port 

-> show vlan port 3/2 

-> show vlan 500 port 8/16 

-> vlan 2 802.1q 3/1 

-> vlan 10 802.1q 100 

-> vlan 5 802.1q 4/2 "802.1q tag 2" 

-> vlan 6 no 802.1q 3/1 

-> vlan 808 802.1q 1/1 "TAG PORT 1/1 VLAN 808" 

-> show 802.1q 3/4 

-> ip interface “Marketing” 

-> ip interface “Payroll address” 18.12.6.3 vlan 255 

-> ip static-route 0.0.0.0 mask 0.0.0.0 gateway 171.11.2.1 

-> ip interface "VLAN27" address 192.10.27.1 mask 255.255.255.0 vlan 27 

-> show ip interface 

-> show ip route 

-> show ip service 

-> show tcp ports 

-> arp 171.11.1.1 00:05:02:c0:7f:11 

-> ip helper address 75.0.0.10 

-> ip helper no address 31.0.0.20 

-> ip helper address 75.0.0.10 3 

-> user techpubs password writer read-only config 

-> no user techpubs 

-> password 

-> aaa authentication telnet local 

-> show aaa authentication 

-> show user 

-> vlan 10 ip 51.0.0.0 255.0.0.0 

-> vlan 20 ip 21.0.0.0 

-> vlan 10 no ip 21.0.0.0 255.0.0.0 

-> vlan 10 no ip 51.0.0.0 

-> vlan 10 port 3/10 

-> vlan 20 port 6/1-32 

-> vlan 500 port 2/1-12 4/10-16 8/4-17 

-> vlan 30 no port 9/11 

-> vlan 40 no port 4/1-16 

-> vlan 600 no port 2/14-20 7/1-9 
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-> vlan port 3/1 default vlan enable 

-> vlan port 5/2 default vlan disable 

-> vlan port 6/1-32 8/10-24 9/3-14 default vlan enable 

-> reload 

-> reload working rollback-timeout 5 

-> reload working no rollback-timeout 

-> copy running-config working 

-> write memory 

-> copy working certified 

-> show running-directory 

-> system contact "Jean Smith Ext. 477 jsmith@company.com" 

-> system contact engineering-test@company.com 

-> system name OmniSwitch6850 

-> system name OS-6850 

-> system location "NMS Test Lab" 

-> system location TestLab 

-> system daylight savings time enable 

-> system daylight savings time disable 

-> show system 

-> show hardware info 

-> show chassis 

-> show cmm 

> show module 

-> show module status 

-> show power 

-> ntp server 1.1.1.1 

-> ntp client enable 

-> prompt user 

-> kill 3 

-> whoami 

-> show session config 

-> snmp station 168.151.2.101 "test lab" 

-> snmp station 170.1.2.3 username1 enable 

-> snmp station 1.1.2.2 v2 

-> no snmp station 2.2.2.2 

-> show snmp station 

-> snmp community map community1 user testname1 

-> snmp community map community1 enable 

-> snmp community map mode enable 

-> snmp security no security 

-> snmp trap absorption enable 

-> snmp trap to webview enable 

("OmniSwitch CLI Reference Guide", 2015) 

Enterasys 
C5(su)->show ip address 
C5(su)->set ip address 10.1.10.1 mask 255.255.128.0 

mailto:engineering-test@company.com
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C5(rw)->clear ip address  

C5(su)->show ip protocol 
C5(su)->set ip protocol dhcp 
C5(ro)->show ip route 
C5(su)->show system 
C5(su)->show system hardware 
C5(ro)->show system utilization cpu 

C5(rw)->show system utilization cpu 
C5(su)->show time 
C5(su)->set prompt “Switch 1” 
C5(su)->show version 
C5(su)->set system name “Information Systems” 
C5(su)->set system location “Bldg N32-04 Closet 9” 
C5(su)->set system contact “Joe Smith” 

C5(su)->show telnet 

C5(su)->show ssh status 

C5(su)->set ssh disable 

C5(su)->show snmp persistmode 

C5(su)->set snmp persistmode manual 

C5(su)->save config 

C5(rw)->show file configs/myconfig 

C5(su)->dir 

C5(rw)->show config all outfile configs/save_config2 

C5(rw)->show config port 

C5(su)->configure configs/Jan1_2004.cfg 

This command will reset the system and clear current configuration. 

Are you sure you want to continue (y/n) [n]? 

This example shows how to append a configuration file to the existing running config and will not 

reset the switch. 
C5(su)->configure configs/myconfig append 

C5(su)->delete configs/Jan1_2004.cfg 

C5(su)->reset 

C5(rw)->show webview 

C5(rw)->set webview disable 

C5(rw)->set ssl enabled 

C5(rw)->show ssl 

C5(su)->show system login  

C5(su)->set system login netops super-user enable 

C5(su)->set system login guest read-only enable allowed-days Mon Tue Wed Thu 

Fri 

C5(su)->clear system login netops 

C5(su)->set password rw 

C5(su)->set password 

C5(su)->set system password-resetbutton disable 

C5(su)->show system password 
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C5(su)->show mgmt-auth-notify 

C5(su)->set mgmt-auth-notify disable 

C5(su)->clear mgmt-auth-notify 

C5(su)->set mgmt-auth-notify enable console telnet 

C5(su)->show port ge.3.14 

C5(su)->show port status ge.1.1-2 

C5(su)->show port counters ge.3.1 

C5(su)->show port cablestatus ge.1.1 

C5(su)->set port enable ge.1.3 

C5(rw)->show port alias ge.3.1-3 

C5(rw)->set port alias ge.3.3 Admin 

C5(su)->show port speed ge.3.14 

C5(su)->set port speed ge.3.3 10 

C5(su)->show snmp user list 

C5(su)->set snmp user netops 

C5(su)->clear snmp user bill 

C5(su)->set snmp group anyone user public security-model usm 

C5(su)->clear snmp group anyone public 

C5(su)->set snmp community vip 

C5(su)->show vlan 1 

C5(su)->set vlan create 3 

C5(su)->set vlan name 7 green 

C5(su)->clear vlan 9 

C5(su)->show port vlan ge.2.1-6 

C5(su)->set vlan create 4 

C5(su)->set port vlan ge.1.10 4 modify-egress 

C5(su)->clear port vlan ge.1.3-11 

C5(su)->set port discard ge.3.3 tagged 

C5(su)->show port egress ge.1.1-3 

C5(su)->set vlan egress 7 ge.1.5-10 

C5(su)->set vlan egress 7 ge.1.13-15 forbidden 

C5(su)->set vlan egress 7 ge.1.2 untagged 

C5(su)->show netstat 

C5(su)->show arp 

C5(su)->traceroute 192.167.252.17 

C5(su)->show mac port ge.3.1 

C5(su)->show sntp 

C5(su)->set sntp client broadcast 

C5(su)->set sntp server 10.21.1.100 precedence 1 key 1 

C5(su)->set sntp poll-interval 6 

C5(su)->set timezone EST -5 

C5(su)->router#show interface 

C5(su)->router#configure 

C5(su)->router(Config)#interface vlan 1 
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C5(su)->router(Config-if(Vlan 1))# 

C5(su)->router(Config)#interface vlan 1 

C5(su)->router(Config-if(Vlan 1))#ip address 192.168.1.1 255.255.255.0 

C5(su)->router(Config)#interface vlan 1 

C5(su)->router(Config-if(Vlan 1))#no shutdown 

C5(su)->router(Config)#no ip routing 

C5(su)->router#show running-config 

C5(su)->router(Config)#interface vlan 1 

C5(su)->router(Config-if(Vlan 1))#ip helper-address 192.168.1.28 

C5(su)->router#show ip route 

C5(su)->router(Config)#ip route 10.0.0.0 255.0.0.0 10.1.2.3 

 ("Extreme Networks C5 CLI Reference FW 6.81", 2015) 

 

การส ารองข้อมูลและแผนฉุกเฉิน 

อุปกรณ์เครือข่ายที่ใช้งานจะมีการเก็บค่าคอนฟิคกูเรชั่นไว้  ก่อนที่จะท าการปรับเปลี่ยนค่าจะต้องท า
การเก็บค่าคอนฟิคกูเรชั่นของเก่าไว้ก่อน  โดยเฉพาะ Core Switch ซึ่งจะมีรายละเอียดมากกว่า Access 
Switch ทั่วไป ซึ่งจะมีค่าคอนฟิคกูเรชั่นคล้ายคลึงกันในแต่ละอาคาร กรณี Access Switch หากช ารุดหรือใช้
งานได้ จะต้องน าอุปกรณ์ส ารองไปใช้งานสามารถน าค่าคอนฟิคกูเรชั่นที่เก็บไว้ที่เครื่องแชร์ไฟล์ของกลุ่มงาน
โครงสร้าง 

ระบบดูแลและบริหารเครือข่าย (Network Management Systems) 

ระบบดูแลและบริหารเครือข่ายเป็นสิ่งที่จ าเป็นอย่างยิ่งส าหรับเครือข่ายขนาดใหญ่ เนื่องจากมีการ
ติดตั้งอุปกรณ์เครือข่ายเป็นจ านวนมากกระจัดกระจายอยู่ทั่วสถาบัน และมีหลากหลายยี่ห้อท าให้ยากต่อการ
ดูแล เพ่ือให้จัดการง่ายขึ้น ในการลดเวลาและจ านวนเจ้าหน้าที่ที่ใช้ในการตรวจสอบจึงมีความจ าเป็นและมี
ประโยชน์อย่างมากที่จะจัดหาซอฟต์แวร์มาช่วยในการเฝ้าระวังและแจ้งเตือนว่าอุปกรณ์ขัดข้อง สามารถตั้งค่า
ให้ส่งเมลแจ้งเตือนหากมีอุปกรณ์ขัดข้อง  โดยอุปกรณ์เครือข่ายแต่ละแครื่องจะต้องท าการตั้งค่า SNMP และ
เปิดสิทธิให้ไอพีแอดเดรสของเครื่องแม่ข่ายที่ติดตั้งซอฟต์แวร์สามารถเข้าถึงข้อมูลที่จะท าการเฝ้าระวัง 
ซอฟต์แวร์ที่น ามาใช้จะแยกตามยี่ห้อและประเภทของอุปกรณ์ ส านักจะมีการใช้งานซอฟต์แวร์เฝ้าระวังอุปกรณ์
เครือข่ายอยู่ 4 ประเภท ได้แก่ 1) PRTG 2) OmniVista 3) Netsight 4) Air Manager 

กำรติดต่อบริษัทที่ท ำกำรบ ำรุงรักษำ 

การติดต่อบริษัทที่ท าการบ ารุงรักษาสามารถติดต่อได้ทางโทรศัพท์หรือทางเมล ติดต่อโดยตรงกับทาง
วิศวกรจะสะดวกกว่าผ่านคอลเซ็นเตอร์ซึ่งจะไม่สามารถเข้าใจปัญหาได้ดีเท่าวิศวกร ไว้ใช้ติดต่อในกรณีที่ติดต่อ
วิศวกรไม่ได้ หรือติดต่อผ่านเจ้าหน้าที่ฝ่ายขายที่ดูแลสถาบันแทน รายชื่อ อีเมลและเบอร์โทรจะเก็บไว้จัดท าเป็น
ไฟล์และเก็บไว้ที่เครื่องไฟล์แชร์ของกลุ่มงาน และอีกส่วนจะติดไว้ที่กระจกทางเดินภายในห้องแม่ข่าย เนื่องจาก
บริษัทที่ดูแลหรือวิศวกรอาจมีการย้ายงานจึงมีการเปลี่ยนแปลงได้ตลอด เพ่ือป้องกันปัญหาติดต่อตามคู่มือนี้
แล้วติดต่อไม่ได้ 
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PRTG 

ส านักจะใช้เป็นเครื่องมือหลักที่ใช้ในการเฝ้าระวังอุปกรณ์เครือข่ายทุกยี่ห้อ ใช้งานง่ายและมีราคา
ย่อมเยาว์ เน้นการเฝ้าระวังเรื่องการขาดการติดต่อกับอุปกรณ์เป็นหลัก (อัพดาวน์)  เข้าใช้งานสะดวกเป็นเว็บ
เพจ 

 

ภาพที่  5-6 แสดงตัวอย่างหน้าจอโปรแกรม PRTG 

OmniVista 

เครื่องมือที่ใช้ในการเฝ้าระวังอุปกรณ์เครือข่ายยี่ห้อ Alcatel-Lucent  สามารถเพ่ิมอุปกรณ์ยี่ห้ออ่ืนเข้า
มาได้แต่จะไม่เห็นรายละเอียดบางอย่าง ช่องทางการเข้าใช้ไม่สะดวกต้องติดตั้งโปรแกรมที่เครื่องไคลแอนท์ 
และซอฟต์แวร์ไม่มีการอัพเกรดเวอร์ชั่น เพราะต้องเสียค่าใช้จ่าย 

 

ภาพที่  5-7 แสดงตัวอย่างหน้าจอโปรแกรม Omni Vista 
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Netsight 

เครื่องมือที่ใช้ในการเฝ้าระวังอุปกรณ์เครือข่ายยี่ห้อ Enterasys มีลิขสิทธิ์ใช้งานได้ 50 อุปกรณ์ ช่อง
ทางการเข้าใช้ผ่านเว็บเพจดูได้บางเมนู หากต้องการดูรายละเอียดบางอย่างต้องติดตั้งโปรแกรมที่เครื่องไคล
แอนท์ และซอฟต์แวร์ไม่มีการอัพเกรดเวอร์ชั่น เพราะต้องเสียค่าใช้จ่าย 

 

 

ภาพที่  5-8 แสดงตัวอย่างหน้าจอโปรแกรม Netsight 

Air Manager 

เครื่องมือที่ใช้ในการเฝ้าระวังอุปกรณ์เครือข่ายยี่ห้อ Alcatel-Lucent  ส่วนที่เป็นระบบเครือข่ายไร้
สายของสถาบันเท่านั้น ไม่สามารถดูอุปกรณ์ที่ทางทรูและเอไอเอสมาติตั้งให้บริการได้ เนื่องจากทางบริษัทไม่
อนุญาต  ช่องทางการเข้าใช้สะดวก ผ่านเว็บเพจ  สามารถตรวจสอบว่าค้นหาผู้ใช้งาน อุปกรณ์ท่ีใช้ จ านวนผู้ใช้
แยกตาม SSID แยกตามอุปกรณ ์และระบบปฏิบัติการที่ใช้  
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ภาพที่  5-9 แสดงตัวอย่างหน้าจอโปรแกรม Air Manager 
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ปัญหำอุปสรรคและข้อเสนอแนะ 

สถาบันประกอบไปด้วยอาคารต่าง ๆ ทั้งเก่าและใหม่  การเดินสายเคเบิลภายในอาคารจึงมีความ
หลากหลาย และอาคารส่วนใหญ่จะมีการเดินสายมาพร้อมการก่อสร้างอาคาร ท าให้ส านักไม่สามารถออกแบบ
ห้องเครือข่าย ระบบส ารองไฟ การจ่ายกระแสไฟฟ้า อุปกรณ์เครือข่าย และคุณภาพการเดินสายได้อย่างที่
ต้องการ รวมทั้งเมื่อมีการปรับปรุงสถานที่ ทางเจ้าของสถานที่จะไม่ได้มาขอความคิดเห็นจากเจ้าหน้าที่ของ
ส านัก และไม่ได้ออกแบบและก าหนดรายละเอียดไว้อย่างชัดเจน  ท าให้เมื่อการก่อสร้างหรือปรับปรุงสถานที่
เสร็จเรียบร้อยแล้วมักเกิดปัญหาเวลาที่เข้าใช้งาน  ท าให้ส านักต้องแก้ปัญหาเฉพาะหน้าอยู่บ่อยครั้ง และไม่
สามารถแก้ไขให้สามารถใช้งานได้ดีดังที่ต้องการได้ ในที่นี้สามารถจะระบุปัญหาและอุปสรรคตลอดจน
ข้อเสนอแนะต่าง ๆ ได้ดังนี้ 

 

1. ปัญหาและอุปสรรค 
1.1. สถานที่ติดตั้งตู้ไม่มิดชิดเพียงพอ บางแห่งเป็นสถานที่สาธารณะ ท าให้ตู้เครือข่ายป็นที่พักอาศัยของ

สัตว์โดยเฉพาะหนู ทั้งน าอาหารมากิน ขับถ่าย ตาย และกัดสายเคเบิลขาด 
1.2. ผู้ใช้งานน าอุปกรณ์กระจายสัญญาณเครือข่ายไร้สายมาติดตั้งใช้งานโดยไม่มีการปรับตั้งค่า ท าให้เกิด

การรบกวนสัญญาณกับเครื่องของผู้ใช้งานอ่ืนจึงไม่ได้รับไอพีแอดเดรสของสถาบันท าให้ใช้เครือข่าย
ไม่ได้ 

1.3. บางครัง้ห้องเครือข่ายมีสภาพเป็นห้องเก็บของของหน่วยงาน 
1.4. เมื่อมีการปรับปรุงสถานที่หรือก่อสร้างอาคารมีรายละเอียดงานที่ติดตั้งไม่ครบ ไม่ได้มาตรฐานหรือไม่

พร้อมใช้งาน 
1.5. มีการน าสายสัญญาณท่ีไม่ได้มาตรฐานมาใช้งาน 
1.6. การก าหนดจุดเครือข่ายไม่สอดคล้องกับการใช้งาน 
1.7. ผู้ใช้งานยังไม่ตระหนักถึงการรักษาความลับของบัญชีผู้ใช้ส่วนตัว น าไปล็อคอินเพื่อเชื่อมต่อเครือข่าย

ให้กับคนทีรู่้จัก หากใช้งานไม่ระมัดระวังอาจเข้าข่ายท าผิดตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

1.8. เร่งการจัดท านโยบายและแนวปฏิบัติความั่นคงปลอดภัยด้านสารสนเทศ 
1.9. เร่งจัดท าข้อปฏิบัติในการในการใช้งานด้านสารสนเทศเพ่ือรองรับการประกาศใช้นโยบายและแนว

ปฏิบัติความมั่นคงปลอดภัยด้านสารสนเทศและข้อมูลส่วนบุคคล 
1.10. เร่งจัดท าข้อปฏิบัติในการในการใช้งานด้านสารสนเทศเพ่ือรองรับการประกาศใช้นโยบายและแนว

ปฏิบัติความั่นคงปลอดภัยข้อมูลส่วนบุคคล 
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1.11. เตรียมความพร้อมในการด าเนินการปรับปรุงเครือข่ายและแม่ข่ายให้รองรับตามข้อปฏิบัติต่าง ๆ 
2. ข้อเสนอแนะสิ่งที่ควรมีในการติดตั้งระบบเครือข่ายเม่ือมีการปรับปรุงสถานที่ 

2.1. ห้องเครือข่ายหลักหรือห้องเครือข่ายย่อยประจ าชั้น  พร้อมช่องชาร์ป 

2.2. อุปกรณ์ประกอบการเดินสาย ได้แก่ patch panel, outlet, สาย patch cord ที่เป็นสายส าเร็จ
จากผู้ผลิต 

2.3. จ านวนจุดเครือข่ายที่เพียงพอกับจ านวนผู้ใช้งานและอุปกรณ์ และมีต าแหน่งที่ใกล้เคียงกับต าแหน่ง
ที่ใช้งาน  

2.4. อุปกรณ์เครือข่าย 

2.5. รายงานผลการทดสอบสาย 

2.6. ผู้รับเหมาที่มีประสบการณ์ในการเดินสายเครือข่าย การติดตั้งที่ไม่ถูกต้องท าให้มีปัญหาในการใช้งาน
ตามมา ถึงแม้จะได้สายสัญญาณท่ีมีคุณภาพสูง 

2.7. แปลนอาคารแสดงการติดตั้งจุดเครือข่ายพร้อมระบุหมายเลขก ากับหลังก่อสร้างเสร็จ (as-built) 

2.8. หมายเลขก ากับประจ าจุดเครือข่าย 

3. ข้อเสนอแนะเพื่อรองรับปัญหาที่จะเกิดจากการประกาศใช้นโยบายและแนวปฏิบัติ 
3.1. ควรจัดกิจกรรมประชาสัมพันธ์เรื่องการใช้งานต่าง ๆ เพิ่มเติม 
3.2. มีการกระตุ้นให้นักศึกษาและบุคลากรเห็นความส าคัญของพระราชบัญญัติว่าด้วยการกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
3.3. การด าเนินงานเพ่ือปฏิบัติตามนโยบายและแนวปฏิบัติ เพราะช่วงแรกที่ด าเนินการตามประกาศ 

ผู้ใช้งานจะรู้สึกต่อต้านและไม่สะดวกในการใช้งาน  ผู้บริหารจะต้องหนักแน่นต่อผลประเมินความพึง
พอใจ 

3.4. ควรมีจดัการพบปะกับประชาคมเพ่ือรับฟังปัญหาและความคิดเห็น ท าความเข้าใจกับผู้ใช้งาน 
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ภาคผนวก 
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ภำคผนวก 

OSPF  

OSPF (Open Shortest Path First) เป็นโปรโตคอลที่มีวิธีการค้นหาเส้นทางด้วยรูปแบบของ Link 
State Protocol ที่มีการน าคุณสมบัติของ Network Interface ในแต่ละเส้นทางมาพิจารณาด้วย ซึ่งจะ
แตกต่างจากโปรโตคอลที่ใช้รูปแบบ Distance Vector อย่าง RIP โปรโตคอลที่สนใจเพียงระยะทางเท่านั้น ใน
เรื่องการอัพเดตข้อมูลในตารางเราท์ติ้งโปรโตคอล OSPF สามารถรองรับการกระจายข้อมูลแบบกลุ่มพ้ืนที่ 
(Area) ซึ่งมี 2 แบบ คือ 

1. Single Area  คือ การก าหนดขอบเขตพ้ืนที่เดียวบนระบบเครือข่าย ทุกเราท์เตอร์ที่อยู่เครือข่าย
นี้จะ Advertise เราท์ติ้งถึงกันหมดเหมือนกับโปรโตคอล RIP ซึ่จะเหมาะกับเครือข่ายที่มีขนาด
เล็ก 

 

ตัวอย่างเน็ตเวิร์คแบบ Single Area 

2. Multiple Areas  คือ  การก าหนดขอบเขตพ้ืนที่แยกเป็นส่วน ๆ (แบ่งเป็น Area) ซึ่งปกติการ
แบ่งจะต้องมีการก าหนด Area 0 ขึ้นก่อน ซึ่งเป็น Area ที่ท าหน้าที่เป็นตัวกลางในการเชื่อมต่อกับ 
Area อ่ืน ๆ (เปรียบได้กับเป็น Backbone Area) ดังแสดงในรูป 

 

ตัวอย่างเน็ตเวิร์คแบบ Multiple Area 

จากรูปมีการแบ่งพ้ืนที่ออกเป็น 3 ส่วน คือ Area 0 , Area 1 , Area 2 ซึ่งภายใน Area เดียวกันจะ
อัพเดตตารางเราท์ติ้งถึงระดับ Subnet แต่ส าหรับ Area อ่ืน ๆ จะอัพเดทโดยผ่านเราท์เตอร์ที่ เชื่อมต่ออยู่
ระหว่าง Area นั้นกับ Area 0 ซึ่งเราท์เตอร์ตัวกลางนี้เองจะท าหน้าที่ในการ Summarized network routing 
ก่อนจึงจะอัพเดทต่อไปยัง Area อ่ืน ๆ 
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OSPF Metric 

OSPF โปรโตคอลใช้วิธีการเลือกเส้นทางแบบ Link State โดยมีการน าค่า Bandwidth Network 
Interface มาค านวณด้วย ซึ่งค่าที่ได้มาเราจะเรียกว่า “Cost” โดย OSPF จะพิจารณาที่ค่า Cost ต่ าที่สุดถือ
เป็นเส้นทางที่ดีที่สุดนั่นคือ Network Interface ไหนที่สามารถส่งข้อมูลได้เร็วกว่าจะถูกเลือกใช้เป็นเส้นทางที่
ดีกว่า 

ส าหรับสูตรการค านวณตามค่าเริ่มต้นของอุปกรณ์เราท์เตอร์ในการหาค่า Cost ของโปรโตคอล OSPF 
เป็นดังนี้ 

 Cost = 100 Mbps/ (Network Interface Bandwidth-Mbps) 

 ค่า Cost ที่ค านวณได้มีค่าตั้งแต่ 1 ดังนั้น เมื่อค านวณค่า Cost ของ Network  Interface 
ต่าง ๆ บนอุปกรณ์เราท์เตอร์จะได้ดังตารางต่อไปนี้ 

  

ประเภทของ 
Network Interface 

Network Interface 
Bandwidth 

Cost เทียบกับ 
100 Mbps 

Cost เทียบกับ 
1000 Mbps 

Ethernet 10 Mbps 10 100 
Fast Ethernet 100 Mbps 1 10 
Gigabit Ethernet 1000 Mbps 1 1 
T1 1.544 Mbps 64.77 647.67 
E1 2.048 Mbps 48.83 488.28 

ตารางเปรียบเทียบค่า Cost ของ Network Interface ประเภทต่าง ๆ 

ค่า 100.000.000 = 100 Mbps เป็นค่าแบนด์วิธที่โปรโตคอล OSPF ใช้อ้างอิงในการค านวณหาค่า 
Cost แต่เนื่องจากค่า Cost เริ่มต้นที่ 1 ดังนั้น Network Interface แบบ Gigabit Ethernet ที่รองรับแบนด์วิธ 
1000 Mbps เมื่อค านวณหาค่า Cost จึงมีค่าเท่ากับ 1 (ค่าน้อยท่ีสุดของ Cost) 

ดังนั้น หากต้องการให้ Cost มีค่าสัมพันธ์กับ Network Interface Bandwidth จริง ๆ จะต้อง
ปรับแต่งคอนฟิกของโปรโตคอล OSPF บนเราท์เตอร์ให้มีการใช้ค่า Bandwidth 1000 Mbps ในการค านวณ
แทนค่าเดิม 100 Mbps ด้วยการปรับค่า “auto-cost reference-bandwidth” ให้เท่ากับ 1000 (อ้างอิงตัว
แปรจากอุปกรณ์เราท์เตอร์ของ Cisco) 

ประเภทเราท์เตอร์บนโปรโตคอล OSPF (OSPF Router Type) 

จากที่กล่าวมาข้างต้นโปรโตคอล OSPF สามารถแบ่งกลุ่มพ้ืนที่ (Area) การเชื่อมต่อระหว่างเราท์เตอร์ 
เพ่ือเพ่ิมประสิทธิภาพในการแลกเปลี่ยนฐานข้อมูตารางเราท์ติ้ง โดยไม่จ าเป็นต้องกระจายตารางเราท์ติ้งแลก
เปลี่ยนกับทุก ๆ เราท์เตอร์ที่เชื่อมต่ออยู่ในเครือข่ายได้ 

ในการปรับแต่งคอนฟิกเพ่ือก าหนดกลุ่มพ้ืนที่ (Area) ขึ้นมานั้น เราท์เตอร์ที่มีการเชื่อมต่ออยู่กับกลุ่ม
พ้ืนที่ต่าง ๆ โปรโตคอล OSPF จะมีการก าหนดประเภทของเราท์เตอร์นั้น ๆ ออกเป็น 3 แบบ ซึ่งจะมีคุณสมบัติ
ที่แตกต่างกัน ดังนี้ 

 



คู่มือดูแลระบบเครือข่ายเบื้องต้น  78 

 

1. Area Border Router (ABR) 

เราท์เตอร์ที่มีอินเตอร์เฟสเชื่อมต่อกับ “Area 0” และ “Area N” โดยที่เราท์เตอร์ที่อยู่ใน Area 0 
หรือ N จะต้องใช้  Routing protocol OSPF เท่านั้น โดยเราท์ เตอร์ประเภทนี้จะมีคุณสมบัติ ในการ 
Summarized Network Routing ที่มาจาก Area N 

นั่นคือเมื่อเราท์เตอร์อ่ืนที่มาจากกลุ่มพ้ืนที่ Area N ส่งตารางเราท์ติ้งมาอัพเดต โดยที่ในตารางเราท์ติ้ง
มีเน็ตเวิร์คต่าง ๆ ที่เกิดจากการแบ่งย่อยเน็ตเวิร์คด้วย (Sub Netmask) เช่น 172.16.1.0/24, 172.16.2.0/24, 
172.16.3.0/24 เป็นต้น เราท์เตอร์ประเภท ABR จะ Summarized network routing ด้วย prefix ที่
เหมือนกันให้ เหลือเพียง Network Subnet เดียว เช่น จากตัวอย่างที่ผ่านมาจะได้ เส้นทางใหม่เป็น 
172.16.0.0/22 เป็นต้น และข้อมูลเส้นทางใหม่นี้จะถูกส่งไปอัพเดตยังเราท์เตอร์อ่ืนที่อยู่ใน Area 0 ต่อไป 
ส าหรับรูปแบบการเชื่อมต่อของเราท์เตอร์ ABR แสดงดังรูป 

 

ตัวอย่างประเภทเราท์เตอร์แบบ ABR 

จากรูปเราท์เตอร์ ก และ ข เป็นเราท์เตอร์ที่เชื่อมต่อกันระหว่าง Area 0 กับ Area 1 และ Area 2 
ตามล าดับ ดังนั้น เราท์เตอร์ ก และ ข จึงเป็นเราท์เตอร์ประเภท ABR 

2. Autonomous System Boundary Router (ASBR) 

เราท์เตอร์ที่มีการเชื่อมต่อระหว่าง Routing Protocol OSPF กับ Routing Protocol อ่ืน ๆ (เช่น 
RIP, EIGRP, IGRP, BGP, Static เป็นต้น)  เราท์เตอร์ประเภทนี้เท่านั้นที่สามารถ Summarized network 
routing ที่มาจาก Routing Protocol อ่ืน ๆ (Non-OSPF protocol) ได้ แต่ OSPF จะไม่ Advertise routing 
ที่มาจาก Non-OSPF protocol (เป็นค่า Default ของ OSPF ที่จะไม ่Advertise routing จากโปรโตคอลอื่น) 

แต่ทว่ามีวิธีการปรับแต่งเราท์เตอร์ให้สามารถ Advertise Non-OSPF routing ใน Area ของ OSPF 
นั่นคือ การปรับแต่งให้ใช้กระบวนการ Route Redistribution ซึ่งเป็นการก าหนดค่า Metric ให้กับ Routing 
ที่มาจาก Routing Protocol อ่ืน ๆ เพื่อให้สามารถน าไปเปรียบเทียบกับ OSPF Metric ได้  

 

ตัวอย่างประเภทเราท์เตอร์แบบ ASBR 
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จากรูปเราท์เตอร์ ค อยู่ใน Area 2 ที่มีการใช้ OSPF เป็น Routing Protocol และมีการเชื่อมต่อกับ
เราท์เตอร์อ่ืนบนอินเตอร์เน็ต ซึ่งใช้ EIGRP routing protocol ดังนั้น เราท์เตอร์ ค จึงจัดอยู่ในประเภท ASBR 
ซี่งจะ Summarized routing จาก EIGRP 

ส าหรับการปรับแต่งเราท์เตอร์สให้มีการใช้กระบวนการ  Route Redistribution ท าได้โดยการ
ปรับแต่งค่า Redistribute  

3.  Internal Router 

เราท์เตอร์ที่มีการปรับแต่งใช้โปรโตคอล OSPF ทุก ๆ อินเตอร์เฟสที่เชื่อมต่อ และยังก าหนดให้อยู่ใน 
Area เดียวกันทั้งหมด ดังแสดงตัวอย่างเครือข่ายในรูป 

 

ตัวอย่างประเภทเราท์เตอร์แบบ Internal Router 

จากรูปเราท์เตอร์ ก, ข และ ค มีการเชื่อมต่ออยู่ภายใน Area N โดยที่ทุกอินเตอร์เฟสของเราท์เตอร์
ทั้ง 3 ก าหนดให้อยู่ใน Area N เช่นเดียวกัน ดังนั้น เราท์เตอร์ ก, ข และ ค จึงอยู่ในประเภท Internal Router 

OSPF Message Type 

โดยปกติ Routing Protocol จะมีหน้าที่หลักส าคัญคือ การแลกเปลี่ยนข้อมูลเส้นทางในตารางเราท์ติ้ง
ของตนเองกับเราท์เตอร์อ่ืน ๆ ในการแลกเปลี่ยนข้อมูลกันนี้จะมีรูปแบบของ Message Packet ที่ใช้แบบหนึ่ง 
แต่เนื่องจากโปรโตคอล OSPF มีความสามารถมากกว่าแค่การ “Advertise” และ “Accept” โปรโตคอล 
OSPF ยังสามารถค้นหาเราท์เตอร์ที่มีการเชื่อมต่อเข้ามาใหม่ได้ด้วยการส่ง Packet กระจายไปยังเน็ตเวิร์ค หรือ
การส่ง Packet ตอบกลับเมื่อได้รับ Packet Advertise เป็นต้น 

โปรโตคอล OSPF จึงได้แบ่งประเภท Message (หรือประเภทของ Packet) ตามลักษณะการท างานที่
แตกต่างกัน โดยแบ่งออกเป็น 5 ประเภท ดังนี้ 

1. Hello Message  เป็น Packet ที่โปรโตคอล OSPF Broadcast ไปบนเน็ตเวิร์คเพ่ือใช่ในการ
ค้นหาเราท์เตอร์ที่มีการเชื่อมต่อใน Area เดียวกัน และยังใช้ในการตรวจสอบสถานะของเราท์
เตอร์ที่เชื่อมต่ออยู่เดิมด้วย 

2. Database Description Message  โปรโตคอล OSPF จะมีฐานข้อมูลที่เก็บ Topology การ
เชื่อมต่อระหว่างเราท์เตอร์และเน็ตเวิร์คภายใน Autonomous System (AS) เรียกว่า “Link 
State Database (LSDB)” ดังนั้น เมื่อ Hello Message ค้นพบเราท์เตอร์ใหม่เกิดขึ้น Area เราท์
เตอร์จะส่ง Packet Database Description Message  ซึ่งมีข้อมูลของ LSDB ไปยังเราท์เตอร์ส
ใหม่ เ พ่ือจัดตั้ งฐานข้อมูล  LSDB ใหม่ ให้  ซึ่ ง เราท์ เตอร์ ใหม่ที่ ได้รับ  Packet นี้จะต้องส่ ง 
Acknowledgment Packet ตอบกลับด้วย 
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3. Link State Request Message  เป็น Packet ที่เราท์เตอร์จะส่งออกไปยังเราท์เตอร์อื่น เพ่ือร้อง
ขอการอัพเดตข้อมูล LSDB 

4. Link State Update Message  เป็น Packet ที่เราท์เตอร์ที่ได้รับ Link State Request Message 
มาจะตอบกับพร้อมข้อมูล  LSDB ที่มีการปรับปรุงล่าสุด  นอกจากนี้  Link State Update 
Message ยังเป็น Packet ที่ถูกส่งออกไปยังเราท์เตอร์อ่ืน ๆ เพ่ืออัพเดตข้อมูล LSDB เป็นประจ า
ด้วย (นั่นก็คือ กระบวนการ Advertise ที่เราท์เตอร์ Broadcast หรือ Multicast ออกไปตามเวลา
ที่ก าหนดนั่นเอง 

5. Link State Acknowledgment Message  ส าหรับ Packet สุดท้ายนี้ OSPF ใช้ในการตอบกลับ
การรับ/ส่งข้อมูลระหว่างเราท์เตอร์ เพ่ือยืนยันสถานะการเชื่อมต่อระหว่างเราท์เตอร์ 

 

ลักษณะการท างานของ OSPF 

โดยปกติ Routing Protocol จะมีระบบการตั้งเวลา (Timer) ที่ใช้ในการก าหนดการท างานต่าง ๆ 
ให้กับเราท์เตอร์เป็นรอบ ๆ ส าหรับโปรโตคอล OSPF ก็มีระบบการตั้งเวลาเช่นกัน โดยมีค่าเริ่มต้นอยู่ที่ 10 
วินาที นั่นคือทุก ๆ 10 วินาที OSPF จะส่ง Packet ออกไปเพ่ือท าหน้าที่ตามต้องการ โดยสามารถแบ่งการ
ท างานออกเป็นข้อ ๆ ดังนี้ 

1. กระบวนการแรกสุด โปรโตคอล OSPF จะส่ง Hello message ออกไปยังเครือข่ายเพ่ือค้นหาว่ามี
เราท์เตอร์ใหม่เกิดข้ึนใน Area เดียวกันหรือไม่ 

2. ถ้าปรากฏว่ามีเราท์เตอร์เกิดเพ่ิมขึ้นมาใน Area เดียวกัน โปรโตคอล OSPF จะส่ง Packet 
Database Description message ไปยังเราท์เตอร์ใหม่นั้น เพ่ืออัพเดตฐานข้อมูล LSDB (Link 
State Database) แต่นั่นหมายความว่าเราท์เตอร์นั้นจะต้องใช้โปรโตคอล OSPF ด้วย 

3. นอกจากนี้ Hello message ยังท าหน้าที่ในการตรวจสอบสถานการณ์เชื่อมต่อระหว่างเราท์เตอร์
เช่นกัน นั่นคือ เมื่อเราท์เตอร์หนึ่งส่ง Hello message ออกไปเราท์เตอร์ที่เชื่อมต่ออยู่จะต้องตอบ
กลับด้วย หากเราท์เตอร์ใดไม่ตอบกลับมาภายในการนส่ง Hello message 4 ครั้ง เราท์เตอร์นั้น
จะถูกระบุให้อยู่ในสถานะที่ไม่สามารถติดต่อได้  (Down State) ซึ่งเวลาที่ใช้ไปในการเปลี่ยน
สถานะของเราท์เตอร์ให้เป็น Down นั้นเรียกว่า “Dead time” (ถ้าค่า Timer = 10 วินาที เวลา 
Dead time = 40 วินาที) 

4. ส าหรับการ Advertise routing บนโปรโตคอล OSPF โดยปกติเมื่อมีการ Advertise ข้าม Area 
กัน OSPF จะ Summarized network ก่อนจึงจะ advertise ไป 

ในตัวอย่างก าหนดให้มี 3 Area คือ Area 0 , Area 1 , Area 2 โดยทุกเราท์เตอร์ที่เชื่อมต่ออยู่ใช้
โปรโตคอล OSPF ทั้งหมด ส าหรับข้อมูลเบื้องต้นในแต่ละเราท์เตอร์มีดังนี้ 

เราท์เตอร์ ก ก าหนดให้ 

 อินเตอร์เฟส Serial 0 อยู่บน Area 0 มี IP Address = 10.100.20.1./30 เชื่อมต่อกับเราท์
เตอร์ ข 

 อินเตอร์เฟส Ethernet 0  อยู่บน Area 1 มี  IP Address = 10.100.21.1./30 เชื่อมต่อกับ      
เราท์เตอร์ ค 
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เราท์เตอร์ ข ก าหนดให้ 

 อินเตอร์เฟส Serial 0 อยู่บน Area 0 มี IP Address = 10.100.20.2./30 เชื่อมต่อกับเราท์
เตอร์ ก 

 อินเตอร์เฟส Ethernet 0  อยู่บน Area 2 มี  IP Address = 10.100.22.1./30 เชื่อมต่อกับ      
เราท์เตอร์ ง 

เราท์เตอร์ ค ก าหนดให้ 

 อินเตอร์เฟส Ethernet 0 อยู่บน Area 1 มี IP Address = 10.100.21.2./30 เชื่อมต่อกับ 
เราท์เตอร์ ก 
 อินเตอร์ เฟส  Ethernet 1 มีเชื่อมต่อกับเน็ตเวิร์ค  195.12.1.0/26 , 195.12.1.64/26, 

195.12.1.128/26, 195.12.1.192/26 

เราท์เตอร์ ง ก าหนดให้ 

 อินเตอร์เฟส Ethernet 0 อยู่บน Area 2 มี IP Address = 10.100.22.2./30 เชื่อมต่อกับ 
เราท์เตอร์ ข 
 อินเตอร์เฟส Ethernet 1 มีเชื่อมต่อกับเน็ตเวิร์ค 156.16.1.0/24 , 156.16.2.0/24 , 

156.16.3.0/24 

 

ตัวอย่างเครือข่าย โดย Advertise routing บน OSPF 

จากตัวอย่างเครือข่ายดังรูป ในที่นี้จะพิจารณาเฉพาะการ Advertise เน็ตเวิร์คภายในที่เชื่อมต่อกับ
เราท์เตอร์ ค และเราท์เตอร์ ง นั่นคือ เน็ตเวิร์ค 195.12.x.x, 156.16.x.x ดังนั้น เมื่อโปรโตคอล OSPF 
Advertise ตามเครือข่ายข้างต้นจะได้เราท์ติ้งของเน็ตเวิร์ควง 195, 156 ในแต่ละเราท์เตอร์ ดังนี้ 

 

Destination Netmask Gateway Router Interface 

156.16.0.0 /22 10.100.21.1 Ethernet 0 

195.12.1.0 /26 Direct Connect Ethernet 1 

195.12.1.64 /26 Direct Connect Ethernet 1 
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195.12.1.128 /26 Direct Connect Ethernet 1 

195.12.1.192 /260 Direct Connect Ethernet 1 

ตารางเราท์ติ้งหลังการ Advertise ของเราท์เตอร์ ค 

 

Destination Netmask Gateway Router Interface 

156.16.0.0 /22 10.100.20.2 Serial 0 

195.12.1.0 /24 10.100.21.2 Ethernet 0 

ตารางเราท์ติ้งหลังการ Advertise ของเราท์เตอร์ ก 

Destination Netmask Gateway Router Interface 

156.16.0.0 /22 10.100.22.2 Ethernet 0 

195.12.1.0 /24 10.100.20.2 Serial 0 

ตารางเราท์ติ้งหลังการ Advertise ของเราท์เตอร์ ข 

 

Destination Netmask Gateway Router Interface 

195.12.1.0 /24 10.100.22.1 Ethernet 0 

156.16.1.0 /24 Direct Connect Ethernet 1 

156.16.2.0 /24 Direct Connect Ethernet 1 

156.16.3.0 /24 Direct Connect Ethernet 1 

ตารางเราท์ติ้งหลังการ Advertise ของเราท์เตอร์ ง 

 

ICMP 

ICMP (Internet Control Message Protocol) 

ICMP หรือ  Internet Control Message Protocol เป็น โปรโตคอลที่ มา เสริม ให้กับ  Internet 
Protocol เนื่องจาก Internet  Protocol ไม่ได้มีคุณสมบัติในการรับประกันความครบถ้วนของข้อมูลในการ
ส่งไปยังปลายทาง เช่น หากเกิดปัญหาเน็ตเวิร์คหลุดขาดการติดต่อกับเครื่องปลายทาง หรือเกิดความคับคั่งของ
ข้อมูลบนเน็ตเวิร์คสูงมากจนเป็นเหตุให้แพ็กเก็ตสูญหาย เป็นต้น เราจะไม่ทราบเลยว่าข้อมูลที่ส่งไปครบถ้วน
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หรือไม่ ด้วยเหตุนี้จึงมีโปรโตคอล ICMP เข้ามาช่วยในเรื่องการแจ้งผลข้อผิดพลาดที่เกิดขึ้นในการส่งข้อมูลของ 
Internet Protocol เช่น “Destination Unreachable” “Request Time out” เป็นต้น 

แต่ทว่าโปรโตคอล ICMP ไม่ใช่เข้ามาช่วยท าให้ Internet Protocol รู้ตัวว่าส่งข้อมูลไม่ครบแล้วจัดส่ง
ใหม่ แต่โปรโตคอล ICMP ท าหน้าที่เฉพาะแจ้งข่าวสารเท่านั้น  

ประเภทของ ICMP Message 

ในบรรดาข้อความตอบกลับของโปรโตคอล ICMP เราสามารถแบ่งออกได้เป็น 2 ประเภทใหญ่ ๆ คือ 

1. ข้อความแสดงข้อผิดพลาดที่ตรวจพบ (Error Message) เราสามารถแบ่งหัวข้อหลัก ๆ ของ
ข้อผิดพลาดที่ตรวจพบได้ ดังนี้ 
1.1 Destination Unreachable  โดยปกติข้อผิดพลาดนี้จะเกิดขึ้นเมื่อเครื่องต้นทางติดต่อ

เครื่องปลายทางไม่ได้ ซึ่งจ าแนกได้จากหลายสาเหตุ เช่น 
 อุปกรณ์เราท์เตอร์ไม่สามารถส่งต่อแพ็กเก็ตไปยังเครื่องปลายทางได้ อันเนื่องมาจาก

ปัญหาทางเน็ตเวิร์ค หรือปัญหาของเครื่องปลายทางก็ตาม 
 ไม่สามารถติดต่อเครื่องปลายทางได้แม้ว่าจะอยู่บนเน็ตเวิร์ควงเดียวกัน 
 แพ็กเก็ตส่งถึงปลายทางได้แต่ค่า TOS (Type of Service) ผิดปกติ 
 ไม่สามารถติดต่อกบัโปรโตคอลที่ต้องการได้ 
 พอร์ตไม่เปิด 

1.2 Source Quench  ข้อความแสดงข้อผิดพลาดนี้จะเกิดขึ้นเมื่อเครื่องปลายทางหรือเกตเวย์ไม่
สามารถรองรับและประมวลผลให้กับจ านวน Internet Datagram ที่เข้ามาในปริมาณมาก ๆ 
ได้ทันก็จะหยุดและปฏิเสธ Internet Datagram ที่เข้ามาใหม่พร้อมทั้งส่งแพ็กเก็ต Source 
Quench แจ้งกลับไปยังเครื่องต้นทางให้รับทราบ 

1.3 Time Exceeded  ข้อผิดพลาดนี้เกิดขึ้นจากการที่ค่า TTL (Time-To-Live) ลดลงจนเหลือ 
0 ซึ่งแพ็กเก็ตที่ส่งนี้จะถูกลบออกจากระบบทันที โดยทั่วไปการจะท าให้ค่า TTL เป็น 0 อาจ
เกิดข้ึนจากสาเหตุดังนี้ 

 เราท์เตอร์หรือเกตเวย์ที่ส่งต่อแพ็กเก็นไปเรื่อย ๆ แต่ไม่สามารถส่งถึงปลายทางได้
ก่อนค่า TTL = 0 

 ในกรณีข้อมูลที่ส่ งนั้นมีหลาย  Internet Datagram (หลาย Fragments)  เมื่ อ
ปลายทางได้รับแล้วจะรวม Fragments นั้น ๆ เข้าด้วยกัน แต่ถ้าเกิดมี Fragment 
หายไปเพียงแพ็กเก็ตเดียวก็จะท าให้ไม่สามารถรวม Internet Datagram เป็นข้อมูล
ชุดเดิมได้จนกระท่ัง TTL = 0 

1.4 Parameter Problem  ข้อผิดพลาดนี้เกิดขึ้นจากการที่เครื่องปลายทางหรือเกตเวย์ตรวจ
พบว่ามีค่าพารามิเตอร์ในเฮดเดอร์ไม่ถูกต้องหรือหายไปก็จะลบ Internet Datagram นั้นทิ้ง
พร้อมทั้งแจ้งกลับด้วยข้อผิดพลาดนี้ 

2. ข้อความแจ้งข่าวสารทั่วไป (Information Message)  ข้อความอีกประเภทของ ICMP คือ 
การแจ้งข้อมูข่าวสารทั่วไป โดยแบ่งเป็นหัวข้อหลัก ๆ ได้ดังนี ้
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1.1 Echo Message ข้อความ Echo นี้โดยปกติจะพบจากการเรียกใช้ค าสั่ง ping ซึ่งจะมีการส่ง 
Echo request และตอบกลับด้วย Echo Reply โดยการระบุว่า Identifier และ Sequence 
Number ตัวเดียวกัน 

1.2 Redirect Message  ข้อความนี้จะถูกแจ้งไปยังเครื่องต้นทางให้รู้ถึงเส้นทางใหม่ในการส่ง
ข้อมูลที่เร็วกว่า ดังตัวอย่างเช่น เครื่องต้นทาง A ต้องการส่งข้อมูลไปหาเครื่องปลายทาง B ที่
อยู่คนละเน็ตเวิร์คกัน ดังนั้น เครื่องต้นทาง A จะต้องส่งข้อมูลผ่านเกตเวย์ที่รู้จัก สมมติเป็น
เราท์เตอร์ X โดยเราท์เตอร์ X ก็ตรวจสอบตารางเราท์ติ้งแล้วว่าต้องส่งต่อเราท์เตอร์ Y ให้ส่ง
เครื่องปลายทาง B อีกที คราวนี้ถ้าเราท์เตอร์ Y ตรวจพบว่าข้อมูลที่ถูกส่งมานี้มาจากเครื่อง
ต้นทางที่อยู่บนเน็ตเวิร์คที่ตัวเองเชื่อมต่ออยู่แล้ว มันจะส่งข้อความ Redirect Message แจ้ง
กลับไปยังเครื่องต้นทาง A ว่าคราวต่อไปถ้าจะส่งหาเครื่อง B อีกให้ส่งตรงมาท่ีเราท์เตอร์ Y ได้
เลย 

1.3 Information Message  ข้อความนี้มีการน ามาใช้ในเรื่องของการส่งข้อความออกไปบน
เน็ตเวิร์คเพ่ือถามหาสิ่งที่ต้องการ เช่น กรณีของเครื่องแบบ Diskless ที่ไม่สามารถบู๊ตระบบ
ด้วยตัวเองได้ จะมีการส่งข้อความนี้ไปบนเน็ตเวิร์คเพ่ือถามหา IP Address และข้อมูลที่ต้อง
ใช้ในการบู๊ต แต่ปัจจุบันโปรโตคอล RARP และ BOOTP ท าหน้าที่นี้ได้ดีกว่าจึงเลิกใช้ ICMP 
ไป 

1.4 Timestamp Message  ในกรณีที่ส่งข้อมูลโดยมีการระบุเวลา (Timestamp) มาด้วย 
เครื่องปลายทางจะต้องมีการส่งข้อความตอบกลับพร้อมระบุเวลาด้วยเรียกว่า  Timestamp 
Reply โดยในแพ็กเก็ตจะมีการระบุค่าเวลา 3 ค่าด้วยกันคือ 

 Originate Timestamp คือ เวลาที่เครื่องต้นทางส่งออกมา 
 Receive Timestamp คือ เวลาที่เครื่องปลายทางได้รับข้อมูลมา 
 Transmit Timestamp คือ เวลาก่อนที่เครื่องปลายทางจะส่งข้อมูลตอบกลับ 

1.5 Router Advertisement and Solicitation Message  อุปกรณ์เราท์เตอร์มีการเรียกใช้
โปรโตคอลเกี่ยวกับการค้นหาเส้นทาง หรือเรียกอีกชื่อว่า “Router Discovery Protocol” 
ซึ่งจะมีส่วนของการสนับสนุนการใช้โปรโตคอล ICMP ในการแจ้งข้อมูลของผลการค้นหา เป็น
ค าสั่งที่ใช้ตรวจสอบดูว่าเครื่องปลายทางมีสถานะคงอยู่หรือไม่ 

BGP 

BGP (Border Gateway Protocol)  เป็นโปรโตคอลจัด เส้นทางข้อมูลประเภท  EGP (Exterior 
Gateway Routing) ซึ่งใช้ส าหรับการเชื่อมต่อเครือข่ายระว่าง AS โปรโตคอล BGP จะใช้พอร์ต 179 ของ
โปรโตคอล TCP เพ่ือใช้ในการแลกเปลี่ยนข้อมูลระหว่างเราท์เตอร์ ซึ่งจะมีการสร้างเชื่อมต่อก่อนที่จะ
แลกเปลี่ยนข้อมูลระหว่างเราท์เตอร์ ข้อมูลที่เราท์เตอร์ทั้งสองใช้เพ่ือการแลกเปลี่ยนกัน รวมไปถึงข้อมูลที่แสดง
ถึงความสามารถในการสื่อสารกันได้ ข้อมูลนี้จะช่วยให้เราท์เตอร์สามารถสร้างเส้นทางที่ปราศจากลูป (Loop) 
อีกท้ังเราท์เตอร์ยังใช้เพ่ือเป็นการก าหนดเส้นทางเชิงนโยบายที่มีเนื้อหาตามที่ก าหนด 

ชนิดของข่าวสารที่ใช้ใน BGP มีอยู่ 4 แบบ ดังนี้  
- Open Message – ใช้เพื่อการสถาปนาจัดตั้งการเชื่อมต่อระหว่างเราท์เตอร์ 
- Keepalive – เป็นข้อมูลที่ใช้ทักทายเราท์เตอร์เพื่อนบ้าน โดยการส่งออกมาเป็นห้วงเวลาที่

แน่นอน เพ่ือยืนยันว่าเส้นทางนั้นยังใช้งานได้อยู่ 
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- Update Message – ประกอบด้วข้อมูลเกี่ยวกับเส้นทาง รวมทั้งคุณสมบัติของแต่ละเส้นทาง
ข้อมูล ภายในข้อความที่ส่งนี้ครอบคลุมไปถึงเส้นทางท่ีถูกถอดออกจากเราท์ติ้งเทเบิล 

- Notification – ใช้เพื่อการแจ้งเตือนความผิดพลาดที่เกิดขึ้น 
แต่ละ AS นั้นจะต้องมีหมายเลขประจ า ซึ่งจะเรียกว่า “ASN (Autonomous System Number)” 

โดยหลักการแล้ว ANS เป็นเลขหมายในทางตรรกะที่ก าหนดให้กับเราท์เตอร์ทุกตัวที่ท างานอยู่ภายใต้ระบบการ
จัดการเดียวกัน โดยเราท์เตอร์เหล่านี้จะมีการแชร์ข้อมูลเกี่ยวกับตารางเลือกเส้นทางหรือเราท์ติ้งเทเบิล และมี
การอัพเดตภายใต้สภาวการณ์ปกติ โดยเฉพาะเมื่อมีการเปลี่ยนแปลงใด ๆ เกิดข้ึน 

มาตรฐานการก าหนดหมายเลขา ASN อยู่ภายใต้การด าเนินงานจอง IANA (Internet Assigned 
Numbers Authority) ซึ่งเป็นผู้ก าหนดหมายเลข ASN บนอินเทอร์เน็ต โดยเลขหมาย ASN นี้สามารถมีได้
ตั้งแต่เลข 1 – 65,6535 โดยมีเลข 64,512 ไปจนถึง 65,535 ที่ถูกส ารองไว้ให้กับเครือข่ายส่วนตัวที่ไม่ได้ท างาน
บนอินเทอร์เน็ต เช่นเดียวกับหมายเลข IP ที่มีการก าหนดให้บางช่วงไม่ได้ถูกน ามาใช้งานบนอินเทอร์เน็ต 

BGP Attribute 
ปกติโปรคโตคอลเลือกเส้นทางทั่วไปจะใช้วิธีการเลือกเส้นทางที่ดีที่สุดต่างกัน เช่น RIP จะใช้จ านวนฮ็

อป (Hop) เป็นหลัก ในขณะที่ IGRP ใช้แบนด์วิธเป็นหลัก ส่วน EIGRP ใช้การผสมผลานกันระหว่างแบนด์วิธ
และดีเลย์ (Delay) เป็นแนวทางในการเลือกเส้นทาง นอกจากนี้ OSPF ใช้ค่าคอสต์ (Cost) เป็นหลัก แต่ BGP 
ใช้แอตทริบิวต์ (Attribute) เป็นหลักในการเลือกเส้นทางที่ดีที่สุด การใช้แอตทริบิวต์ของ BGP ไม่เพียงแต่
ต้องการรีบข้อมมูลเกี่ยวกับเส้นทางเท่านั้น แต่ใช้เพื่อพิสูจน์เส้นทางที่ดีท่ีสุดที่จะเดินทางไปสู่ปลายทางด้วย BGP 
ประกอบด้วยแอตทริบิวต์ต่าง ๆ ดังต่อไปนี้ 

- Weight Attribute – เป็นมาตรฐานของซิสโก้ที่เราท์เตอร์ใช้เป็นการภายใน ค่า Weight 
Attributeนี้จะไม่มีการประกาศออกไปที่เราท์เตอร์เพ่ือนบ้าน ถ้าหากเราท์เตอร์ได้เรียนรู้ และ
พบว่ามีเส้นทางมากกว่าหนึ่งที่จะเดินทางไปสู่ปลายทาง ดังนั้น เส้นทางท่ีมีค่า Weight สูงสุดจะ
ได้รับการพิจารณาว่า เป็นเส้นทางแรกที่จะเลือก 

- Local Preference Attribute – เป็นแอตทริบิวต์ที่จะบ่งบอกแก่ AS เกี่ยวกับเส้นทางที่
ต้องการใช้เป็นทางออกไปจาก AS เพ่ือเดินทางไปสู่เครือข่ายปลายทาง เส้นทางใดมีค่า Local 
Preference ที่สูงกว่าจะได้รับเลือกก่อน 

- Multi-exit Discriminator หรือ Metric Attribute – บางครั้งถูกเรียกว่า “Multi-exit 
Discriminator (MED, BGP-4)” หรือ “Inter-AS (BGP3)” เป็นแอตทริบิวต์ที่ชี้น าสู่เพื่อนบ้านที่
อยู่ภายนอก AS เกี่ยวกับเส้นทางท่ีเหมาะสมที่จะเข้ามาใน AS แห่งนี้ โดยเฉพาะในกรณีที่มีหลาย
เส้นทางท่ีจะเข้ามาภายใน ซ่ึง Metric Attribute จะชี้แนะแก่ AS อ่ืนได้ทราบถึงเส้นทางที่ดีที่สุดที่
จะเข้ามาภายใน AS นี้ (ค่า Metric ยิ่งน้อยยิ่งเป็นที่ต้องการ) 

- Origin Attribute – เป็นแอตทริบิวต์ที่เป็นดั้งเดิมของ BGP โดยเป็นแอตทริบิวต์ที่แสดงถึง
ข่าวสารที่เกี่ยวกับจุดเริ่มต้นของเส้นทาง ประกอบด้วยค่า 3 ประการ ดังนี้ 

 
o IGP : ข้อมูลเกี่ยวกับเส้นทางที่จะเข้าถึงเครือข่าย 
o EGP : ข้อมูลเกี่ยวกับเส้นทางที่จะเข้าถึงเครือข่ายที่ได้รับการเรียนรู้โดย EGP ซึ่งจะบ่ง

บอกเป็นตัวอักษร “e” ในตาราง BGP 
o Incomplete : ข้อมูลเกี่ยวกับเส้นทางสู่เครือข่ายที่ได้รับการเรียนรู้โดยเหตุผลอื่น ๆ เช่น 

การท า Redistribute Static Router เขา้ไปที ่BGP และข้อมูลเส้นทางเกี่ยวกับต้นทาง
ไม่สมบูรณ์ 
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- AS_Path Attribute – เมื่อใดก็ตามที่มีข้อมูลเกี่ยวกับเส้นทางท่ีผ่านการอัพเดตวิ่งผ่าน AS ใด 
จะมีการเติมเลขหมาย AS เข้าไปในข้อความอัพเดตนั้นด้วย เช่น ถ้าแพ็กเก็ตเราท์ติ้งอัพเดตวิ่งผ่าน 
AS100, AS200 และ AS300 ก็จะมีการบันทึกเลขหมาย AS ลงไปไว้ใน Update นี้เสมอ กล่าวได้
ว่า AS_Path Attribute เป็นรายชื่อของ AS ที่แพ็กเก็ตอัพเดตเราท์ได้วิ่งผ่านและบันทึกไว้ เพ่ือให้
ทราบว่ามาจากที่ใด เพ่ือที่จะเดินทางสู่จุดหมายปลายทาง 

- Next Hop Attribute – เป็นหมายเลขไอพีของฉ็อปต่อไปที่จะใช้เพ่ือเดินทางไปสู่เครือข่าย
ปลายทาง 

- Community Attribute – เป็นวิถีทางที่จะรวมกลุ่มเส้นทางที่เป็นปลายทางเข้าด้วยกันเป็นกลุ่ม 
เราเรียกว่ “Community” มีการใช้ Route Map เพ่ือจัดตั้ง Community Attribute ปกติค่า 
Community Attribute ที่มีมาแต่เดิม ได้แก่ 
o No Export ไม่มีการประกาศเส้นทางนี้ไปสู่ Router BGP ที่อยู่ต่าง AS กัน 
o No Advertise ไม่มีการประกาศเส้นทางนี้สู่เราท์เตอร์ที่เชื่อมต่อกันใด ๆ 
o Internet ให้ประกาศเส้นทางนี้ไปสู่ Internet Community สู่เราท์เตอร์ทุกตัวที่อยู่บน

เครือข่ายอินเทอร์เน็ต 
 
การเลือกเส้นทางของ BGP 
BGP สามารถรับการประกาศเส้นทางหลาย ๆ ชุด ส าหรับปลายทางเดียวกัน โดยเส้นทางหลาย ๆ ชุด

นี้มาจากแหล่งต่าง ๆ กันหลายแห่งได้ แต่ BGP จะเลือกเส้นทางใดเส้นทางหนึ่งที่เห็นว่าดีที่สุด เมื่อเส้นทางที่ดี
ที่สุดถูกเลือกแล้ว BGP จะน าเส้นทางที่ดีที่สุดที่เลือกแล้วนี้ไปไว้ในตารางจัดเส้นทางหรือเราท์ติ้งเทเบิล จากนั้น
ก็จะเผยแพร่เส้นทางนี้ไปให้เราท์เตอร์เพื่อนบ้าน BGP ใช้ตัวเลือกต่อไปนี้เพื่อการเลือกเส้นทางไปสู่ปลายทาง 

- หากเส้นทางระบุปลายทางที่ไม่สามารถเข้าถึงได้ จะมีการยกเลิกการอัพเดต 
- BGP สนใจแต่เส้นทางที่มี่ค่า Weight มากที่สุด 
- หากเส้นทางใดมีค่า Weight เท่ากัน ก็จะเลือกเส้นทางใดที่มีค่า Local Preference มากท่ีสุด 
- หากค่า Local Preference มีค่าเท่ากัน จะเลือกเส้นทางที่มีจุดเริ่มต้นที่ BGP ของเราท์เตอร์ตัว

ปัจจุบัน 
- หากไม่มีที่ใดที่เป็นต้นทางของเส้นทาง จะเลือกเส้นทางที่มีค่า AS_Path ที่สั้นที่สุด 
- หากทุกเส้นทางต่างก็มีค่า AS_Path ที่เท่ากันทั้งหมด ให้เลือกเส้นทางที่มีค่า Origin น้อยที่สุด 

(IGP มีค่าน้อยกว่า EGP และ EGP มีค่าน้อยกว่า Incomplete)  
- หากค่า Origin เท่ากัน ให้เลือกเส้นทางที่มีค่า MED ต่ าที่สุด 
- หากเส้นทางนั้นมีค่า MED เท่ากัน ให้เลือกเส้นทางภายนอกท่ีเหนือกว่าเส้นทางภายใน 
- หากเส้นทางทั้งสองมีค่าเท่ากัน ให้เลือกเส้นทางผ่านมายัง IGP ที่ใกล้ที่สุด 
- เลือกเส้นทางที่มีค่า IP Address ต่ าที่สุดดังที่ก าหนดไว้ใน Router ID ของ GRP Router 

o เวอร์ชันปัจจุบัน BGP คือ เวอร์ชัน 4 (BGP-4) ซึ่งก าหนดใน RFC 1771 ซึ่งมีการใช้งาน
บนเครือข่ายอินเทอร์เน็ต BGP เป็นดิสแทนซ์เวคเตอร์อัลอกริทึมแต่ก็มีเทคนิคท่ีเพ่ิมเข้า
ไป 

(จตุชัย แพงจันทร์ และ อนุโชต วุฒิพรพงษ์, 2555) 
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NAT 

สืบเนื่องจากปัญหาหมายเลข IP Address ของ IP Version 4 (IPV4) ที่มีการใช้งานอยู่ในปัจจุบันไม่
สามารถรองรับกับการเติบโตขององค์กร หน่วยงาน หรือผู้ใช้บริการที่มีความต้องการเชื่อมต่อเครือข่ายในโลก
ของอินเทอร์เน็ตได้ แนวทางการแก้ปัญหาระยะยาวก็คือ การเปลี่ยนมาใช้ IP Version 6 (IPV6) ซึ่งมีการเพ่ิม
จ านวนบิตที่ใช้จาก 32 บิต มาเป็น 128 บิต ท าให้มีหมายเลข IP Address เพ่ิมข้ึนอีกมหาศาล 

แต่ถ้าในระยะสั้นที่เรายังคงใช้ IPV4 อยู่และในแต่ละองค์กรที่ได้รับ IP Address จริงไม่มาก  เราคงไม่
สามารถให้ทุกเครื่องภายในองค์กรใช้ IP Address จริงได้ทั้งหมด  ดังนั้น จึงต้องมีวิธีการอย่างใดอย่างหนึ่งที่จะ
ช่วยให้เครื่องที่อยู่ในเน็ตเวิร์คขององค์กร (Private Network) สามารถเชื่อมต่ออินเทอร์เน็ตได้ (Public 
Network) โดยที่ใช้ IP Address จริงในจ านวนจ ากัด และวิธีการที่ว่านี้ก็คือ “IP NAT” หรือ IP Network 
Address Translation ซึ่งเป็นเทคโนโลยีที่สนับสนุนอยู่ใน Internet Protocol โดยเป็นคุณสมบัติที่อุปกรณ์
เราท์เตอร์ หรือไฟร์วอลล์ หรืออุปกรณ์ NAT ใช้ในการแมประหว่าง Private IP Address Public IP Address 
ซึ่งมีวิธีการหลายแบบด้วยกัน ดังจะกล่าวในรายละเอียดต่อไป 

ข้อดีของการใช้ IP NAT 
1. เราสามารถแชร์ IP Address จริง (Public IP Address) ที่มีจ านวนน้อยให้พอเหมาะกับจ านวน

เครื่องที่เปิดให้บริการได้โดยที่เราไม่ต้องเสียเงินเพ่ิมเลย 
2. มีความปลอดภัยสูงขึ้นเนื่องจากเครื่องที่ให้บริการจริง ๆ จะใช้ Private IP Address ซ่ึง

บุคคลภายนอกไม่อาจรู้ได้ 
3. การลดหรือขยายเครื่องที่ให้บริการกับภายนอกท าได้ง่าย เพียงแค่ปรับแก้คอนฟิกเพ่ิม หรือลด 

Private IP Address เท่านั้น 
4. การเปลี่ยนผู้ให้บริการอินเทอร์เน็ต (ISP-Internet Service Provider)  สามารถท าได้ง่าย 

เพียงแต่เปลี่ยนหมายเลข IP Address จริงเท่านั้น (Public IP Address) 
5. การบ ารุงรักษาระบบสามารถเชื่อมต่อได้จาก Private Network โดยแยกกันกับ Public 

Network ซึ่งจะเพ่ิมความปลอดภัยยิ่งขึ้น 
6. การแมประหว่าง Private IP Address และ Public IP Address ไม่ส่งผลกระทบต่อการท างาน

โดยปกต ิ

ข้อเสียของการใช้ IP NAT 
1. หากเกิดปัญหาการไล่หาสาเหตุจะท ายุ่งยากข้ึน  เนื่องจากการท า IP NAT มักจะใช้หลาย Private 

IP Address ต่อ 1 Public IP Address ไม่ใช่แบบ 1 ต่อ 1 
2. ในเรื่องระบบการรักษาความปลอดภัยหากถูกบุกรุกโดยบุคคลอ่ืน เราสามารถย้อนรอยกลับไปได้

เพียงโดเมนและ Public IP Address ที่ใช้  แต่จะไม่สามารถสืบจนถึงเครื่องที่ประสงค์ร้ายได้ 
3. ในเรื่องของประสิทธิภาพการท างานโดยรวมจะลดลงหากเทียบกับปกติ เนื่องจากระบบจะต้องใช้

ทรัพยากรและเวลาส่วนหนึ่งในการแปลงหมายเลขระหว่าง Private Address/Public Address  
4. อาจท าให้บางแอพพลิเคชันใช้งานไม่ได้ เนื่องจาก NAT จะมีการเปลี่ยนแปลงที่ IP Header 

เท่านั้น  ถ้ามีแอพพลิเคชันมีการระบุ IP Address ลงไปในตัวข้อมูลที่ส่งออกไป หมายเลข IP 
Address นั้นจะไม่ได้ถูกท า NAT ซึ่งอาจส่งผลให้แอพพลิเคชันเกิดปัญหาได้ 

Notes 
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ในที่นี้จะมีการพูดถึงค าว่า “Private” “Public” ทั้ง IP Address และ Network ซึ่งอาจท าให้สับสน
ได้ดังนั้น ขอสรุปให้อีกครั้งดังนี้ 

 Private Network หมายถงึ เน็ตเวิร์คที่เชื่อมต่ออยู่เฉพาะภายในองค์กรเดียวกัน ไม่ว่าจะเป็นตึก
เดียวกัน หรือสาขาต่าง ๆ ที่เชื่อมถึงกัน โดย IP Address ที่ใช้จะรู้จักเฉพาะองค์กรนี้เท่านั้น 

 Private IP Address หมายถึง IP Address ที่เราใช้ในการเชื่อมต่อกันภายในองค์กรเราเท่านั้น ซ่ึง 
IP Address นี้จะไม่ใช่ IP Address จรงิที่จะใช้ในการติดต่อกับโลกภายนอกหรือบนอินเทอร์เน็ต
ได้ 

 Public Network หมายถึง เน็ตเวิร์คที่เชื่อมกันภายนอกองค์กรที่โยงใยกันทั่วโลกหรือเรียกว่า 
World Wide เป็นเน็ตเวิร์คสากลที่ท าให้ทุกองค์กรสามารถติดต่อกันได้ ซึ่งเราอาจพูดได้ว่าเป็น
เน็ตเวิร์คบนโลกอินเทอร์เน็ตก็ได้ 

 Public IP Address หมายถึง IP Address จริงที่องค์กรสากลได้น ามาใช้ในการติดต่อเชื่อมโยงกัน
ทั่วโลก โดย Public IP Address เราสามารถขอได้จากผู้ให้บริการอินเทอร์เน็ตหรือ ISP 
(Internet Service Provider) 

ประเภทของ NAT Address Mapping 
ในการแปลง Private IP Address เป็น Public IP Address หรือแปลงในทางกลับกันก็ตาม เราจะต้อง

ก าหนดค่า Address Mapping ระหว่าง IP Address 2 ชุดไว้ก่อนว่าจะให้ IP Address หมายเลขอะไร
เปลี่ยนไปเป็นหมายเลขอะไร ซึ่งการก าหนดว่า Address Mapping นี้เองก็มีวิธีการท าได้ 2 แบบด้วยกันคือ 
Static NAT และ Dynamic NAT ดังรายละเอียดต่อไปนี้ 

Static NAT 
เป็นการก าหนดค่า Address Mapping แบบ 1 – 1 นั่นคือ จะมีการก าหนดไปเลยว่า Private IP 

Address หมายเลข 100 เมื่อ NAT แล้วจะแปลงเป็น Public IP Address หมายเลข 200 เสมอ 
ตัวอย่างเช่น Proxy เซิร์ฟเวอร์เครื่องหนึ่งมี Local IP Address เป็น 192.168.3.100 เมื่อเชื่อมต่อ

อินเทอร์เน็ตแล้วต้องการให้แปลง IP Address เป็น 203.168.21.100 นั่นหมายความว่า ทุกครั้งที่เครื่อง Proxy 
เชื่อมต่ออินเทอร์เน็ตเมื่อไรคนภายนอกจะรู้จัก Proxy เครื่องนี้ด้วย IP 203.168.21.100 เสมอ 

Dynamic NAT 
 เป็นการก าหนดค่า Address Mapping โดยไม่ยึดติดแบบ 1-1 แต่จะก าหนด Public IP Address 
จ านวนหนึ่งไว้รองรับกับการท า IP NAT โดยเมื่อมี Private IP Address ร้องขอการแปลง IP ก็จะน า Public IP 
ที่จองไว้และยังไม่ได้ถูกน าไปท า NAT ให้กับ Private IP ไหนมาใช้ และเมื่อปฏิบัติงานเสร็จสิ้นก็จะมีการคืน 
Public IP นั้นกลับมาแชร์ไว้อีก 

ตัวอย่างเช่น มีการจอง Public IP ตั้งแต่ 203.168.21.10 – 203.168.21.110 จ านวน 11 หมายเลข 
เมื่อเครื่อง Proxy 1 IP Address 192.168.3.100 ต้องการ NAT ออกอินเทอร์เน็ต อุปกรณ์หรือซอฟต์แวร์ทีท
ท า NAT ก็จะไปแมปจากชุด IP ที่ส ารองไว้ 11 หมายเลข สมมติว่าแมปเป็นเบอร์ 203.168.21.100 ดังนั้น 
จ านวน Public IP ที่ใช้ได้จะเหลืออีก 10 หมายเลข ถ้าหากเครื่อง Proxy 2 IP Address 192.168.3.200 มา
ร้องขอ NAT ระบบก็จะเลือก Public IP ที่ว่าง สมมติว่าแมปเป็น 203.168.21.101 ซึ่งหากเครื่อง Proxy ทั้ง
สองเลิกเชื่อมต่ออินเทอร์เน็ตก็จะคืนหมายเลข Public IP 203.168.21.100, 101 ไว้ใช้ต่อไป 

รูปแบบการท า IP NAT 
ในการติดต่อกันระหว่างเครื่องที่อยู่บน Private Network และเครื่องที่อยู่ Public Network เรา

สามารถท าได้หลายรูปแบบขึ้นอยู่กับวัตถุประสงค์ในการติดต่อ เช่น ต้องการให้มีการท า NAT แบบ One-Way 
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คือ เปิดให้ข้างนอกเข้ามาใช้บริการหรือจะเปิดให้ภายในไปใช้บริการข้างนอกอย่างใดอย่างหนึ่ง เป็นต้น หรือใน
กรณีท่ีมีการเอา IP Address จริงมาใช้เป็น Private Network เพราะคิดว่าคงไม่มีการเชื่อมต่ออินเทอร์เน็ต แต่
พอวันหนึ่งต้องมีการเชื่อมต่อแล้วจะท าอย่างไรเพราะอาจเกิดกรณี Private IP Address ซ้ ากับ Public IP 
Address เป็นต้น ดังนั้น การท า IP NAT จึงมีหลายรูปแบบให้เลือกใช้ให้เหมาะกับสถานการณ์ปัจจุบัน 
ดังต่อไปนี้ 

 
Traditional Nat (Outbound NAT) 
เป็นรูปแบบการท า NAT แบบทางเดียวหรือเรียกว่า “Uni-directional NAT” นั่นคือ จะยอมให้เครื่อง

ใน Private Network สร้างเซสซันและท า NAT ออกไปหาเครื่องปลายทางที่อยู่บน Public Network ได้ โดย
ที่เครื่องปลายทางจะตอบกลับแพ็กเก็ตมาที่ IP NAT ของเครื่องต้นทางนี้ได้เท่านั้น จะไม่สามารถสร้างเซสซันขึ้น
มาแล้วส่งมาติดต่อเครื่องต้นทางที่อยู่ภายใน Private Network ได้ ซึ่ง Traditional NAT ยังแบ่งย่อยการท า 
NAT ออกเป็น 2 แบบด้วยกันคือ 

1. Basic Traditional NAT เป็นการท า NAT ส าหรบ Private IP Address ก่อนจะติดต่อออกไป
หาเครื่องปลายทางท่ีอยู่บน Public Network หรืออินเทอร์เน็ต ซึ่งจะเป็นการท า NAT เฉพาะ
หมายเลข IP Address เท่านั้น โดยเมื่อแพ็กเก็ตที่ส่งออกไป (Outbound Packet) เมื่อถึง
ปลายทางแล้ว เครื่องปลายทางสามารถตอบกลับมาท่ีเครื่องต้นทางด้วย IP NAT นั้น ๆ ได ้
(Inbound Packet) แต่จะไม่สามารถสร้างเซสซันเพ่ือมาติดต่อเองได้ 

ตัวอย่างการท างาน สมมติว่าองค์กร A มีเครื่องต้นทาง IP Address = 192.168.3.100 
ต้องการติดต่อกับเครื่องปลายทางที่เป็นเว็บไซต์ www.google.co.th (IP Address = 66.249.89.104)  
โดยจะมีการท า Static NAT เป็น public IP = 203.168.21.110 ซึ่งจะมีรูปแบบการท างานดังนี้ 

1.1. เครื่องต้นทางสร้างแพ็กเก็ตพร้อมก าหนด Source IP = 192.168.3.100, Destination IP = 
66.249.89.104 (www.google.co.th)  

1.2. อุปกรณ์เราท์เตอร์หรือไฟร์วอลล์จะ NAT โดยเปลี่ยน Source IP = 203.168.21.110 และ
เก็บค่าการท า NAT ไว้ส าหรับแปลงกลับเมื่อมีแพ็กเก็ตตอบกลับมา โดย Destination IP ยัง
เหมือนเดิมพร้อมกับส่งไปยังเครื่องปลายทาง 

1.3. เครื่องปลายทางได้รับแพ็กเก็ตการร้องขอมาจึงสร้างแพ็กเก็ตตอบกลับโดยก าหนด Source 
IP = 66.249.89.104 และระบุปลายทางเป็น Destination IP = 203.168.21.110 ตามที่
ได้รับแพ็กเก็ตมา 

1.4. อุปกรณ์เราท์เตอร์ หรือไฟร์วอลล์จะ NAT Destination IP กลับไปเป็น Private IP Address 
เดิมคือแปลงกลับเป็น Destination IP = 192.168.3.100 และส่งแพ็กเก็ตไปยังเครื่องต้น
ทางท่ีอยู่บน Private Network ถือเป็นการจบกระบวนการติดต่อ 1 ครั้ง 

2. Network Address Port Translation (NAPT)  เป็นรูปแบบการท า NAT ที่มีการน าชั้น 
Transport Layer เข้ามาเกี่ยวข้องด้วยนั่นคือ “พอร์ต” (Port) และ “ช็อกเก็ต” (Socket) ซ่ึง
เปรียบเป็น Address ของโปรโตคอล TCP และ UDP โดยจะมีการ NAT ทั้ง Private IP Address 
และ Port/Socket ได้เป็น Public IP Address และ Port/Socket ใหม ่ก่อนจะติดต่อไปยัง
เครื่องปลายทาง ซึ่งเครื่องปลายทางก็จะตอบกลับมายัง Public IP Address และ Port/Socket 
ใหม่ของเครื่องต้นทางได้เท่านั้น ด้วยวิธีการนี้เอง ท าให้ไม่ต้องใช้ Public IP Address เยอะนัก 

http://www.google.co.th/
http://www.google.co.th/
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เพราะหมายเลข Port/Socket นั้น รองรับได้เป็นหมื่นหมายเลขซึ่งก็เปรียบเหมือนรองรับ Private 
IP Address ได้ถึงหมื่นเครื่องเช่นกัน 

ตัวอย่างการท างาน จากตัวอย่างเดิมข้างต้น องค์กร A มีเครื่องต้นทาง IP Address = 192.168.3.100 
ต้องการติดต่อกับเครื่องปลายทางท่ีเป็นเว็บไซต์ www.google.co.th (IP Address = 66.249.89.104, Port = 
80 (http)) โดยเครื่องต้นทางตอนติดต่อได้ใช้พอร์ตหมายเลข 1639 และมีการท า NAT แบบ Port-Based 
(NAPT) เป็น 203.168.21.110 Port = 10000 โดยมีรูปแบบการท างานดังนี้ 

1.1. เครื่องต้นทางสร้างแพ็กเก็ตพร้อมก าหนด Source IP = 192.168.3.100 Port = 1639, 
Destination IP = 66.249.89.104 Port = 80 

1.2. อุปกรณ์เราท์เตอร์หรือไฟร์วอลล์ NAT โดยเปลี่ยน Source IP = 203.168.21.110 Port = 
10000 และเก็บค่าการท า NAT ไว้ส าหรับแปลงกลับเมื่อมีแพ็กเก็ตตอบกลับมา โดย 
Destination IP, Port ยังเหมือนเดิมพร้อมกับส่งไปยังเครื่องปลายทาง 

1.3. เครื่องปลายทางได้รับแพ็กเก็ตการร้องขอมาจึงสร้างแพ็กเก็ตตอบกลับโดยก าหนด Source 
IP = 66.249.89.104 Port = 80 และระบุปลายทางเป็น Destination IP = 203.168.21.110  

1.4. Port =10000 
1.5. อุปกรณ์เราท์เตอร์หรือไฟร์วอลล์ NAT Destination IP กลับไปเป็น Private IP Address 

เดิมคือ Destination IP = 192.168.3.100 Port = 1639 และส่งแพ็กเก็ตไปยังเครื่องต้น
ทางท่ีอยู่บน Private Network 

 
Bi-directional Nat (Inbound NAT) 
ในการท า Traditional NAT ที่กล่าวมาข้างต้นจะเป็นแบบ One-Way Outbound NAT, ซึ่งเป็นการ

ท า NAT ให้กับเครื่องใน Private Network สร้างเซสซันไปติดต่อกับเครื่องปลายทางบนอินเทอร์เน็ตทางเดียว
เท่านั้น  แต่ถ้าเรามองในทางกลับกันหากเครื่องเซิร์ฟเวอร์ของเราเป็นผู้ให้บริการบ้าง และก็อยู่ใน Private 
Network ขององค์กรเรา จะมีวิธีการอย่างไรที่จะท าให้เครื่องที่อยู่บน Private Network หรืออินเทอร์เน็ตรู้จก
และใช้บริการจากเซิร์ฟเวอร์เราได้ 

นั่นก็คือการท า Two-Ways NAT หรือเรียกอีกชื่อว่า Inbound NAT ซึ่งเป็นการท า NAT เครื่อง
เซิร์ฟเวอร์ใน Private Network ของเราให้มี Public IP Address หรือ IP Address จริงพ่ือที่จะให้เครื่อง
ภายนอกบนอินเทอร์เน็ตสามารถติดต่อมาใช้บริการได้ 

แต่การท า Inbound NAT เท่านั้นคงไม่พอ ยังต้องพ่ึงบริการของระบบ DNS เข้ามาช่วยด้วย โดยการ
ท า Public IP Address ที่ก าหนดให้เป็น IP จริงหลังจากท า Inbound NAT ไปลงทะเบียนในโดเมนบนระบบ 
DNS ก่อน ดังนั้น เมื่อเครื่องต้นทางบนอินเทอร์เน็ตต้องการจะติดต่อใช้บริการบนเซิร์ฟเวอร์ของเราจาก
ภายนอก ก็จะสืบค้นในระบบ DNS โดยใช้ชื่อที่เราลงทะเบียนไว้ซึ่งระบบ DNS จะแมปชื่อที่ส่งมากสืบค้นให้เป็น 
Public IP Address และแจ้งกลับไปยังเครื่องต้นทาง  ดังนั้น เครื่องต้นทางจึงสามารถส่งแพ็กเก็ตมายัง
เซิร์ฟเวอร์ของเราได้ ซึ่งจะมีรูปแบบการท างานดังนี้ 

ตัวอย่างการท างาน จากตัวอย่างเดิมข้างต้น องค์กร A มีเซิร์ฟเวอร์ IP Address = 192.168.3.234 
เป็นเว็บมีบริการดาวน์โหลดหนังด้วย โดยใช้ชื่อเว็บไซต์เป็น  www.whatmovies.co.th (IP Address = 
203.168.21.111) ดังนั้น เมื่อต้องมีการให้บริการบนอินเทอร์เน็ตซึ่งเครื่องที่เข้ามาใช้บริการที่เว็บไซต์ของเรา
จะต้องสร้างเซสซันเพ่ือร้องขอใช้บริการ ดังนั้น เพ่ือให้ผู้ร้องขอใช้บริการรู้จกเซิร์ฟเวอร์ที่อยู่ในเน็ตเวิร์คภายใน
ของเราได้ จึงมีการท า Inbound NAT ซึ่งมีรูปแบบการท างานดังนี้ 

http://www.google.co.th/
http://www.whatmovies.co.th/
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1. เครื่องต้นทางสร้างแพ็กเก็ตเพ่ือต้องการร้องขอใช้บริการโดยมีปลายทางเป็นเว็บไซต์ 
www.whatmovies.co.th ซ่ึงเมื่อค้นหา IP Address จากระบบ DNS ได้เป็น 203.168.21.111 
ดังนั้น จึงระบุ Destination IP Address = 203.168.21.111 และระบุ Source IP Address = 
66.218.44.114 (สมมติว่าเครื่องต้นทางม ีIP Address นี้) 

2. อุปกรณ์เราท์เตอร์ หรือไฟร์วอลล์ได้รับแพ็กเก็ตโดยมีการระบุปลายทางเป็น Public IP Address 
= 203.168.21.111 ซึ่งมีการท า Inbound NAT กับ Private IP Address หมายเลข 
192.168.3.234 ดังนั้น จึงแปลง Destination IP Address เป็น 192.168.3.234 แล้วจึงส่งเข้า
มายัง Private Network  

3. เซิร์ฟเวอร์สร้างแพ็กเก็ตตอบกลับไปยังเครื่องที่ร้องขอบริการมา โดยระบ ุSource IP Address = 
192.168.3.234 และ Destination IP Address = 66.218.44.114 

4. อุปกรณ์เราท์เตอร์หรือไฟร์วอลล์ NAT Private Source IP = 192.168.3.234 เป็น 
203.168.21.111 แล้วส่งแพ็กเก็ตกลับไปยังเครื่องที่ร้องขอใช้บริการ  

 
Overlapping NAT (Twice NAT) 
เป็นการท า NAT อีกรูปแบบที่แตกต่างกับ Traditional NAT และ Bi-directional NAT เพราะ 

Overlapping NAT หรือ Twice NAT จะเป็นการท า NAT ทั้ง Source Address และ Destination Address 
เนื่องจากมีสาเหตุบางประการที่จ าเป็นต้องใช้วิธีการนี้นั่นคือ 

 กรณีท่ี 1  ถ้ามีเน็ตเวิร์คใด ๆ ก าหนด IP Address ที่ใช้ติดต่อภายใน Private Network เป็น 
Public IP Address ขึ้นมา จะท าให้เกิดความสับสนในกรณีท่ีเน็ตเวิร์ควงนี้มีการติดต่อกับเครื่อง
ปลายทางท่ีอยู่ Public Network ได ้ เนื่องจากอาจมีเครื่องภายนอกที่ก าหนด Public IP 
Address ชนกับเราได้ 

ตัวอย่างเช่น เน็ตเวิร์ค A ก าหนด IP Address ภายในองค์กรเป็น 203.168.4.0/24 ซึ่ง IP ชุดนี้เป็น
หมายเลข IP Address ที่อาจมีใช้อยู่จริงบนอินเทอร์เน็ต  ดังนั้น หากองค์กรนี้มีการเชื่อมต่อกับอินเทอร์เน็ตก็
จะมีปัญหาในเรื่องของการส่งข้อมูลออกไปยังเครื่องปลายทางได้ ยิ่งถ้าเครื่องปลายทางมี Public IP Address 
ที่ตรงกับเน็ตเวิร์คภายในขององค์กรได้ 

 กรณีท่ี 2 ถ้าหากมี 2 หน่วยงานก าหนด Private IP Address เป็นเน็ตเวิร์ควงเดียวกัน ซึ่งวันหนึ่ง 
ๆ มีการเชื่อมต่อเน็ตเวิร์คถึงกันโดยตรงก็จะท าให้เกิดปัญหาในการติดต่อสื่อสารกัน เนื่องจาก
หน่วยงานแรกหากจะส่งแพ็กเก็ตไปยังหน่วยงานที่ 2 อุปกรณ์เราท์เตอร์จะคิดว่าแพ็กเก็ตนั้นเป็น
การส่งถึงเครื่องปลายทางท่ีอยู่บนเน็ตเวิร์คเดียวกัน ท าให้ไม่ส่งต่อแพ็กเก็ตไปยังเน็ตเวิร์คของ
หน่วยงานที่ 2 

ตัวอย่างเช่น หน่วยงาน A ก าหนดเน็ตเวิร์คภายในเป็นวง 192.168.3.0/24 และหน่วยงาน B ก็ก าหนด
เน็ตเวิร์คภายในเป็นวง 192.168.3.0/24 เช่นเดียวกัน แต่แล้ววันหนึ่งได้มีการสร้าง Leased line เชื่อมถึงกัน 
ซึ่งถ้าเครื่องในหน่วยงาน A IP = 192.168.3.100/24 ต้องการติดต่อเครื่องปลายทางในหน่วยงาน B IP = 
192.168.3.200/24 ก็จะท าให้อุปกรณ์เราท์เตอร์ หรือเกตเวย์คิดว่าเป็นเครื่องปลายทางบน Local Network ก็
จะไม่ส่งต่อแพ็กเก็ตไป 

จากที่กล่าวมาข้างต้นเป็นสาเหตุให้เกิดปัญหาในการติดต่อกันขึ้นอันเนื่องมาจากการก าหนด IP 
Address ไม่เหมาะสม ดังนั้น วิธีการแก้ไขเพ่ือให้สามารถใช้งานได้ในเบื้องต้นคือ การท า Overlapping NAT 
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นั่นคือ จะมีการแปลง Source IP Address และ Destination IP Address ให้เป็น IP Address วงอ่ืนที่ไม่ซ้ า
กันเพ่ือไม่ให้เกิดความสับสน 

ตัวอย่ างการท างานในกรณีที่ เน็ต เวิ ร์คภายในมีการน า เอา Public IP Address มาใช้  เช่น 
203.168.4.0/24 โดยสมมติว่าเครื่อง A IP Address 203.168.4.123 ต้องการใช้บริการเว็บไซต์  
www.whatmusics.co.th (IP = 203.168.4.134) ซึ่ง IP Address ทั้งต้นทางและปลายทางเป็นวงเดียวกัน 
ดังนั้น จึงต้องมีการคอนฟิกบนอุปกรณ์เราท์เตอร์หรือไฟร์วอลล์เพ่ือท า Overlapping NAT โดยก าหนดให้ 

 ขา Private Network ติดต่อกับ Public Network ให้ท า NAT 203.168.4.0/24 -> 
204.10.11.0/24 

 ขา Public Network ติดต่อกับ Private Network ให้ท า NAT 203.168.4.0/24 -> 
200.168.2.0/24 

1. เครื่อง A สร้างแพ็กเก็ตเพ่ือติดต่อเว็บไซต์ www.whatmusics.co.th (203.168.4.134) ซึ่งเป็น 
IP Address บน Public Network ที่จะติดต่อกับ Private Network ดังนั้น จึงมีการ NAT 
Public IP Address ก่อนให้เป็นวง 200.168.2.0/24 สมมติว่าเปลี่ยนเป็น 200.168.2.100 ดังนั้น 
แพ็กเก็ตจึงก าหนด Destination IP = 200.168.2.100 และ Source IP = 203.168.4.123 

2. เมื่อส่งแพ็กเก็ตผ่านอุปกรณ์เราท์เตอร์หรือไฟร์วอลล์แล้ว ทั้ง Source Address และ 
Destination Address จะถูกท า Overlapping NAT โดยแปลง Source Private IP Address 
จาก 203.168.4.123 เป็น Public IP Address ให้อยู่ในวงเน็ตเวิร์ค 204.10.11.0/24 สมมติว่า
แมปเป็น 204.10.11.200 และจะแปลงกลับ Destination Public IP Address จาก 
200.168.2.100 ให้เป็นค่า IP Address เดิมคือ 203.147.4.134 ดังนั้น จะได้ Source IP = 
204.10.11.200 และ Destination = 203.168.4.134 

3. เมื่อปลายทางได้รับแพ็กเก็ตร้องขอใช้บริการแล้วจะมีการสร้างแพ็กเก็ตและตอบกลับ โดยระบุ 
Source IP = 203.168.4.137 และ Destination IP = 204.10.11.200 ตามหมายเลข IP 
Address ที่ระบุมาจากแพ็กเก็ตท่ีร้องขอ 

4. เมื่อส่งผ่านอุปกรณ์เราท์เตอร์หรือไฟร์วอลล์แล้วจะถูกท า Overlapping NAT อีกครั้ง  โดยการ
แปลงกลับ Destination IP ให้มีค่าเป็น IP ดั่งเดิมคือ 203.168.4.123 และแปลง Source Public 
IP ให้เป็นหมายเลข 200.168.2.100 จึงจะสามารถติดต่อหาเครื่องต้นทางได้ 

 
Multihomed NAT  
การท า NAT โดยทั่วไปที่กล่าวมาข้างต้นจะเป็นการท า NAT ผ่านอุปกรณ์เราท์เตอร์ หรือไฟร์วอลล์

เพียงตัวเดียวซึ่งจะเชื่อมต่อกับ ISP เพียงตัวเดียว ดังนั้น เมื่อมีการท า NAT ผ่านอุปกรณ์เราท์เตอร์หรือไฟร์
วอลล์แล้ว ข้อมูลการแปลง IP Address จะถูกเก็บไว้ที่นี่ด้วยเพ่ือที่จะสามารถแปลงกลับได้หากมีการตอบ
กลับมาจากปลายทาง แต่ถ้าอุปกรณ์เราท์เตอร์ หรือไฟร์วอลล์ที่มีเพียงชิ้นเดียวเกิดเสียใช้งานไม่ได้ หรือถ้า
อุปกรณ์เชื่อมเน็ตเวิร์คของ ISP ที่ใช้บริการอยู่เสีย ระบบของเราก็จะไม่สามารถเชื่อมต่อไปที่ไหนได้เลย ซึ่งถือ
ว่าเหตุการณ์นี้เป็นปัญหาแบบ Single Point of Failure 

ด้วยเหตุนี้จึงได้มีการออกแบบให้มีการใช้อุปกรณ์เราท์เตอร์ หรือไฟร์วอลล์มากกว่า 1 ชิ้นในการท า 
NAT และเชื่อมต่อกับบริษัท ISP ด้วย แต่การท า NAT ด้วยรูปแบบนี้มีข้อจ ากัดอยู่ว่าการคอนฟิกค่า NAT 
จะต้องท าแบบ Static NAT เท่านั้น  โดยจะคอนฟิกให้เหมือนกันบนอุปกรณ์เราท์เตอร์ หรือไฟร์วอลล์ทุกตัวที่
น ามาท าเป็น Multihomed NAT  

http://www.whatmusics.co.th/
http://www.whatmusics.co.th/


คู่มือดูแลระบบเครือข่ายเบื้องต้น  93 

 

 

NTP  

NTP (Network Time Protocal) เป็นโปรโตคอลที่ใช้ส าหรับการเทียบเวลา (Synchonize) ระหว่าง
อุปกรณ์คอมพิวเตอร์กับ Internal Time Servers ไม่ว่าจะผ่านสื่อกลางที่เป็นคลื่นวิทยุ ผ่านดาวเทียม หรือ
แม้แต่สัญญาณโทรศัพท์ก็สามารถเชื่อมต่อได้ 

สืบเนื่องจากการประกาศใช้พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2550 ("พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550" , 2558) ส่งผลให้องค์กร
ภาครัฐและเอกชนจ าเป็นต้องปรับปรุงเทคโนโลยีสารสนเทศให้สอดคล้องกับพระราชบัญญัติ เพ่ือให้ถูกต้องตาม
กฎหมายและตระหนักถึงความส าคัญของระบบคอมพิวเตอร์ในการเข้าถึงและใช้บริการยิ่งขึ้น 

การเทียบเวลาให้มีความเที่ยงตรงกับกับเวลาอ้างอิงสากล เพ่ือประโยชน์ในการจัดเก็บการท างานของ
ระบบคอมพิวเตอร์ และสามารถใช้ในการอ้างอิงเพ่ือขอตรวจสอบจากทางเจ้าหน้าที่ภาครัฐ หากเกิดเหตุการณ์
จ าเป็นในการเรียกดูข้อมูลย้อนหลังได้ 

ปัจจุบันได้มีการจัดตั้งมาตรฐานสากลขึ้น โดยมีองค์กรหน่วยงานมาตรวิทยามากกว่า 50 ประเทศเข้า
ร่วมในการตรวจวัดเวลาโลก โดยใช้เครื่องวัดที่เรียกว่า “นาฬิกาซีเซียม (Cesium Clock)” ซึ่งถือได้ว่ามีความ
เที่ยงตรงแม่นย ามาก โดยสถาบันมาตรวิทยาแห่งชาติของประเทศไทยก็เป็นหนึ่งในหน่วยงานที่ติดตั้งนาฬิกา
ซีเซียมและเข้าร่วมวัดเวลาและความถี่ เพ่ือให้บริการมาตรฐานเวลากับผู้ใช้บริการทั้งภาครัฐและเอกชน 

สถาบันมาตรวิทยาของแต่ละประเทศที่มีการติดตั้งเคื่องวัดนาฬิกาซีเซียมเพ่ือใช้วัดเวลาและน าข้อมูล
มาค านวณให้เกิดเวลามาตรฐานโลกขึ้น ซึ่งมีค่าเวลาที่เกี่ยวข้องด้วยกัน 4 ค่าดังนี้ 

1. TAI (International Atomic Time) คือ ค่าเวลาอ้างอิงระหว่างประเทศที่เกิดจากการค านวณของ
ส านักงาน ชั่ง ตวง วัดระหว่างประเทศ (BIPM) โดยใช้ข้อมูลจากนาฬิกาซีเซียมที่ติดตตั้งอยู่ที่
สถาบันมาตรวิทยาใน 50 กว่าประเทศ ซึ่งมีเครื่องวัดมากกว่า 300 เครื่องมาค านวณเปรียบเทียบ
ผ่านดาวเทียม เพ่ือหาค่าเฉลี่ยให้ได้ค่ามาตรฐานเวลาที่ใช้อ้างอิงทั่วโลก  
ค่าเวลา UT1 นั้นได้จากการน าค่าเวลา UT0 มาค านวณ และแก้ไขค่าให้สอดคล้องกังการ
เคลื่อนไหวของการเปลี่ยนแปลงขั้วโลก ซึ่งมีผลกระทบกับสถานีสังเกตการณ์ให้มีการเปลี่ยนแปลง
ค่า Longtitude ซึ่งค่า UT0 นั้น ได้จากการเฝ้าสังเกตการณ์เปลี่ยนแปลงของดวงดาว หรือ
คลื่นวิทยุในกาแล็กซี่ และยังรวมถึงการเปลี่ยนแปลงของพระจันทร์ด้วย ท าให้ค่า UT0 มีค่าไม่คงที่
แล้วแต่สถานที่สภาพแวดล้อมที่ใช้สังเกตการณ์นี้ 

2. UT1 (Universal Time) คือ ค่าเวลาอ้างอิงที่วัจากการโคจรของโลก ซึ่งมีความละเอียดในระดับ
ไมโครวินาที  โดยมีหน่ วยงาน International Earth Rotation and Reference Systems 
Service (IERS) เฝ้าสังเกตการณ์และวัดค่าการเปลี่ยนแปลง โดยค่าเวลา UT1 จะมีค่าเท่ากันทั่ว
โลก ซึ่งอาจมีการเปลี่ยนแปลงของเวลาเพ่ิมขึ้น หรือลดลงโดยส่วนต่างที่เกิดการเปลี่ยนแปลงที่เรา
เรียกว่า “leap seconds” และน าค่านี้ไปใช้ปรับปรุงเวลาที่เกิดจากการวัดของ Atomic Time 
(TAI) ให้มีความแม่นย าถูกต้องขึ้นด้วย 

3. UTC (Coordinat e Universal Time) คือ ค่าเวลามาตรฐานที่เกิดจากการน าค่าเวลา TAI มา
ปรับปรุงให้มีความสอดคล้องกับค่า UT1 ที่เรียกว่าการ Set leap seconds โดยความแตกต่าง
ของค่าเวลา UTC กับ UT1 จะต่างกันไม่เกิน 0.9 วินาที 
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4. UTC (NIMT) คือ ค่าเวลามาตรฐานของประเทศไทยที่ได้จากการวัดด้วยนาฬิกาซีเซียม และมีการ
เปรียบเทียบกับค่าเวลา UTC ซึ่งมีความไม่แน่นอนอยู่ประมาณ 20 นาโนวินาที 

แหล่งที่ให้บริการอ้างอิงการเทียบเวลา 

ส าหรับหน่วยงานในประเทศไทยที่มีการให้บริการอ้างอิงการเทียบเวลาและใช้บริการกันทั่วไป มี
ดังต่อไปนี้ 

(ก่อกิจ วีระอาชากุล, 2553) 

SNMP 

SNMP (Simple Network Management Protocol) เป็นโปรโตคอลในแอพพลิเคชันเลเยอร์ที่ใช้
ส าหรับการบริหารจัดการเครือข่าย โปรโตคอลนี้เป็นส่วนหนึ่งในชุดโปรโตคอล TCP/IP ซ่ึงช่วยให้ผู้ดูแลระบบ
สามารถจัดการประสิทธิภาพ วิเคราะห์ปัญหา และให้ข้อมูลเพ่ือใช้ส าหรับการวางแผนเพ่ือการขยายเครือข่าย
ในอนาคต 

โปรโตคอล SNMP ได้พัฒนามาแล้ว 2 เวอร์ชัน คือ SNMPv1 และ SNMPv2 ซึ่งทั้งสองเวอร์ชันมีหลาย
ฟีเจอร์ที่เหมือนกัน แต่เวอร์ชัน 2 จะมีส่วนที่ขยายเพ่ิม ส่วนเวอร์ชัน 3 (SNMPv3) นั้นจะเน้นเพ่ิมส่วนของการ
รักษาความปลอดภัยในส่วนนี้จะอธิบายหลักการท างานของโปรโตคอล SNMP 

องค์ประกอบพื้นฐานของ SNMP  
ในการใช้งานโดยทั่วไปของโปรโตคอล SNMP นั้น ในเครือข่ายจะมีอุปกรณ์เครือข่ายจ านวนมากที่

ต้องการจัดการและจะมีระบบหนึ่งซึ่งท าหน้าที่เป็นศูนย์กลางในการบริหารจัดการ ในแต่ละอุปกรณ์เครือข่ายที่
ต้องการบริหารจัดการก็จ าเป็นที่ต้องติดตั้งเอเจนต์ (Agent) ซึ่งจะท าหน้าที่รายงานข้อมูลเกี่ยวกับอุปกรณ์ตัวนั้น 

หน่วยงาน NTP Server IP Address Clock Strata 

1. สถาบันมาตรวิทยาแห่งชาติ time1.nimt.or.th 203.185.69.60 Stratum1 

time2.nimt.or.th 203.185.69.59 Stratum1 

time3.nimt.or.th 203.185.69.56 Stratum1 

2. กรมอุทกศาสตร์กองทัพเรือ time.navy.mi.th 118.175.67.83 Stratum1 

time2.navy.mi.th 123.242.129.113 Stratum1 

time3.navy.mi.th 123.242.129.114 Stratum1 

3. ศูนย์ประสานงานรักษาความ
ปลอดภัยคอมพิวเตอร์
ประเทศไทย 

Clock.thaicert.org 203.185.129.186 Stratum2 

4. ศูนย์เทคโนโลยีอิเล็กทรอนิกส์
และคอมพิวเตอร์แห่งชาติ
ประเทศไทย 

Clock.nectec.or.th 202.44.204.114 Stratum2 
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ผ่านโปรโคตอล SNMP มายังเครื่องเซิร์ฟเวอร์ที่ท าหน้าที่บริหารเครือข่าย ระบบการจัดการระบบเครือข่ายที่ใช้
โปรโตคอล SNMP จะประกอบด้วย 3 ส่วน คือ  

1. อุปกรณ์เครือข่ายที่ต้องการบริหารจัดการ (Managed Devices) 
2. เอเจนต์ (Agents) 
3. ระบบบริหารจัดการเครือข่าย (Network Management Systems หรือ NMS) 

อุปกรณ์เครือข่ายที่ต้องการจัดการ (Management Devices) คือ อุปกรณ์เครือข่ายที่ติดตั้งเอเจนต์ 
SNMP ซึ่งเอเจนต์ท าหน้าที่รวบรวมและเก็บสถิติข้อมูลของอุปกรณ์ และส่งข้อมูลนี้กับ NMS โดยใช้โปรโตคอล 
SNMP อุปกรณ์เครือข่ายที่ต้องการจัดการ เช่น เราท์เตอร์ แอ็กเซสเซิร์ฟเวอร์ สวิตช์ ฮับ คอมพิวเตอร์ หรือ
เครื่องพิมพ์ เป็นต้น 

เอเจนต์เป็นซอฟต์แวร์ที่ติดตั้งอุปกรณ์เครือข่ายที่ต้องการจัดการ ซึ่งซอฟต์แวร์นี้จะจัดการข้อมูลของ
อุปกรณ์นั้น และแปลงให้สามารถใช้งานได้กับโปรโตคอล SNMP โดยปกติเอเจนต์จะส่งข้อมูลเกี่ยวกับอุปกรณ์
นั้น ในรูปแบบของตัวแปร เช่น “free memory” “system name” “number of running process” 
“default route” เป็นต้น 

(จตุชัย แพงจันทร์ และ อนุโชต วุฒิพรพงษ์, 2555) 

DHCP 

DHCP (Dynamic Host Configuration Protocal) เป็นโปรโตคอลที่รู้จักกันอย่างแพร่หลายในการ
น ามาใช้ส าหรับแจกจ่ายหมายเลข IP Address ให้กับเครื่องที่เชื่อมต่ออยู่ในเครือข่ายเดียวกันและมีการติดตั้ง 
DHCP Client ไว้ แต่จรง ๆ แล้ว โปรโตคอล DHCP นอกจากจะแจก IP Address แล้ว ยังสามารถปรับแต่งให้
ส่งค่าคอนฟิกที่เกี่ยวกับ Internet Protocal ด้วย เช่น Subnet masks, Default gateway, domain name, 
DNS server เป็นต้น 

ลักษณะการให้บริการของ DHCP  

DHCP เป็นบริการที่เรียกใช้ในการแจก IP Address ให้กับเครื่องไคลแอนท์ โดยสนับสนุนการ
ให้บริการ 3 แบบด้วยกัน ดังนี้ 

1.  Automatic Allocation โปรโตคอล DHCP จะแจกหมายเลข IP Address แบบถาวรโดยไม่
จ ากัดเวลา 

2. Dynamic Allocation โปรโตคอล DHCP จะแจกหมายเลข IP Address แบบชั่วคราว โดยมี
การก าหนดระยะเวลาในการถือครองหมายเลข IP Address ให้กับเครื่องไคลแอนท์ หรือจนกว่า
เครื่องไคลแอนท์จะเลิกใช้ ซึ่งเป็นการให้บริการแบบเดียวที่สามารถน าหมายเลข IP Address 
กลับมาใช้ใหม่ได้ จึงเหมาะกับการให้บริการเครื่องไคลแอนท์ที่เข้ามาเชื่อมต่อเครือข่ายแบบ
ชั่วคราว 

3. Manual Allocation โปรโตคอล DHCP จะแจกหมายเลข IP Address ให้กับเครื่องไคลแอนท์ที่
มีการก าหนดค่าไว้กับ DHCP Server โดยจะก าหนดไว้ว่าไคลแอนท์เครื่องใดจะได้หมายเลข IP 
Address อะไร โดยทั่วไปจะใช้หมายเลข MAC Address ของเครื่องไคลแอนท์นั้นในการระบุ
ตัวตน 
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รูปแบบของ DHCP Message ที่มีการรับส่งระหว่าง DHCP Client-DHCP Server ในแต่ละแบบจะถูก
เรียกใช้ในสถานการณ์ที่แตกต่างกัน ดังนี้ 

2. DHCPDISCOVER  เป็น Message แรกที่เครื่องไคลเอนท์ Broadcast ส่งไปบนเน็ตเวิร์คเพ่ือ
เสาะหาเครื่อง DHCP Server ที่เปิดให้บริการ ซึ่งไคลเอนท์จะส่ง Hardware Address ไปด้วย
เพ่ือให้เซิร์ฟเวอร์ตรวจสอบว่า เคยให้บริการ IP Address กับหมายเลข Hardware Address นี้
หรือไม ่

3. DHCPOFFER  เป็ น  Message ที่ เ ครื่ อ ง  DHCP Server ตอบกลับ เครื่ อ ง ไคล เอนท์ที่ ส่ ง 
DHCPDISCOVER พร้อมทั้งยื่นข้อเสนอส าหรับการให้บริการใช้หมายเลข IP Address โดย
เซิร์ฟเวอร์ก าหรดหมายเลข IP Address ที่จะให้ใช้บริการมายื่นเสนอ พร้อมทั้งข้อมูลที่จ าเป็นอ่ืน 
ๆ และรอผลการตอบกลับจากเครื่องไคลเอนท์ 

4. DHCPREQUEST  เป็น Message ที่เครื่องไคลเอนท์ส่งไปยังเครื่อง DHCP Server ใน 4 กรณี
ด้วยกัน  
4.1. ตอบกลับ DHCPOFFER เพ่ือร้องขอพารามิเตอร์ที่ต้องการจากเครื่องเซิร์ฟเวอร์ที่จะเกิดขึ้น

ในกระบวนการจอง IP Address (Allocation Process) 
4.2. ในกรณีที่เครื่องไคลเอนท์เกิดการ Reboot หรือ Shutdown ไป เมื่อเครื่องไคเอนท์บู๊ต

ระบบตึ้นมาพร้อมใช้งานแล้วจะส่ง  Message นี้ ไปหาเครื่อง DHCP Server ที่แจก IP 
Address มาให้เพ่ือยืนยันขอใช้ IP Address เดิมจะเกิดขึ้นในกระบวนการจอง IP Address 
ซ้ า (Reallocation Process) 

4.3. ในกรณีที่เครื่องไคลเอนท์จอง IP Address จนหมดเวลา T1 (Renewal Timer) เครื่องไคล
เอนท์จะส่ง DHCPREQUEST ไปยัง Server เพ่ือขอหมายเลข IP Address ใหม่จะเกิดขึ้นใน
กระบวนการ Renewal Process 

4.4. ในกรณีที่เครื่องไคลเอนท์ท ากระบวนการ Renewal แต่ยังไม่ได้รับการตอบกลับจากเครื่อง
เซิร์ฟเวอร์จนหมดเวลา T2 (Rebinding Timer) นั่นคือ ไม่ได้รับหมายเลข IP Address ใหม่
ก็จะส่ง DHCPREQUEST Broadcast ไปบนเครือข่ายเพ่ือหาเครื่อง Server อ่ืนตอบกลับ
แทน 

5. DHCPACK  เป็น Message ที่เครื่อง DHCP Server ตอบกลับเครื่องไคลเอนท์หลังจากได้รับ 
DHCPREQUEST เพ่ือตอบสนองการร้องขอ พร้อมทั้งส่งค่าพารามิเตอร์ที่จ าเป็นให้  เช่น IP 
Address เวลาในการใช้บริการ IP เป็นต้น 

6. DHCPNAK  เป็น Message ที่เครื่อง DHCP Server ตอบกลับเครื่องไคลเอนท์หลังจากได้รับ 
DHCPREQUEST ในการปฏิเสธการร้องขอนั้น ๆ ซึ่งอาจเกิดข้ึนจากข้อมูลที่ส่งมาไม่ถูกต้องได้ เป็น
ต้น 

7. DHCPDECLINE  เป็น Message ที่เครื่องไคลเอนท์ส่งกลับไปให้เครื่อง DHCP Server รับรู้ว่า IP 
Address ที่ได้รับมามีการน าไปใช้งานแล้ว 

8. DHCPRELEASE  เป็น Message ที่เครื่องไคลเอนท์ส่งกลับไปที่เครื่อง DHCP Server เพ่ือบอกว่า
ต้องการยกเลิกการใช้ IP Address ที่ขอมาแล้ว 

(ก่อกิจ วีระอาชากุล, 2553)  
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